¢-S002-AEVAT-AHVM

Ak

WAK System ;

Nazev projektu:

Systém automatizovane kontroly a
detekce zmén bezpeénostniho
nastaveni informacénich systémi
zalozeny na specifikaci bezpeénostni
politiky podle standardu BS7799

Cislo projektu:

1F43D/007/030

Nazev zpravy:

Zavere€na zprava projektu

Néazev Casti:

Cast 2 ze dvou éasti

Dodatky
Obdob: 1.1.2005-31.12.2005
Poskytovatel: Ministerstvo dopravy CR
Pfijemce: WAK System, spol. s r.o.

Adresa pfijemce

Petrzilkova 2564/21, 158 00 Praha 5 - Stodulky

Odpovédny Fesitel:

Ing. Radan Kasal

Spoluresitelé:

Ing. Ludék Benda

Ing. Tomas Nagy

Ing. Petr Pllpan

Radek Vales

RNDr. Miroslav Wasserbauer
Ing. Vitézslav Zivota

Tibor Stilz

Datum vydani:

31.1.2006







WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén

Obsah

Dodatek A. —Detailni NAVIN IS ..o 1

A1l Sekvencni diagramy v pripadech UZIt .........ccceevveeieeieiecce e 1
A1l Vybérrelevantnich bodi Z BS 7799.........coevieiceeeeee et 1
A.1.2  Urcéeni bezpecnostnich parametri .........cccoveeveeieeeese e 2

y AN G T VA Y/ Y70 = g | 0] o] = v ) SRS 3

A LA DEEKCE. ..ottt n e 4

A LS5 GENErOVANT VYSIUPU.....cviieieiieeiie et eee st e e te et sreeste e sneesreennesneenneennens 4
A.1.6  Implementace nefunkénich PoZadavkil ...........ccceeeeveeiieiiese e 5
A2 NAVIN POOSYSIEMUL......eeieieciicie ettt sr e e e s e et e esnesreesseennens 6
A.21  DEIOVAVISIVA.....eiieiieiiiiieieiestee ettt b e 11
A2.1.1  POOSYSIEM SYSKODD w..oooveoeeeeereeeeeeeeeeeeeseeeeeseseeeseess s sesesesesesees s sesesenens 11
A.2.2  SHEANT VISIVAL....eiiieieiieeiee et 12
A.2.21 PodsysStem SYySKOCOIE .......ccceeieeiieeieireeiecee st eieseeseeseeseesseeaesseesseesesneens 12
A.2.22  POOSYSIEM SYSKOASSEIVE ......ooevereveeeeeeeeseeeseseeesesssessesssenesesesees s sesesesens 12
A.2.2.3 POdSyStEM SYSKOSEIVEN ........cciieieeeeiteete st ee e ae e ete e 13

y G T AN o 112¢: " 01N £ Y- S 13
A.2.3.1 Podsystem SySKOCONSOIE......cc.cciueeeeiieeie et ee et eee e s e eee e 13
A.2.3.2  POASYSIEM SYSKOASTIENE c.ve.ververevereeeeeeeeseeeseseeeseesseess e sseesesesesesseseseseseeens 13
ARG TG T = 010 S\VS 10 A TSV L0 )Y o o S 13

NG T VP (V] 070 V7= i o V28OS 13
A.BL  DEIOVAVISIVA.....ieieieiiiiieieieste ettt b e ne e nn s 14
A311  POOSYSIEM SYSKODD w.oooveoveeeereeereeeeeeeeseeseeeseseeeseess e ss e sesesesesesees e seseseeens 14
A.B2  SHEONT VISIVAL....eiiieciiriieeee b 23

A.3.2.1 PodsysStem SYySKOCOIE .......ccceeiieiieeieseeieseesieeieseesteesae e e sreeae e sseesesnee e 23



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén

A.3.2.2 POASYStEM SYSKOASSEIVE ......cueriiieiriiierieeste e see e seens 28
A.3.2.3 Podsystem SySKOASCIENT.......ccviieererieieese e 36
A.33  APHKEENT VISIVA ... et 43
A.3.31 POASYSIEM SYSKOSEIVES .....couieeeiriirieerientereeeste s see e b e 43
A.3.3.2 Podsysttm SySKOCONSOIE........ccruirieeriirierieesie e 44
A.3.3.3  POASYSIEM SYSKOAPD .ecueeeereeieieriesieerieste sttt sse e e b e e s sens 45

A4 NAVIN EADAZE. ..o 45
A5 Plan testi Softwarovych JedNOEK..........coiiiriririieere e 52
A5.11  SOftWaroVE JEANOLKY.........ciiiieiriiie e 52

T I == AV {11317 FO U 55

A.6  Vyhodnoceni NAVrhoveno MOEIU..........ccoiiiririer e 55

Dodatek B. - IMPIEMENLACE IS ........ooiiieieee e e 56
B.1  Implementalni MOE ... e 56
B.2  TVOrbAdataDAZE ........ccvoeeieeiieee e e 57
B.3 KOO SEIVISNT VISEVY ..ottt st s see e 58
B4 TESY SEIVISNT VISEVY ...ttt s 58
B.5 KO ApIiKACENT VISIVY ..ottt s 58
B.6  Integrace servisni aaplikatni VIStVY........cccocirereienireieeesiee e 58
B.7  Testy apliKaCni VISIVY ......coiiiiieiiee e s 58
B.8  KValifIKAENT tESLY....ccuiieieeieee e e 59
B.8.1  Kvalifikatni poZadavky ... s 59
B.8.2  Seznam kvalifikaCniCh teStl........ccceirueriririirie s 60
B.9  Vyhodnoceni implementace...........ccocrerirenereee e 65
B.10 Protokol o kvalifikatnim testovani SOftWare...........cccveveeereneirenereese e 65
Dodatek C. — Kvalifikatni teStovani SYSEEMU ........cccoeruirerinereeree e 67

C.1  Plan kvalifikatniho testovani SYStEMU ..........ccoiiiiieirereee e 67

C.l1  Kvaifikatni POZa0aVKY .........ccocooriririeiniisieeesie e 67



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén

C.1.2  Seznam kvalifikatnich Krterii........cocooeoiiiieieeeee e 67
(O S (o) V7 o o = - TSRS 69
C.3  KVvalifiKatni tESLOVANI......cceeereiieeeeieeteee e 69
C.4  Vyhodnoceni integrace atestll SYStEMU.........ccceererieeririeres e 70
C.5 Protokol o kvalifikatnim testovani SYSEEMU ..........ccccevereirienernesee e 70
Dodatek D. — Instalace a akCeptace SYSIEMU..........couririereriereecre e 73
D200 1 0= = =" 0 T 0 0o =T o OSSPSR 73
D.2  PlAN ZAVAORNT IS e 74
D.3 Instalace, akceptacni piezkoumani, KOMPIELaCe...........ccoeerereiereneneesere e 75
D.4  Protokol 0 PFEVZELT [S........ooiiieiiieeee e 75
Dodatek E. — Vystupni dOKUMENLBCE..........coviiriieirieieeees e 77
E.l  SystemovAPHTUCKAIS... ..o 77
E.2  UZIivatelSKAPFTUCKA TS .......eoeeeeieeesec ettt 77

E.3  SKOICH @UCEIONT TESLY ......cveceeceeeeeeeeeeeeeeeeeeeeeeeeteeteese s aesssnten st saees 77



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

1. — Detailni navrh IS

1.1 Sekvenéni diagramy v pFipadech uziti

Kapitola obsahuje konechou verzi sekvencnich diagrami, které modeluji funkcionalitu
pripadi uZiti. Diagramy jsou pokracovanim analytického modelu, ktery byl vypracovavan
v predchozim obdobi.

1.1.1Vybér relevantnich bodd z BS 7799

Diagram ukazuje vyménu zprav mezi objekty, které zabezpecuji funkce pro praci sbody
normy BS7799. Zde budou obsaZeny definice hodnot bezpetnostni politiky, které maze
systém kontroly sledovat.

cd Vybér relevantnich bodd z BS 7799/
Spravce bod «entity»
normy BS 7799 NormaVyber
Uziv atel : i
1 1
N B ] ]
D ovyBod ».!_ i
UlozBod '
v !
D DejSeznamBodu 1 !
VyberBod i
1
] i
UlozBod |
1
SmazBod '
]
EditujBod 1
e ™0

Obr. 1 Sekvenéni diagram pro vybér bodi BS 7799

Zprava Z objektu Do objektu Popis

NovyBod UZivatel Spréavce bodu normy | Zapis nového bodu
BS 7799 normy BS 7799

DejSeznamBodu | UZzivatel Sprévce bodi normy | Seznam bodt normy
BS 7799 BS 7799 ulozZenych

Vv systému kontroly

VyberBod Sprévce bodi normy BS 7799 | Spravce bodi normy | Umoznuje vybrat bod

BS 7799 normy BS 7799

WAK-1F43D-2005-2 Str.1
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Zprava Z objektu Do objektu Popis

UlozBod Spréavce bodi normy BS 7799 | NormaVyber UloZeni bodu normy
BS 7799

SmazBod Spréavce bodi normy BS 7799 | NormaVyber Vymazani bodu
normy BS 7799

EditujBod Spréavce bodi normy BS 7799 | NormaVyber Oprava nastaveni
bodu normy BS 7799

Tab. 1 Zpravy vybéru relevantnich bodi BS 7799

1.1.2 Uréeni bezpe€énostnich parametra

Diagram ukazuje vyménu zprav mezi objekty, které zabezpecuji funkce nastavovani
bezpe¢nostnich parametru.

cd Uréeni bezpeénostnich parametrﬂ/

Spravce Spravce typl «entity»
bezpecnostnich parametrd SledovanePrvky
parametrd

Uziv atel T T :
) ) )

PridejParametr | ' !

D P | |
VyberTyp | i

- :

1 1

UlozParametr 1
H i i

DejSeznamParametru__ | ' '

o, =T : :
1 1

VyberParametr ! !

] | |

! :

UlozParametr I

| T

SmazParametr |

1

1

1

1

Obr. 2 Sekvenéni diagram pro ur éeni bezpeénostnich parametra

Spojeni Z objektu Do objektu Popis
PridejParametr | UZivatel Spréavce Zé&pis nového bezpecnostniho
bezpecnostnich | parametru
parametri
VyberTyp Sprévce bezpetnostnich|Spravce  typt|Umoznuje  vybrat typ
parametri parametri bezpecnostniho parametru
UlozParametr Sprévce bezpecnostnich | SledovanePrvky | UlozZeni bezpecnostniho
parametri parametru
DejSeznamParam | UZivatel Spréavce Seznam bezpe¢nostnich
etru bezpe¢nostnich | parametri systému kontroly
parametri

WAK-1F43D-2005-2
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Spojeni Z objektu Do objektu Popis
VyberParametr | Sprévce bezpecnostnich | Spravce Umoznuje vybrat
parametri bezpe¢nostnich | bezpe¢nostni parametr
parametri
SmazParametr | Spravce bezpecnostnich| SledovanePrvky | Mazani bezpetnostniho
parametri parametru

Tab. 2 Zpravy uréeni bezpeénostnich parametr i

1.1.3 Vytvoreni

obrazu

Diagram ukazuje vyménu zprav mezi objekty, které zabezpecuji funkce vytvoreni obraza

sledovanych ¢asti OS.

cd Vytvofeni obraza /
Spravce obrazl «entity» «entity» «entity»
Typ SledovanePrvky Obrazy
Uziv atel i - - -
D VytvorObrazy _i i i i
VyberTypObrazu E i i
L | |
VytvorSezhamPrvku | E
| o |
VytvorObraz E E E
LJ E UlozObraz E E
| | T
Obr. 3 Sekvenéni diagram pro vytvoreni obrazi
Spoj eni Z objektu Do objektu Popis
VytvorObrazy UZivatel Spravce obrazii | Vytvoreni obrazi sledovanych
prvki
VyberTypObrazu Spravce obrazi Typ Vybér  okruhu  dledovanych
prvki
VytvorObraz Spravce obrazi Spravce obrazii | Generovani vybraného obrazu
VytvorSeznamPrvku | Spravce obrazi SledovanePrvky | Stanoveni seznamu prvka pro
generovani obrazi
UlozObraz Spravce obrazi Obrazy UloZeni obrazi do databaze
Tab. 3 Zpravy vytvoreni obrazi

WAK-1F43D-2005-2
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1.1.4 Detekce

Systém automatizované kontroly a detekce zmeén

Diagram ukazuje vyménu zprav mezi objekty, které zabezpecuji funkce pro detekovani zmén

v OS.

cd Detekce /

IS - Element

O Spravce kontrol

«entity»
Parametry

«entity»
SledovanePrvky

«entity» «entity»

Obrazy Vysledky

spusténi

D SpustKontrolu

NactiParametryDetekce

NactiSez.namPrvku

g
NactiObrazy {>|::|
ProvedPorovnani
ZapisVysledky
I " "
Obr. 4 Sekvenéni diagram pro detekci
Spojeni Z objektu Do objektu Popis
SpustK ontrolu IS — Element Sprévce kontrol | Spusténi porovnavani vysledki
spusténi s uloZenymi obrazy
Nacti ParametryDetekce | Spravce kontrol Parametry Natteni  parametra, podle
kterych se bude detekce
provadét
Nacti SeznamPrvku Spréavce kontrol SledovanePrvky | Nacteni seznamu sledovanych
prvka
NactiObrazy Spréavce kontrol Obrazy Nacteni uloZenych obrazi
ProvedPorovnani Sprévce kontrol Spravce kontrol | Porovnani vysledka detekce a
uloZenych obrazi
ZapisVysledky Spréavce kontrol Vysledky Zapis vysledkt porovnani
Tab. 4 Zpravy detekce
1.1.5 Generovani vystupu

Diagram ukazuje vyménu zprav mezi objekty, které zabezpecuji funkce pro vystup vysedka

systému kontroly.

WAK-1F43D-2005-2
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cd Generovani vystupu /
Spravce vystupt «entity» «entity» «entity»
Parametry Adresy Vysledky
Uziv atel - - - -
|:|| VytvorVystup i ! i i
NactiSeznamVystupu {>|:i| ; ;
NactiSeznamAdresatu 1 \
— i |
; NactiVysledky ; {>[§]
ZpracujVysledky i i i
[-Z | | |
ExportVysledku E E E
Obr. 5 Sekvenéni diagram pro gener ovani vystupu
Spoj eni Z objektu Do objektu Popis
VytvorVystup UZivatel Spravce vystupa | Vytvoreni vystupu
Nacti SeznamVystupu | Spravce vystupt | Parametry Nacteni seznamu vSech typua
vystupu, které je tieba vytvorit
Nacti SeznamAdresatu | Spravce vystupt | Adresy Nacteni seznamu vSech adreséta
vystupu
NactiVysedky Spravce vystupu | Vysledky Nacteni vSech piislusnych
vysedki
ZpracujVysledky Spravce vystupt | Spravce vystupt | Vytvoreni formatovanych vystupt
ExportVysledku Spravce vystupt | Spravce vystupti | Predani vystupt adresatim

Tab. 5 Zpravy generovani vystupu

1.1.6 Implementace nefunkénich pozadavku

Nefunkeni (doplnkove) poZzadavky jsou realizovany podle nasledujiciho popisu.

ID Pozadavek Realizace

PN.O1 Systém kontroly bude mozné Pro realizaci systému kontroly jsou
implementovat do serverovych systémt | pouZity funkce API systému Windows.
uzivatele na platformé Microsoft
Windows.

PN.02 Systém kontroly bude implementovan do | Systém kontroly je kompatibilni s OS
systému poskytovatele ISOKR. Windows systému ISOKR.

WAK-1F43D-2005-2
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PN.O3 Systém kontroly bude mit moznost se Systém | ze nastavit podle poZadavki
rozsitit o budouci poZzadavky na dopravni | uzivatele pro sledovéani poZadovanych
inteligentni systémy svazbou naoblast | ¢asti OS modifikaci konfiguraénich
statni spravy. soubort. Systém |ze dale rozSirovat

pomoci grafickych prvkua, vystupnich
sestav arozSifovanim funkénosti.

PN.04 Systén]vkcint,roly obsahuje tabulky pro Datové tabulky jsou soucasti
shromazcni ciet. implementace systému kontroly.

PN.05 Systém kontroly bude mit Graficka ¢ast rozhrani je provedena
standardizované uzivatel ské rozhrani. podle standardti pouzivanych v

programech pro OS Windows.
Konfiguracni soubory a vystupni sestavy
odpovidaji standardu XML verzel.O.

PN.06 Pristup do systému kontroly bude Po spusténi systému kontroly je uZivatel
omezen na autorizované osoby. identifikovan.

Tab. 6 Realizace nefunkénich pozadavki

1.2 Navrh podsystému

Cely systém kontroly (pro dalsi pouZziti zkracené SysKo) byl rozdélen do 7 podsystému podle
umisténi v jednotlivych vrstvach a podle pouZziti.

Datova vrstva obsahuje podsystém SysK odb.

Stiedni vrstva obsahuje podsystém SysK oServer, SysK oAsServer a SysK oCore.

Aplikacni vrstva obsahuje podsystém Sysk oConsole, Sysk oAsClient a Sysk oApp.

WAK-1F43D-2005-2
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cd SysKo

SysKoCore SysKoDb SysKoConsole
BS7799 | BS7799 mSysKoCOnsoleMain
CheckQuery | BS7799SQLCmd
CheckSystem | CheckQuery
CheckSystemList | CheckSystem
ScanDiff CheckSystemSQLCmd
ScanList Report
Station ReportSQLCmd
Assemblylnfo Scan
Report ScanSQLCmd
EventLog
Stations SysKoServer

D SysKoService

SysKoAsClient SysKoAsServer
AppConfigurationSettings | AccessRights
Assemblyinfo | AppConfigurationSettings
CheckQuery Assemblylnfo
CheckSystem BS7799
Scan CheckQuery
ScanEventLog CheckSystem
ScanFileSystem Notification
) SysKoApp
ScanPolicy Report
ScanRegistry Scan D BS7799
ScanServices | SysKoContext
ScanShares | SysKkoManager

Obr. 6 Podsystémy SysKo

Jgjich interakci na nejvyssi Grovni ukazuje nésledujici diagram. V riznych navrhovanych
podsystémech jsou okruhy navrhovych tiid se stejnym ndzvem. Je to zptisobeno dédénim tiid
podle naznacenych zavisl osti.

cd SysKo - interakce /

SysKoServer SysKoApp
i e
i e
] i
:
) s
v £
SysKoDb SysKoAsServer SysKoAsClient
I =CREEEEEE R  =CREEETEETEE

/
A
R
N
\

~ - \

RS i \

~ s \
SysKoCore SysKoConsole

Obr. 7 Zavidlost podsystému SysK o
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Navaznost navrhovych trid na piipady uZiti z analytické faze névrhu systému zobrazuji
nasledujici diagramy.

cd Vymezeni oblasti kontroly/

Stanov eni seznamu
sledovanych sluzeb

AppConfigurationSettings

ConfigurationSettingsltem
Stanov eni seznamu
sledovanych
pfistupovych prav

ConfigurationSettingsList
EventLogConfigurationltem
EventLogConfigurationSectionHandler
EventLogConfigurationSettings
EventLogltem

FileSystemScanltem

NamedScanitem
Stanov eni seznamu
sledovanych souboru

PolicyScanltem

RecursiveScanltem

RegistryScanltem
ScanConfigurationltem

Scanltem
ScannerConfigurationSectionHandler

Stanov eni seznamu ScannerConfigurationSettings

sledovanych kliéa
registru

ServicesScanltem
SharesScanltem

[N DN DN DN DOy Doy Doy oy ooy ooy oy oy o oo oo oo nn

Stanov eni podminek

pro sledov ani udalosti

Obr. 8 Realizace Vymezeni oblasti kontroly
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cd Stanov eni po¢ateénich stav ﬂ/
ScanServices
Vytvofeniobrazu \ 4 | Scannersenices
bézicich sluzeb OS «realize»
Scan
Vytv ofeni obrazu =] AclObjectliterator
pFistupovych prav «realize» =4 Objectiterator
— Scanlterator
ScanFileSystem
Vytv ofeni obrazu ScannerFileSystem
soubora OS «realize»
ScanRegistry
Vytv ofeni obrazu 4 ScannerRegistry
kli¢a registru OS «realizex»
AppConfigurationSettings
Nastav eni E AccessRightsConfigurationException
parametra . =] AccessRightsConfigurationSectionHandler
SUBLEL Seraly «realizey ~ """ =] CheckQueryConfigurationSectionHandler
] CheckSystemConfigurationException
5 CheckSystemConfigurationSectionHandler
5 NotificationConfigurationException
E NotificationConfigurationSectionHandler

Obr. 9 Realizace Stanoveni po¢ateénich stavi
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cd Detekce
ScanEventLog
=] ScannerEventLo
Detekce udalosti \ 4 ____________] g
podle nastav eni «realize»
ScanServices
=) ScannerServices
Detekce zménv \ 4 ____________|
béZicich sluzbach «realize»
Scan
Detekce zmén v = AclObjectlterator
pFistupovych abuinietitly - i
1 «realize» = Objectlterator
pravech —
=] Scanlterator
=]
ScanFileSystem
Detekce zménv N | ScannerFileSystem
souborech «realize»
ScanRegistry
Detekce zmén v ScannerRegistry
kliéich registru «realize»

Obr. 10 Realizace Detekce zmén

cd Definice bezpeénostni politiky/

Vybér
relevantnich bodu
zBS 7799

’

N

«realize»~_ _

ééex/tend» | E | &
Vytv ofeni
bezpeénostni
politiky
V\\ s
o - P
«extend> Uréeni 4’"«realize»
bezpeénostnich
parametrud
Obr. 11 Realizace Definice bezpeénostni politiky
WAK-1F43D-2005-2 Str.10
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cd Generov ani vystupu /

Report

BaseReport
CheckSystemReport
EventLogReport
ScanDiffReport
ScanListReport
StationsReport

Nastav eni vystupu <]

________

«realize»

Vytv ofeni vystupu AppConfigurationSettings

podle nastaveni

ConfigurationSettingsitem

ConfigurationSettingsList
EventLogConfigurationltem
EventLogConfigurationSectionHandler
EventLogConfigurationSettings
EventLogltem

FileSystemScanltem

NamedScanltem

PolicyScanltem

RecursiveScanltem

RegistryScanltem
ScanConfigurationltem

Scanltem
ScannerConfigurationSectionHandler
ScannerConfigurationSettings
ServicesScanltem

=
=:]
=]
=:]
—
=
=:]
—
=
=:]
—
=
=]
=
=:]
=
=:]
=]
=:]
—
=
=:]
—
=
=:]
—
=
=]
=
=:]
=
=:]
=]
=:]
—
=
=:]
—
=
=:]
—
=
=3

SharesScanltem

Obr. 12 Realizace Generovani vystupi

1.2.1 Datova vrstva

Tato kapitola obsahuje podsystém navrhovych téid pro datovou vrstvu.

1.2.1.1 Podsystém SysKoDb
Podsystém zabezpecuje spolupraci Sysk o a datového zdroje. Sklada se z nasledujicich okruhi
navrhovych trid:

BS7799

BS7799SQLCmd

CheckQuery

CheckSystem

CheckSystemSQLCmd

Report

ReportSQLCmd

WAK-1F43D-2005-2 Str.11
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Scan
ScanSQLCmd

1.2.2 Stfedni vrstva

Tato kapitola obsahuje podsystémy navrhovych tiid pro stiedni vrstvu.

1.2.2.1 Podsystém SysKoCore

Podsystém obsahuje zakladni komponenty SysKo, které vyuZivaji jak podsystémy stredni
vrstvy, tak i vrstvy aplikacni. Sklada z nasledujicich okruht navrhovych tid:

BS7799
CheckQuery
CheckSystem
CheckSystemL.ist
ScanDiff
ScanList

Station

Report

EventLog
Stations

1.2.2.2 Podsystém SysKoAsServer

Podsystém zabezpecuje servis pro serverovou ¢ast SysKo. Sklada se z nasledujicich okruht
navrhovych tiid:

AccessRights
AppConfigurationSettings
BS7799

CheckQuery
CheckSystem

Notification

Report

Scan

SysKoContext
SysKoManager
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WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

1.2.2.3 Podsystém SysKoServer

Podsystém zabezpecuje ovladani serverove c¢asti kddu a obsahuje jeden okruh névrhovych
tiid:

SysKoService

1.2.3 Aplikaéni vrstva

Tato kapitola obsahuje podsystémy navrhovych t¥id pro aplikacni vrstvu.

1.2.3.1 Podsystém SysKoConsole
Podsystém zabezpecuje ovladani klientske ¢asti kddu a obsahuje jeden okruh navrhovych tiid:
SysKoConsoleMain

1.2.3.2 Podsystém SysKoAsClient

Podsystém zabezpecuje servis pro klientskou ¢ast SysKo. Sklada se z nasledujicich okruhi
navrhovych trid:

AppConfigurationSettings
CheckQuery
CheckSystem

Scan

ScanEventLog
ScanFileSystem
ScanPolicy

ScanRegistry
ScanServices

ScanShares

1.2.3.3 Podsystém SysKoApp

Podsystém obsahuje grafické rozhrani pro definici bezpetnostni politiky ve vztahu k normé
BS7799. Skladéa se z jednoho okruhu névrhovych tiid:

SysKoApp

1.3 Navrhové tridy

Nasleduje detailni popis névrhovych tiid v jednotlivych vrstvach a podsystémech. Nekteré
tiidy jsou odvozené z obecné knihovny ttid firmy WAK System spol. sr.o., jejichZ popis neni
piedmétem této zpravy.
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WAK System, spol. sr.o.

1.3.1 Datova vrstva

Systém automatizované kontroly a detekce zmeén

1.3.1.1 Podsystém SysKoDb

C. Jednotka Funkce Popis

1 |BS7799Process Action Transakce procesu BS7799.

2 | CheckQueryProcess Action Transakce procesu
CheckQuery.

3 | CheckSystemProcess Action Transakce procesu
CheckSystem.

4 | EventLogProcess Action Transakce procesu EventLog.

5 | ReportProcess Action Transakce procesu Report.

6 | ReportProcess CreateDiffResult Vysledny rozdil.

7 | ReportProcess GetBinaryValuesAsString | Prevod binarni  hodnoty na
retézec.

8 | ReportProcess GetHashACEs Vrati haSovaci hodnotu
objektu ACL (Access control
list).

9 | ReportProcess GetHashValues Vrati haSovaci hodnotu
objektu.

10 | ReportProcess

LocateBinaryDiff

Rozdil mezi dvémi binarnimi
hodnotami.

11 | ReportProcess

ProcessBinaryValues

Zpracovani binarnich hodnot.

12 | ReportProcess ReportACEs Vystup pro ACL.

13 | ReportProcess ReportCheckltemRequests| Vysledek kontroly.

14 | ReportProcess ReportCheckSystem Vysledek kontroly systému.

15 | ReportProcess ReportEventLog Vysledek kontroly udaosti
(eventlogu).

16 | ReportProcess ReportObjectOSDiff Celkovy vystup rozdilt.

17 | ReportProcess ReportOneScanDiff Vysledek rozdilu dvou kontrol.

18 | ReportProcess ReportScanDiff Vysledek scaneru.

19 | ReportProcess ReportScanList Vysledek dotazu na hledané
kontroly.

20 | ReportProcess ReportStations Vysledek dotazu na stanici.

21 | ReportProcess ReportValue Vysledek  porovnani  dvou
objektt  podle haSovacich
hodnot.

22 | ReportTransaction CreateCommands Hlavni funkce pro vystup
vysledku.

23 | ScanDiff ReadXmlSerializable Nacteni datasetu.

24 | ScanProcess Action Transakce procesu Scan.

Tab. 7 Popisfunkci podsystému SysK oDb

Jednotlivé navrhové tridy zprostredkovavaji korektni komunikaci sjednotlivymi tabulkami
pracovni databaze, resp. s datasety nad témito tabulkami.
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1.3.1.1.1 BS7799

cd BS7799

Wak.Wnt.Db.DbTransaction
BS7799Transaction

Wak.Wnt.Core.Process

- bs7799ds: Wak.SysKo.Core.BS7799 BS7799Process
- sglPolicyBS7799S: SQLPreparedCommandPolicyBS7799S
<>— + Action() : void

# BeforeBegin(): void + BS7799Process(BS7799Transaction)
+ BS7799Transaction(IDbConnectionString, Wak SysKo.Core.BS7799) property
property + Transaction() : BS7799Transaction

+ BS7799ds() : Wak SysKo.Core.BS7799
+ SQLPolicyBS7799S() : SQLPreparedCommandPolicyBS7799S

DataSet
BS7799::BS7799

tablePolicyBS7799: PolicyBS7799DataTable

+ BS7799()

# BS7799(SerializationInfo, StreamingContext)

+ Clone() : DataSet

# GetSchemaSerializable() : System.Xml.Schema.XmlSchema
- InitClass() : void

~ InitVars() : void

+ PolicyBS7799RowChangeEventHandler(object, PolicyBS7799RowChangeEvent) : void
# ReadXmlSerializable(XmlIReader) : void

- ShouldSerializePolicyBS7799() : bool

# ShouldSerializeRelations() : bool

# ShouldSerializeTables() : bool

SchemaChanged(object, System.ComponentModel.CollectionChangeEventArgs) : void

property
+ PolicyBS7799() : PolicyBS7799DataTable

Obr. 13 Diagram t¥id BS7799

1.3.1.1.2 BS7799SQLCmd

cd BS77995QLCmd/

SQLPreparedCommand
SQLPreparedCommandPolicyBS7799S

+ SQLPreparedCommandPolicyBS7799S(DbTransaction)
property

Article() : object
NPolicyBS7799() : int
Operator() : string
PolicyDescription() : object
PolicyGrouplD() : string
PolicylD() : string
PolicyLabel() : string
PolicyType() : string
RecommendedValue() : string

+ 4+ + + + + + + +

Obr. 14 Diagram t¥id BS7799SQL Cmd

1.3.1.1.3 CheckQuery
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Ukladani vysedku z kontroly OS do databaze.

cd CheckQuery /

Wak.Wnt.Db.DbTransaction
CheckQueryTransaction

- checkQueryCondition: CheckQueryCondition
- sglLastOKCheckDate: SQLPreparedCommandLastOKCheckDate

# AddProcesses() : void

# BeforeBegin(): void

+ CheckQueryTransaction(IDbConnectionString)

property

+ CheckQueryCondition() : CheckQueryCondition

+ SQLLastOKCheckDate() : SQLPreparedCommandLastOKCheckDate

-checkQueryCondition

Wak.Wnt.Core.Process
CheckQueryProcess

CheckQueryCondition

- checkQuery: CheckQuery

+ Action() : void

+ CheckQueryCondition() + CheckQueryProcess(CheckQueryTransaction)
property

+ CheckQuery() : CheckQuery

Obr. 15 Diagram t¥id CheckQuery
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1.3.1.1.4 CheckSystem
Ukladani vysledku z kontroly OS do databaze.

cd CheckSystem )/

ScanTransaction
CheckSystemTransaction

- checkSystemCondition: CheckSystemCondition
- sglCheckSysteml: SQLPreparedCommandCheckSysteml

# AddProcesses() : void

# BeforeBegin() : void

+ CheckSystemTransaction(IDbConnectionString, CheckRequest)
property

+ CheckSystemCondition() : CheckSystemCondition

+ SQLCheckSysteml() : SQLPreparedCommandCheckSystem|

-checkSystemCondition

CheckSystemCondition ScanProcess
CheckSystemProcess
- checkRequest: CheckRequest
- checkRequestitemiIndexes: ArrayList + Action() : void
- result: string + CheckSystemProcess(CheckSystemTransaction)

- dtation: Station

+ AddCheckRequestitemindex(int) : void
+ ClearCheckRequestitemIndexes() : void
+ CheckSystemCondition(CheckRequest)
property

+ CheckRequest() : CheckRequest

+ CheckRequestltemIndexes() : int[]

+ Result() : string

+ Station() : Station

Obr. 16 Diagram t¥id CheckSystem

1.3.1.1.5 CheckSystemSQLCmd

cd CheckSystemSQLCmd/

SQLPreparedinsert
SQLPreparedCommandCheckStationl

- SQLPreparedCommandCheckStationl(DbTransaction)
property

+ NObjectOSPropertyCurrent() : int

+ NObjectOSPropertyReq() : int

+ OP() : string

Obr. 17 Diagram t¥id SQL SystemSQL Cmd
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1.3.1.1.6 Report

cd Report /

Wak.Wnt.Db.DbTransaction ReportCondition
ReportTransaction

- action: NotifyAction
- reportCondition: ReportCondition - notifylD: string

- sglACLDIffS: SQLPreparedCommandACLDIffS - report: BaseReport
- sglBinaryValue: SQLPreparedCommandBinaryValue - dationlD: string

- sglEventLogS: SQLPreparedCommandEventLogS -reportCondition
- sqlNotificationsSIU: SQLPreparedCommandNotificationsSIU
- sqlObjectOSDIffS: SQLPreparedCommandObjectOSDiffS + ReportCondition()

- sglScanDiffS: SQLPreparedCommandScanDiffS property

- sglScanListS: SQLPreparedCommandScanListS + Action() : NotifyAction
- sglScanStationS: SQLPreparedCommandScanStationS NotifylD() : string

- sglStationS: SQLPreparedCommandStationS Report() : BaseReport

StationID() : string
UserName() : string

userName: string

+
+
+

BeforeBegin() : void i

CreateCommands() : void

Prepare() : void

ReportTransaction(IDbConnectionString)

-action

roperty «enumeration»
ReportCondition() : ReportCondition ReportCondition::
SQLACLDIffS() : SQLPreparedCommandACLDiffS NotifyAction
SQLBinaryValue() : SQLPreparedCommandBinaryValue
SQLEventLogS() : SQLPreparedCommandEventLogS
SQLNotificationsSIU() : SQLPreparedCommandNotificationsSIU
SQLObjectOSDIffS() : SQLPreparedCommandObjectOSDiffS
SQLScanDiffS() : SQLPreparedCommandScanDiffS
SQLScanListS() : SQLPreparedCommandScanListS
SQLScanStationS() : SQLPreparedCommandScanStationS
SQLStationS() : SQLPreparedCommandStationS

eventLog: =4
checkSystem: =3
scanDiff: =0
scanList: =1
stationList: =2

+ + + + +

+ 4+ + + 4+ + + 4+ + T+ ™K

«enumeration»
ReportProcess::
ReportTypes

+ both:
left:
+ right:

I

Wak.Wnt.Core.Process
ReportProcess

- scanDiff: ScanDiff

Action() : void

CreateDiffResult(int, byte[]) : string

GetBinaryValuesAsString(BlobPointer, BlobPointer, string*, string*) : void

GetHashACES(int, int, Wak Wnt.Tools.ObjectInfo.ObjectTypes) : Hashtable

GetHashValues(int, int) : Hashtable

LocateBinaryDiff(byte[], byte[]) : int

ProcessBinaryValues(Hashtable, Hashtable) : void

ReportACEs(ScanDiffReport, ReportTypes, Hashtable, Hashtable) : void

ReportEventLog() : void

ReportObjectOSDiff(ScanDiffReport, int, int, int, Wak Wnt.Tools.Objectinfo.ObjectTypes) : void
ReportOneScanDiff(ScanDiffReport, int, string, int, string, DateTime, int, string, DateTime) : void
ReportProcess(ReportTransaction)

ReportScanDiff() : void

ReportScanList() : void

ReportStations() : void

ReportValue(ScanDiffReport, ReportTypes, Hashtable, Hashtable) : void

property

# LastNotificationDate() : DateTime

+ Transaction() : ReportTransaction

H* o o+ o H O H W R+

I

Obr. 18 Diagram t¥id Report
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1.3.1.1.7 ReportSQLCmd

Systém automatizované kontroly a detekce zmeén

SQLPreparedinsert

«inner class»
SQLPreparedCommandNotificationsSIU::SQLPreparedCommandNotifications!

+ SQLPreparedCommandNotificationsl(DbTransaction, SQLPreparedCommandNotificationsSIU)
property

+ LastNotificationDate() : DateTime

+ NotifylD() : string

+ UserName() : string

SQLPreparedCommand

«inner class»
SQLPreparedCommandNotificationsSIU::SQLPreparedCommandNotificationsS

- lastNotificationDate: DateTime
- nNotification: int=0

+ ExecuteScalar() : object

+ SQLPreparedCommandNotificationsS(DbTransaction, SQLPreparedCommandNotificationsSIU)
property

+ LastNotificationDate() : DateTime

+ NNotification() : int

+ NotifylD() : string

+ UserName() : string

SQLPreparedCommandEventLogS

cd ReportSQLCmd
SQLPreparedCommand
SQLPreparedCommandStationS
+ SQLPreparedCommandStationS(DbTransaction)
property
+ LocalAddress() : object
+ PublicAddress() : object
+ StationID() : string
+ StationName() : object
SQLPreparedCommand
SQLPreparedCommandNotificationsSIU
- notifications: SKDB.NotificationsDataTable
- sglNotificationsl: SQLPreparedCommandNotificationsl
- sglNotificationsS: SQLPreparedCommandNotificationsS
+ ExecuteNonQuery() : int
+ ExecuteScalar() : object
+ SQLPreparedCommandNotificationsSIU(DbTransaction)
property
+ LastNotificationDate() : DateTime
+ NNotification() : int
~ Notifications() : SKDB.NotificationsDataTable
+ NotifylD() : string
+ UserName() : string
SQLPreparedCommand
SQLPreparedCommandBinaryValue
- objectOSPropertyValues. SKDB.ObjectOSPropertyValuesDataTable
+ GetValue(byte[], int, int) : byte[]
+ SQLPreparedCommandBinaryValue(DbTransaction)
SQLPreparedCommand A/
SQLPreparedCommandReportByStationID
- stationID: string <]
+ SQLPreparedCommandReportByStationID(DbTransaction, string)
property
+ nStation() : int
+ StationIDFilter() : string
+ StationIDValue() : string v\
SQLPreparedCommand
SQLPreparedCommandScanDiffS
+ SQLPreparedCommandScanDiffS(DbTransaction)
property
+ NObjectOS() : int
+ NScanl():int
+ NScan2():int
+ ObjectName() : string
+ ObjectType() : WakWnt.Tools.Objectinfo.Objectinfo.ObjectTypes
SQLPreparedCommand
SQLPreparedCommandDiffS
+ SQLPreparedCommandDiffS(DbTransaction)
property
+ NObjectOS() : int
+ NScan() :int

+ SQLPreparedCommandEventLogS(DbTransaction, string)
property

EventDate() : DateTime
EventDescription() : object
EventID() : int
EventSource() : object
EventType() : string
LogName() : string
MachineName() : string
SID() : object

UserName() : object

A A

SQLPreparedCommandScanListS

+ SQLPreparedCommandScanListS(DbTransaction, string)
property

+ ScanDate() : DateTime

+ ScanlD() : string

+ ScanResult() : object

SQLPreparedCommandScanStationS

+ SQLPreparedCommandScanStationS(DbTransaction, string)
property

LastScanDate() : DateTime

nScanFirst() : int

nScanlLast() : int

ScanDateFirst() : DateTime

ScanDatelast() : DateTime

ScanlIDFirst() : string

ScanIDLast() : string

+ o+ o+ o+ o+ o+ o+

SQLPreparedCommandObjectOSDIffS

+ SQLPreparedCommandObjectOSDiffS(DbTransaction)
property

BinaryValue() : object

NObjectOSProperty() : int

NumericValue() : object

PropertyName() : object

PropertyType() : int

StringValue() : object

Value() : string

ValueType() : string

+ o+t o+ o+ o+ o+

SQLPreparedCommandACLDiffS

+ SQLPreparedCommandACLDiffS(DbTransaction)
property

+ Mask() : int

+ SID() : string

+ Type():int

+ UserName() : string

Obr. 19 Diagram t¥id ReportSQLCmd
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1.3.1.1.8 Scan

Systém automatizované kontroly a detekce zmeén

cdscan /

ScanTransaction

- glAccessRightsl: SQLPreparedCommandAccessRightsl

- 5qlObjectOSIS: SQLPreparedCommandObjectOSIS

- sglObjectOSScanHashl: SQLPreparedCommandObjectOSScanHashl
- sglPropertyl: SQLPreparedCommandObjectOSPropertyl

- gglPropertyListl: SQLPreparedCommandObjectOSPropertyListl

- sglPropertyValuesl: SQLPreparedCommandObjectOSPropertyValuesl

# BeforeBegin() : void

# Prepare() : void

+ ScanTransaction(IDbConnectionString)
property

Wak.Wnt.Db.DbTransaction
SysKoTransaction

- finishEvent: AutoResetEvent

- saveEvent: AutoResetEvent

- scanCondition: ScanCondition

- glScanl: SQLPreparedCommandScanl

- gglScanU: SQLPreparedCommandScanU

- glStationlS: SQLPreparedCommandStation|S
- slUserslS: SQLPreparedCommandUsersIS

# AfterAbort() : void
# BeforeBegin() : void
+ SysKoTransaction(IDbConnectionString)

+ SQLAccessRightsl() : SQLPreparedCommandAccessRightsl
+ SQLObjectOSIS() : SQLPreparedCommandObjectOSIS BIEREDY
+ SQLObjectOSScanHashl() : SQLPreparedCommandObjectOSScanHashl + FinishEvent() : AutoResetEvent
+ SQLPropertyl() : SQLPreparedCommandObjectOSPropertyl + SaveEvent() : AutoResetEvent
+ SQLPropertyListi() : SQLPreparedCommandObjectOSPropertyListl + ScanCondition() : ScanCondition
+ SQLPropertyValuesl() : SQLPreparedCommandObjectOSPropertyValues! + SQLScanl() : SQLPreparedCommandScan!
+ SQLScanU() : SQLPreparedCommandScanU
+ SQLStationIS() : SQLPreparedCommandStation|S
+ SQLUsersIS() : SQLPreparedCommandUsersiS
-scanCondition
EventLogTransaction ScanCondition «enumeration»
- lastEventDate: DateTime action: ScanAction ScanCundl.tlun::
- sglEventlogl: SQLPreparedCommandEventLogl date: .Da(eTime Seaneien
- sqlEventLoglLastEventDate: SQLPreparedCommandEventLoglLastEventDate Iocal‘Addresx sring + end:
— - objectinfo: Objectinfo ! aion |+ lastEventLogDate:
i EEEEEEI)s vt . - publicAddress: string 21| 4 none:
+ EventLogTransaction(IDbConnectionString) —-—— sringv / + rollback
6 (PEpEEps vl - S{at\uniD: string + save:
RIBESIL X - stationName: string + start:
+ LastEventDate() : DateTime
+ SQLEventlogl() : SQLPreparedCommandEventLogl + ScanCondition()
+ SQLEventLoglastEventDate() : SQLPreparedCommandEventLogLastEventDdte property «enumeration»
+ Action() : ScanAction ScanCondition::
+ Date() : DateTime ObjectType
+ Lo(;alAddress() : string + eventEntry: int=6
+ Objectinfo() : Objectinfo + file: int=1
EventLogProcess i  stri N -
g : zubh::;oddr:s() : string + none: int=0
q a can L ULSang + policy: int=5
+ Action() : void + StationID() : string . ?egi;;y‘ int=2
+ EventLogProcess(EventLogTransaction; 9 P, . -
g 5( g ) + StationName( : string & exues a9
property + Type(): Objectinfo.ObjectTypes + hare: int=4
+ Transaction() : EventLogTransaction .
Wak.Wnt.Core.Process
SysKoProcess
ScanProcess :gf;?l;n‘_mim
5 AGHH3ET + scanResultAbort: string = "ABORT"
# SaveProperty(int, SQLPreparedCommandObjectOSPropertyl.PropertyType, string) : int * mﬂ
# SaveProperty(int, SQLPreparedCommandObjectOSPropertyl. PropertyType, string, object) : int; B y I N
# SavePropertyLisint) : int + valueTypeNull: string = "NULL"
# SavePropertyValue(int, object) : void " T
# SavePropertyValue(int, int, object) : void ¥ el VO.Id
+ ScanProcess(ScanTransaction) jfl=cscanGInoeld .
i # SaveScan(SQLPreparedCommandScanl.ScanTypes) : void
CICITELY . # SaveStation() : void
+ Transaction() : ScanTransaction + SysKoProcess(SyskoTransaction)
\ property
# NScan() :int
# NStation() : int
+ Stop() : bool
+ Transaction() : SysKoTransaction

Obr. 20 Diagram t¥id Scan
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1.3.1.1.9 ScanSQLCmd
cd ScanSQLCmd_1 /
SQLPreparedinsert

SQLPreparedCommandScanl

«enumeration»
SQLPreparedCommandScanl:
:ScanTypes

SQLPreparedCommand
SQLPreparedCommandScanU

+ SQLPreparedCommandScanl(DbTransaction)
propeny

+ eventLog: =2

+ NStation() : int + scan: =1

+ ScanDate() : DateTime + SQLPreparedCommandScanU(DbTransaction)
+ ScanlD() : string property

+ ScanType() : ScanTypes + NScan():int

+ ScanResult() : string

SQLPreparedCommand SQLPreparedinsert

SQLPreparedCommandStationl|S «inner class»
SQLPreparedCommandStation|S::

SQLPreparedCommandStationl

HH*

insertCommand: SQLPreparedCommandStationl
# nStation: int

# stations. SKDB.StationsDataTable = new Wak SysKo.D...

+ ExecuteScalar() : object #insertCommand

+ SQLPreparedCommandStationIS(DbTransaction)

+ SQLPreparedCommandStationl(DbTransaction)

property property

+ LocalAddress() : string + LocalAddress() : string

+ NStation() : int + PublicAddress() : string

+ PublicAddress() : string + StationlID() : string

+ StationID() : string + StationName() : string

+ StationName() : string + Stations() : SKDB.StationsDataTable

SQLPreparedCommand SQLPreparedinsert

SQLPreparedCommandObjectOSIS «inner class»
SQLPreparedCommandObjectOSIS::

SQLPreparedCommandObjectOSI

# insertCommand: SQLPreparedCommandObjectOSI
# nObjectOS: int

#insertCommand| »  ,piectos: SKDB.ObjectOSDataTable = new Wak Sysko.D...

+ ExecuteScalar() : object
+ SQLPreparedCommandObjectOSIS(DbTransaction) +
property

+ NObjectOS() : int

+ ObjectName() : string
+ ObjectType() : int

SQLPreparedCommandObjectOSI(DbTransaction)
property

+ ObjectName() : string

+ ObjectOS() : SKDB.ObjectOSDataTable

+ ObjectType() : int

SQLPreparedCommand SQLPreparedinsert

SQLPreparedCommandUsers|S «inner class»
SQLPreparedCommandUsersIS::

SQLPreparedCommandUsers|

**

insertCommand: SQLPreparedCommandUsers!
# nUser: int

#insetCommand| » | sors SKDB.UsersDataTable = new Wak.SysKo.D...

+ ExecuteScalar() : object
+ SQLPreparedCommandUsersIS(DbTransaction)

+ SQLPreparedCommandUsersl(DbTransaction)

property

+ NUser() : int

+ SID(): string

+ UserName() : string

property

+ SID() : string

+ UserName() : string

+ Users() : SKDB.UsersDataTable

Obr. 21 Diagram tiid ScanSQLCmd - ¢ast 1
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cd ScanSQLCmd_2 /
SQLPreparedinsert

SQLPreparedCommandEv entLog|

+ SQLPreparedCommandEventLogl(DbTransaction)

property .
+ EventDate(): DateTime SQLPreparedCommandAccessRightsl|
: Ezgzt:%eosrﬁr:ztlono + object + SQLPreparedCommandAccessRightsl(DbTransaction)
+ EventSource() : object RISESIA
+ EventType() : string + Masq):int
+ LogName() : string + NOb]eCtOS() vint
+ MachineName() : string + NScan():int
+ NScan(): int + NUser() : int
+ NUser():int + Type():int
SQLPreparedCommandObjectOSPropertyListl
+ SQLPreparedCommandObjectOSPropertyListl(DbTransaction)
SQLPreparedinsert
property
SQLInsertForHash + NObjectOS() : int

- stream: System.lO.Stream + NScan(:int

- streamEnabled: bool A/

+ SQLInsertForHash(DbTransaction) SQLPreparedCommandObjectOSPropertyl

# WriteToStream(int) : void q\

# WriteToStream(string) : void + GetPropertyTypeAsString(int) : string

# WriteToStream(System.Array) : void + SQLPreparedCommandObjectOSPropertyl(DbTransaction)

property property

+ Stream() : System.|O.Stream + Name() : string

+ StreamEnabled() : bool + NObjectOSPropertyList() : int

7 + Type() : PropertyType

Po&ita hash kazdého SQLPreparedCommandObjectOSPropertyValuesl
objektu scanu na
zakadé vlozenych dat,
aby se rychleji dal zjistit
rozdil

+ SQLPreparedCommandObjectOSPropertyValuesl(DbTransaction)
property

+ NObjectOSProperty() : int

+ PropertyValue() : object

+ ValueOrder() : int

+ ValueType() : string

«enumeration»
SQLPreparedCommandObjectOSPropertyl:

:PropertyType SQLPreparedinsert
+ fileAttributes: =14 SQLPreparedCommandObjectOSScanHashl
+ fileCreationTime: =10
+ fileLastAccessTime: =11 + SQLPreparedCommandObjectOSScanHashl(DbTransaction)
+ fileLastWriteTime: =12 property
+ fileVersion: =13 + NObjectOS() : int
+ policyvalue: =50 + NScan(): int
+ registryValue: =20 + ObjectOSScanHash() : byte[]
+ serviceDisplayName: =30
+ serviceStatus. =32
+ serviceType: =31
+ shareAllowMaximum: =40 SQLPreparedCommand
+ shareCaption: =41 SQLPreparedCommandEv entLogLastEv entDate
+ shareDescription: =42
+ sharelnstallDate: =43 + SQLPreparedCommandEventLoglLastEventDate(DbTransaction)
+ shareMaximumAllowed: =44 property
+ sharePath: =45 + ScanlID() : string
+ shareStatus: =46 + StationID() : string
+ shareType: =47

Obr. 22 Diagram tiid ScanSQL Cmd - ¢ast 2
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1.3.2 Stfedni vrstva

1.3.2.1 Podsystém SysKoCore

1.3.2.1.1 BS7799
cd BS7799

DataTable
System.Collections.[Enumerable
BS7799::PolicyBS7799DataTable

- columnArticle: DataColumn

- columnnPolicyBS7799: DataColumn

- columnOperator: DataColumn

- columnPolicyDescription: DataColumn

- columnPolicyGroupID: DataColumn

- columnPolicylD: DataColumn

- columnPolicyLabel: DataColumn

- columnPolicyType: DataColumn

- columnRecommendedValue: DataColumn
- columnSelect: DataColumn

AddPolicyBS7799Row(PolicyBS7799Row) : void
AddPolicyBS7799Row(bool, string, string, string, string, string, string, string, string) : PolicyBS7799Row
Clone() : DataTable

Createlnstance() : DataTable

FindBynPolicyBS7799(int) : PolicyBS7799Row

GetEnumerator() : System.Collections.|Enumerator

GetRowType() : System.Type

InitClass() : void

Initvars() : void

NewPolicyBS7799Row() : PolicyBS7799Row
NewRowFromBuilder(DataRowBuilder) : DataRow
OnRowDeleted(DataRowChangeEventArgs) : void
OnRowDeleting(DataRowChangeEventArgs) : void
OnRowChanged(DataRowChangeEventArgs) : void
OnRowChanging(DataRowChangeEventArgs) : void
PolicyBS7799DataTable()

PolicyBS7799DataTable(DataTable)

+ RemovePolicyBS7799Row(PolicyBS7799Row) : void

property

~ ArticleColumn() : DataColumn

+ Count(): int

~ nPolicyBS7799Column() : DataColumn

~ OperatorColumn() : DataColumn

~ PolicyDescriptionColumn() : DataColumn

~ PolicyGroupIDColumn() : DataColumn

~ PolicylDColumn() : DataColumn

~ PolicyLabelColumn() : DataColumn

~ PolicyTypeColumn() : DataColumn

~ RecommendedValueColumn() : DataColumn

~ SelectColumn() : DataColumn

event

+ PolicyBS7799RowDeleted() : PolicyBS7799RowChangeEventHandler
+ PolicyBS7799RowDeleting() : PolicyBS7799RowChangeEventHandler
+ PolicyBS7799RowChanged() : PolicyBS7799RowChangeEventHandler
+ PolicyBS7799RowChanging() : PolicyBS7799RowChangeEventHandler
indexer

+ this(int) : PolicyBS7799Row

H 4 F R+ o+

Do HE R+

1

—labIePoIicyBS77997\ -tablePolicyBS7799 N

DataSet DataRow
BS7799 BS7799::PolicyBS7799Row
- tablePolicyBS7799: PolicyBS7799DataTable - tablePolicyBS7799: PolicyBS7799DataTable
+ BS7799() + IsArticleNull() : bool
# BS7799(Serializationinfo, StreamingContext) + IsPolicyDescriptionNull() : bool
+ Clone() : DataSet ~ PolicyBS7799Row(DataRowBuilder)
# GetSchemaSerializable() : System.Xml.Schema.Xml|Schema + SetArticleNull() : void
- InitClass() : void + SetPolicyDescriptionNull() : void
~ Initvars() : void property
+ PolicyBS7799RowChangeEventHandler(object, PolicyBS7799RowChangeEvent) : void + Article() : string
# ReadXmlSerializable(XmIReader) : void + nPolicyBS7799() : int
- ShouldSerializePolicyBS7799() : bool + Operator() : string
# ShouldSerializeRelations() : bool + PolicyDescription() : string
# ShouldSerializeTables() : bool + PolicyGrouplD() : string
- SchemaChanged(object, System.ComponentModel.CollectionChangeEventArgs) : void + PolicylD() : string
property LeventRow + PolicyLabel() : string
+ PolicyBS7799() : PolicyBS7799DataTable + PolicyType() : string
/ + RecommendedValue() : string
+ Select() : bool
EventArgs

BS7799::PolicyBS7799Row ChangeEv ent

- eventAction: DataRowAction
- eventRow: PolicyBS7799Row

+ PolicyBS7799RowChangeEvent(PolicyBS7799Row, DataRowAction)
property

+ Action() : DataRowAction

+ Row() : PolicyBS7799Row

Obr. 23 Diagram t¥id BS7799
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1.3.2.1.2 CheckQuery
cd CheckQuery

MarshalByRefObject
CheckQuery

- scanDate: DateTime
- stationID: string

+ CheckQuery()

property

+ Days() : int

+ ScanDate() : DateTime
+ StationID() : string

Obr. 24 Diagram t¥id CheckQuery

1.3.2.1.3 CheckSystem
cd CheckSystem

MarshalByRefObject MarshalByRefObject
CheckRequest CheckRequestitem
+ checkRequestltems: CheckRequestitem ([]) - currentValue: object
- id: string
+ CheckRequest() - objectName: string
property - objectType: ObjectTypes
+ Count(): int - op: string
indexer + OpExists: string = "exists’
+ this(int) : CheckRequestitem - propertyType: ObjectPropertyTypes
- reqValue: object

\ - result: string

+checkRequestltems

+ CheckRequestltem(string, string, ObjectTypes, ObjectPropertyTypes, string)
+ TestValue(): bool

property

+ CurrentValue() : object

ID() : string

ObjectName() : string

ObjectType() : ObjectTypes

OP() : string

PropertyType() : ObjectPropertyTypes
ReqValue() : object

Result() : string

dh db b dL L dn

Obr. 25 Diagram tiid CheckSystem
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1.3.2.1.4 CheckSystemList
cd CheckSystemList /

CheckSystemList

+ Items: CheckSystemListCheckSystem ([])

+Items\l/

CheckSystemListCheckSystem Station
+ CheckRequestltems: CheckRequestitem ([]) rsation| . string
+ result: string + localAddress: string
+ scanl: Scan + name: string
+ station: Station + publicAddress: string
+scanl
+CheckRequestltems
CheckRequestltem Scan
+ cumentValue: string + scanDate: .System.DateTime
+ name: string + scanlD: stnng.
+ op: sring + scar_1ResuIt: strlng
+ reqValue: string + stationlID: string
+ reqgValuel: string
+ result: string
+ type: string

Obr. 26 Diagram t¥id CheckSystemL ist

1.3.2.1.5 ScanDiff

cd ScanDiff /
o +ltems o i
ScanDiffList ScanDiffListScanDiff
+ Items: ScanDiffListScanDiff ([]) + objectOS: ObjectOS ([])
<>——+ sanl: Scan
+ scan2: Scan
+ station: Station
+objectOS +scanl +scan2
ObjectOS Scan
+ ACEs: ACE ([]) + scanDate: System.DateTime
+ name: string + scanID: string
+ type: string + scanResult: string
+ Values: Value (]) + stationID: string

Obr. 27 Diagram t¥id ScanDiff
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1.3.2.1.6 ScanlList

cd ScanList /

MarshalByRefObject
ScanListScan

ScanList

+ ltems: Scan ([]) >—

scanDate: System.DateTime
scanID: string

scanResult: string

stationID: string

+ + + +

Obr. 28 Diagram t¥id ScanList

1.3.2.1.7 Station
cd Station

Station

localAddress: string
publicAddress: string
stationID: string

stationName: string

property

+ LocalAddress() : string
+ PublicAddress() : string
+ StationlID() : string

+ StationName() : string

Obr. 29 Diagram t¥id Station
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1.3.2.1.8 Report
cd Report /

MarshalByRefObject
BaseReport

StationsReport Stations

# items: ArrayList + Add(string, string, string, string) : void
property
+ BaseReport() + Stations() : ReportStations.Stations

+ Clear() : void

A A ZE EventLogReport EYenton

+ Add(string, string, string, string, string, DateTime, int, string, string, string) : void |- - >
property
+ EventLog() : ReportEventLog.EventLog

ScanListReport ScanlList

+ Add(string, string, DateTime, string) : void
property
+ ScanList() : ReportScanList.ScanList

ScanDiffReport ScanDiff
- aces: ArrayList

- actObjectOS: ReportScanDiff.Objectos [T =
- actScanDiff: ReportScanDiff.ScanDiffListScanDiff
- objectOSValues: ArrayList
- scanDiffObjects: ArrayList

AddACESs(string, string, string) : void
AddObjectOS(ReportScanDiff.ObjectOS) : void
AddObjectOSValues(string, string, string) : void CheckSystemList
AddScanDiff(string, ReportScanDiff.Scan, ReportScanDiff.Scan) : void
FinishObjectOS() : void

FinishScanDiff() : void

ScanDiffReport()

property

+ ScanDiff() : ReportScanDiff.ScanDiffList

+ o+ o+ + o+

CheckSystemReport

- actCheckSystem: ReportCheckSystemList.CheckSystemListCheckSystem
- checkRequestitems: ArrayList

AddCheckitemRequest(ReportCheckSystemList.CheckRequestitem) : void

AddCheckSystem(string, ReportCheckSystemList.Scan, ReportCheckSystemList.CheckSystemListCheckSystem) : void
FinishCheckSystem() : void

CheckSystemReport()

+ o+ + o+

Obr. 30 Diagram t¥id Report
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1.3.2.1.9 EventLog

Systém automatizované kontroly a detekce zmeén

cd EventLog /

EventLog

+ Items: EventLogEvent ([])

User

+ sid: string
+ userName: string

+user

+ltems,

EventLogEvent

eventDate: System.DateTime
eventDescription: string
eventID: int

eventSource: string
eventType: string

logName: string
machineName: string

+ 4+ + + + + + o+

stationID: string
user: User

Obr. 31 Diagram t¥id EventLog

1.3.2.1.10 Stations

cd Stations

Stations StationsStation
+ Items: Station ([]) <H + id: string
+ localAddress: string
+ name: string
+ publicAddress: string

Marshal ByRefObject

Obr. 32 Diagram t¥id Stations

1.3.2.2 Podsystém SysKoAsServer

C. |Jednotka Funkce Popis

1 |AccesRights IsA ccessRight Existence pristupovych prav.

2 | Checkltem Parse Zpracovani XML prvku.

3 |CheckList Parse Zpracovani seznamu XML prvka.

4 | CheckQuery tr Query Zpracovani dotazu na data.

5 | CheckQueryConfig CheckQueryConfig | Konfigurace  checkQuery -
exclude stanic.

6 | CheckQueryConfig MatchStationlD Vréti ID stanice.

7 | CheckQueryThread Run Server pro dotaz na checkQuery
pies socket, protocol UDP.

8 |CheckStation Parse Zpracovani XML prvku stanice.

WAK-1F43D-2005-2
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C. Jednotka Funkce Popis

9 | CheckSystem CheckSystem Konfiguracni nastaveni
CheckSystem.

10 | CheckSystem Remove Odstranéni checklistu s ID.

11 | CheckSystem Save Zaznam checklistu s ID.

12 | CheckSystem tr Check Oveéti naposedy zaslana data.

13 | CheckSystem _tr CheckSystem_tr Transakce nad checklisty.

14 | CheckSystem _tr TestValue Testy hodnot pro objekty.

15 | Notification AddNotify Pridani notifikace.

16 | Notification Notification Notifikacni servis SysK o serveru.

17 | NotificationGroup Parse Zpracovani XML skupiny
notifikaci.

18 | NotificationTarget Parse Zpracovani XML adreséta.

19 | NotificationThread GetRea Filename Vraci realné jméno souboru.

20 | NotificationThread ParseFormatitem Vraci prisludnou ¢ast notifikace.

21 | NotificationThread Run Spusténi sluzby notifikace.

22 | NotificationThread SaveOutput Oded ani vysledku notifikace.

23 | NotificationThread TransformOutput Uprava  formétu vysledku
notifikace.

24 | Notify Parse Zpracovani XML prvku
notifikace.

25 | Process Parse Zpracovani XML prvku procesu.

26 | StationGroup Parse Zpracovani XML prvku stanice.

27 | SysKo _tr PumpTransaction Transakce sluzby scanu.

28 | SyskoManager CleanContexts Smazani kontextu serveru.

29 | SysKoManager NewSysKoContext | Novy kontext serveru.

Tab. 8 Popis funkci podsystému SyskK oAsSer ver
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1.3.2.2.1 AccessRights

cd AccessRights )/

MarshalByRefObject MarshalByRefObject
AccessRights StationGroup
- acrProcess. Hashtable - id: string
- acrStationGroup: Hashtable - sations: ArrayList

<> + tagNameStationGroup: string = "stationGroup"

+ AccessRights(XmINode)
+ AddProcess(Process) : void + Parse(XmlINode) : StationGroup
+ AddStationGroup(StationGroup) : void + StationGroup(string)
+ IsAccessRight(string, string) : bool property
+ ID() : string
? + Stations() : ArrayList
MarshalByRefObject
Process
+ attrGrouplD: string = "grouplD"
+ attrTypelDProcess. string = "typelD" Marshal ByRefObject
- stationPatterns: ArrayList Station
+ tagNameAllowGroup: string = "allowGroup"
+ tagNameAllowStation: string = "allowStation" + attrNameStationID: string = "stationID"
+ tagNameProcess: string = "process’ - regexStationID: Regex
- typelD: string + tagNameStation: string = "station"
+ AddStationGroup(string, Hashtable) : void + Match(string) : bool
+ AddStationPattern(Station) : void + Parse(XmINode) : Station
+ MatchStation(string) : bool + Station(string)
+ Parse(XmINode, Hashtable) : Process
+ Process(string)
property
+ TypelD() : string

Obr. 33 Diagram t¥id AccessRights
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1.3.2.2.2 AppConfigurationSettings

cd AppConfigurationSettings /

IConfigurationSectionHandler

— ) . . Notification::Notification
NotificationConfigurationSectionHandler

- cssPath: string
fileNameFormatAction: string = "ACTION"
fileNameFormatDate: string = "DATE:"

+ Create(Object, Object, XmINode) : object o
+
+ fileNameFormatNotifylD: string = "NOTIFYID"
+
+

fileNameFormatSeparator: string ="@@"
fileNameFormatStationID: string = "STATIONID"

N - N - groups: Hashtable
IConfigurationSectionHandler - notifyltems. Hashtable

CheckSystemConfigurationSectionHandler + separator: char="|'
xsltPath: string

+ Create(Object, Object, XmINode) : object

+ AddGroup(NotificationGroup) : void

+ AddNotify(Notify, string) : void

+ GetNotificationGroup(string) : NotificationGroup
+

+

GetNotify(string) : Notify
Notification(XmINode)
CheckSystem::CheckSystem property

CSSPath() : string

GroupCount() : int
NotificationGroups() : ICollection
NotifyCount() : int

Notifyltems() : ICollection
XSLTPath() : string

- configFile: string *
- checklists: Hashtable +
- checkStations: ArrayList *
+
+
+

AddCheckList(CheckList) : void
AddCheckStation(CheckStation) : void
GetChecKkitem(string) : Checkitem
GetCheckList(string) : CheckList
GetCheckListByStationID(string) : Checkiist[]
GetCheckListIDs() : string[]
CheckSystem(XmINode)
Remove(CheckList) : void
RemoveCheckList(string) : void
Save(CheckList) : void

property

+ ConfigFile(): string

IConfigurationSectionHandler
AccessRightsConfigurationSectionHandler

+ Create(Object, Object, XmINode) : object

+ o+ F o+ o+

MarshalByRefObject
AccessRights::AccessRights

- acrProcess: Hashtable
- acrStationGroup: Hashtable

IConfigurationSectionHandler
CheckQueryConfigurationSectionHandler

AccessRights(XmINode)
AddProcess(Process) : void
AddStationGroup(StationGroup) : void
IsAccessRight(string, string) : bool

+ Create(Object, Object, XmINode) : object

+ + + +

Exception
NotificationConfigurationException
+ NotificationConfigurationException()
+ NotificationConfigurationException(string)
+ NotificationConfigurationException(System.Runtime.Serialization.SerializationInfo, System.Runtime.Serialization.StreamingContext)
+ NotificationConfigurationException(string, Exception)
Exception
CheckSystemConfigurationException
+ CheckSystemConfigurationException()
+ CheckSystemConfigurationException(string)
+ CheckSystemConfigurationException(System.Runtime.Serialization.SerializationInfo, System.Runtime.Serialization.StreamingContext)
+ CheckSystemConfigurationException(string, Exception)
Exception
AccessRightsConfigurationException
+ AccessRightsConfigurationException()
+ AccessRightsConfigurationException(string)
+ AccessRightsConfigurationException(System.Runtime.Serialization.SerializationInfo, System.Runtime.Serialization.StreamingContext)
+ AccessRightsConfigurationException(string, Exception)

Obr. 34 Diagram t¥id AppConfigurationSettings
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1.3.2.2.3 BS7799

cd BS7799 /

AppDbTransaction
BS7799_tr

- bs7799ds: Wak Sysko.Core.BS7799

AddCheckList(string, CheckList.LogOps) : CheckList
BS7799_tr(AppContext)

CreateThread() : void

GetCheckList(string) : CheckList
RemoveCheckList(string) : void

property

+ BS7799ds() : Wak SysKo.Core.BS7799

+ CheckListIDs() : string[]

~ Transaction() : BS7799Transaction

+ + o+ +

Obr. 35 Diagram t¥id BS7799

1.3.2.2.4 CheckQuery

cd CheckQuery /

AppDbTransaction
CheckQuery_tr

# CreateThread() : void

+ CheckQuery_tr(AppContext)

+ Query(string) : Wak SysKo.Core.CheckQuery
property

~ Transaction() : CheckQueryTransaction

CheckQueryThread

# context: SysKoContext
- port: int

+ CheckQueryThread(SysKkoManager, int)
+ Run(): void

CheckQueryConfig

+ attrNameStationID: string = "stationID"
- excludeStationIDPatterns: ArrayList
- port: int

+ tagNameExcludeStation: string = "excludeStation"

+ AddExcudeStationIDPattemn(string) : void
+ CheckQueryConfig(XmINode)

+ MatchStationID(string) : bool

property

+ Port():int

Obr. 36 Diagram t¥id CheckQuery
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1.3.2.2.5 CheckSystem

Systém automatizované kontroly a detekce zmeén

cd CheckSystem

ChecksStation

CheckSystem

+ attrNameStationID: string = "stationID" -
- checkLists: ArrayList -
- regexStationID: Regex -
+ tagNameCheckStation: string = "checkStation"

configFile: string
checklLists: Hashtable
checkStations: ArrayList

+ AddChecklist(CheckList) : void

+ CheckStation(string)

+ Match(string) : bool

+ Parse(XmINode, CheckSystem) : CheckStation
property

+ CheckLists() : CheckList[]

B A I

«enumeration»

CheckList::LogOps property

AddCheckList(CheckList) : void
AddCheckStation(CheckStation) : void
GetCheckitem(string) : Checkitem
GetCheckList(string) : CheckList
GetCheckListByStationID(string) : CheckList[]
GetCheckListIDs() : string[]
CheckSystem(XmINode)

Remove(CheckList) : void
RemoveCheckList(string) : void
Save(CheckList) : void

+ ConfigFile() : string

+ and:
+ or

-logOp N

CheckList

MarshalByRefObject

+ attrNameLogOp: string = "logOp"

- checkitems: Hashtable

- id: string

- logOp: LogOps

- parent: CheckSystem

+ tagNameChecklList: string = "checkList"

+ AddChecktem(Checkitem) : void
+ AddChecKtem(string, ObjectTypes, string, string, string) : Checkitem
+ GetCheckitemNames() : string[]
+ CheckList(string, LogOps)

+ Parse(XmINode) : Checklist

+ RemoveCheckitem(string) : void
+ Save(): void

property

+ Count() :int

+ ID() : string

+ LogOp(): LogOps

Parent() : CheckSystem

indexer

+ this(string) : Checkitem

i

Checkltem

MarshalByRefObject

AppDbTransaction
CheckSystem_tr

+ attrNameName: string = "name”

+ attrNameOp: string = "op"

+ attrNameType: string = "type"

+ attrNameValue: string = "value"

- id: string

- name: string

- objectType: ObjectTypes

- op: string

- parent: CheckList

- propertyType: ObjectPropertyTypes
+ tagNameCheckitem: string = "checkitem"
- value: string

- checkRequest: CheckRequest

CreateThread() : void

GetCheckRequest() : CheckRequest

Check() : string

CheckSystem_tr(AppContext)

# TestValue(CheckRequestitem, Checkitem) : bo
property

# CheckRequest() : CheckRequest

Transaction() : CheckSystemTransaction

+ o+ o+ 3

+ Checkitem(string, ObjectTypes, ObjectPropertyTypes, string, string, string)
+ Parse(XmINode) : Checkitem

property

+ ID(): string

+ Name() : string

+ ObjectType() : ObjectTypes

+ OP(): string

Parent() : CheckList

+ PropertyType() : ObjectPropertyTypes

+ Value() : string

«enumeration»
Checkltem::
CheckltemTypes

\.typ .
—

file:
policy:
registry:
service:
share:

+ o+ o+ o+ o+

Obr. 37 Diagram t¥id CheckSystem
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1.3.2.2.6 Notification

AppDbTransaction ———
i Notification

Report_tr

- cssPath: string

# CreateThread() : void + fileNameFormatAction: string = "ACTION"

+ EventLog(string, string) : EventLogReport + fileNameFormatDate: string = "DATE:"

+ CheckSystem(string, string) : CheckSystemReport + fileNameFormatNotifylD: string = "NOTIFYID"

+ Report(string) : BaseReport + fileNameFormatSeparator: string ="@@"

+ Report_tr(AppContext) + fileNameFormatStationID: string = "STATIONID"

+ ScanDiff(string, string) : ScanDiffReport - groups: Hashtable

+ ScanList(string, string) : ScanListReport - notifyltems: Hashtable

+ StationList() : StationsReport + separator: char="|" . -
property - xsltPath: string Instance Notify obsahuj

seznam groups, do
AddGroup(NotificationGroup) : void klel;f/ch bude posilat
AddNotify(Notify, string) : void Zpy
GetNotificationGroup(string) : NotificationGroup
GetNotify(string) : Notify

Notification(XmINode)

property

+ Permission() : PermissionTypes
~ Transaction() : ReportTransaction

+ o+ o+ o+ o+

+ CSSPath(): string
NotificationGroup + GroupCount() : int
+ NotificationGroups() : ICollection
+ attrNameDirectory: string = “directory” + NotifyCount() : int
- directory: string + Notifyltems() : ICollection
- id: string + XSLTPath() : string
- mailFrom: string
- smtpServer: string I
. P NotificationThread
+ tagNameGroup: string = “group" WarshalByRefObject eat
- targets: ArmayList Notify # context: SysKkoContext
. # notify: Notify
+  Add(NotificationTarget) : void + attrNameAction: sx.nng. = "action i
+ NotificationGruup(s(riljg‘ slring. string, string) : a::rzamelcfsPalt.h.aisnng :spa:th # GetRealFilename(string) : string
+ Parse(XmlINode) : NotificationGroup N anrNameSn er[\’/_? . ;!19 . ez/_e; " + NotificationThread(SysKkoManager, Notify)
property attNamesendT o: rlr?g = sen . o # ParseFormatltem(string) : string
A + attrNameStationID: string = "stationID" . L
+ Count():int . # PrepareEventLog(string) : int
" - + attrNameXSLTPath: string = "xsltPath" 3 A
+ Directory() : string roups AmayList # PrepareOutput(string) : bool
+ ID() : string B g ps: A Y/ " # PrepareScanDiff(string) : int
g ) - inteval: int #notify A )
+ MailFrom() : string \ e R le— # PrepareScanList(string) : int
s - notification: Notification " A h .
+ SmtpServer() : string fifyID: stri # PrepareStationList(string) : int
indexer ) ;ztlifgnlb’ ;Egg + Run() : void
+ this(int) : NotificationTarget + tagNameNoify: string = "notify" # Saveoutput(Nouflca}tlonGrvoup, ”'_"' stnng) : VOId.
# TransformOutput(string, string, string, string) : void
? ~ AddGroup(NotificationGroup) : void
+ GetGroup(int) : NotificationGrou i i
(Group(int) : Notif P NotifyScanDiff
NotificationTarget +  Notify(string, string, int)
- + Parse(XmlINode) : Noti + NotifyScanDiff(string, string, int)
+ attrNameCSS: string = "css’ property < + Parse(XmINode, string, string, int) : NotifyScanDiff
+ attrNameName: string = "name” + Action() : string property
+ attrNameProto: string = “proto” + CountGroups() : int + Action(): string
+ attrNameXslt: string = "xslt" + Interval() : int
- Cssstring + Notification() : Notification
- mailTo: string +  NotifylD() : string :I NotifyScanList
- name: string + StationID() : string
- proto: Protocol + NotifyScanList(string, string, int)
+ tagNameTarget: string = "target" A A A + Parse(XmlINode, string, string, int) : NotifyScanList
- xdt: string property
+ Action(): string
+ NotificationTarget(Protocol, string, string, string, string)
+ Parse(XmlINode) : NotificationTarget
property NotifyStationList
+ CSS() : strin:
o Mail'(l)'uo . stgr‘mg + NotifyStationList(string, string, int)
+ Name(): .string + Parse(XmlINode, string, string, int) : NotifyStationList
+ Proto() : Protocol propert‘y
+ XSLT(): string + Action(): string
-proto ,/ NotifyEv entLog

«enumeration»

NotificationTarget: + NotifyEventLog(string, string, int)

:Protocol i Pa;}s/e XmINode, string, string, int) : NotifyEventLog
proper
+ file: + Action(): string

+__smtp:

NotifyCheck System

+ NotifyCheckSystem(string, string, int)

+ Parse(XmINode, string, string, int) : NotifyCheckSystem
property

+ Action(): string

Obr. 38 Diagram t¥id Notification
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1.3.2.2.7 Report

cd Report /

Report

ReportByNotifylD(Report_tr, string, string) : int
ReportEventLog(Report_tr, string, string, string) : int
ReportScanDiff(Report_tr, string, string, string) : int
ReportScanList(Report_tr, string, string, string) : int
ReportStationList(Report_tr, string) : int
SerializeEventLog(EventLogRepon, string) : int
SerializeObject(object, string) : void
SerializeScanDiff(ScanDiffReport, string) : int
SerializeScanList(ScanListReport, string) : int
SerializeStations(StationsReport, string) : int

HOHOE R 4 4+ 4+

Obr. 39 Diagram t¥id Report

1.3.2.2.8 Scan

cd Scan /

Scan_tr

- filelnfo: Filelnfo

- policylnfo: Policylnfo

- registrylnfo: Registrylnfo
- servicelnfo: Servicelnfo
- shareInfo: Sharelnfo

CreateThread() : void
SaveFilelnfo() : void
SavePolicyInfo() : void
SaveRegistryInfo() : void
SaveServicelnfo() : void
SaveSharelnfo() : void
Scan_tr(AppContext)
roperty
FileInfo() : FileInfo
PolicylInfo() : Policylnfo
Registrylnfo() : Registrylnfo
Servicelnfo() : Servicelnfo
Sharelnfo() : Sharelnfo

AppDbTransaction

SysKo_tr A/
- abortMessage: string

- messageTransactionStopped: string = "Transaction wa...

BeginScan(string, string) : void
CommitScan() : void
PumpTransaction() : void
RollbackScan() : void
SysKo_tr(AppContext)

property

+ AbortMessage() : string W\ EventLog_tr

+ Permission() : PermissionTypes
~ Transaction() : SysKoTransaction

+ + 4+ + +T + A+ +H

+ 4+ o+ +

- eventLogEntryInfo: EventLogEntryInfo

CreateThread() : void
EventLog_tr(AppContext)
GetLastEventDate() : DateTime

+ SaveEventLoglnfo() : void

property

+ EventLogEntrylnfo() : EventLogEntryInfo

+ + #

Obr. 40 Diagram t#id Scan
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1.3.2.2.9 SysKoContext

cd SysKoContext /

Wak.Wnt.As.AppDbContext
SysKoContext

typeBS7799_tr: string = "Wak SysKo.As.S...
typeEventLog_tr: string = "Wak SysKo.As.S...
typeCheckSystem_tr: string = "Wak SysKo.As.S...
typeReport_tr: string = "Wak SysKo.As.S...
typeScan_tr: string = "Wak SysKo.As.S...

+ + + + o+

Close() : void

CreateObject(string) : AppObject

GetObject(string) : object

SysKoContext(AppDbManager)
roperty

BS7799_tr(): BS7799_tr

EventLog_tr() : EventLog_tr

CheckSystem_tr() : CheckSystem_tr

Report_tr() : Report_tr

Scan_tr() : Scan_tr

+ 4+ + + + T + B+ +

Obr. 41 Diagram t¥id SysK oContext

1.3.2.2.10 SysKoManager

cd SysKoManager /

AppDbManager
SysKoManager

contexts. Hashtable
notifies: Hashtable

+ AddNotifyEventLog(string, string) : void

+ AddNotifyScanList(string, string) : void

+ AddNotifyStationList(string, string) : void

+ CleanContexts(int) : object[]

+ GetNotify(string) : Notify

+ NewSysKoContext(string, string) : SysKoContext
+ SysKoManager()

Obr. 42 Diagram t¥id SysK oM anager

1.3.2.3 Podsystém SysKoAsClient

C. |Jednotka Funkce Popis

1 |CheckSystem Check Rozcestnik podle typu objektu.
2 | CheckSystem CheckFile Nastaveni vysledki pro soubory.
3 | CheckSystem CheckPoalicy Nastaveni vysledki pro politiky.
4 | CheckSystem CheckRegistry | Nastaveni vysledku pro registry.
5 |CheckSystem CheckService | Nastaveni vysledki pro sluzby.
6 |CheckSystem CheckShare Nastaveni vysedku pro share.

7 | ScannerEventLog Scan Kontrola udalosti (eventlogu).

8 | ScannerFileSystem ScanDirectory | Kontrola adresére.

9 | ScannerFileSystem ScanFile Kontrola souboru.
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C. |Jednotka Funkce Popis

10 | ScannerPolicy ScanPolicy Kontrola bezpecnostni politiky.
11 | ScannerRegistry ScanKey Kontrolakli¢e registru.

12 | ScannerRegistry ScanValues Kontroly hodnoty registru.

13 | ScannerServices ScanServicelist | Kontrola sluzeb.

14 | ScannerShares ScanShareList | Kontrola share.

Tab. 9 Popisfunkci podsystému SysK oAsClient
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cd Iterators

Obj ectlterator

- regex: Regex
- transaction: SysKo_tr

ScannerEventLog

+ eventLogltemNameSeparator: char="'

CheckAbort() : void

MatchPattern(string) : bool
Objectlterator(SysKo_tr)
SetPattern(string) : void
property

+ Transaction() : SysKo_tr

+ + + +

MatchPattern(string, bool) : bool

GetLastEventDate() : DateTime
Scan(EventLogltem, DateTime) : void
Scan(string, EventLogltem, DateTime) : void
ScannerEventLog(EventLog_tr)

property

+ EventLog_tr() : EventLog_tr

+ + + +

A

AclObjectlterator

ScannerPolicy

- acl: WakWinApi.Acl.Acl

# secEdit: SecEdit

+ AclObjectlterator(Scan_tr)

property
+ Acl() : WakWinApi.Acl.Acl

+ ScannerPolicy(Scan_tr)
+ ScanPolicy() : void
property

+ Scan_tr() : Scan_tr

Scanlterator

+ Scanlterator(Scan_tr)
property
+ Scan_tr() : Scan_tr

ScannerFileSystem

JAWAWAN

+ ScanDirectory(string, bool) : int
+ ScanFile(string) : void
+ ScannerFileSystem(Scan_tr)

ScannerRegistry

rkeyClassesRootName: string = "ClassesRoot"
rKeyCurrentConfigName: string = "CurrentConfig"
rKeyCurrentUserName: string = "CurrentUser"
rKeyDynDataName: string = "DynData"
rKeyLocalMachineName: string = "LocalMachine"
rkKeyPerformanceDataName: string = "PerformanceData"
rkKeyUsersName: string = "Users'

+ + + + + + +

ScanKey(string, bool) : void
ScanKey(RegistryKey, string, bool) : void
ScanKeys(RegistryKey, bool) : void
ScannerRegistry(Scan_tr)
ScanValues(RegistryKey) : void

* o+ o+ o+

ScannerServices

- serviceEnum: WakWinApi.Services.ServicesEnum

+ ScannerServices(Scan_tr)
+ ScanServicelist(bool, bool) : void

ScannerShares

+ ScannerShares(Scan_tr)
+ ScanShareList() : void

Obr. 43 Schéma iter aci jednotlivych souéasti OS
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1.3.2.3.1 AppConfigurationSettings

cd AppConfigurationSettings /

RecursiveScanitem FileSystemScanitem
- recursive: bool + tagName: string = "fileSystem™
+ tagNameRecursive: string = "recursive” <—

+ FileSystemScanltem(XmINode)
+ RecursiveScanltem(XmINode) + FileSystemScanltem(string, bool)
+ RecursiveScanltem(string, bool)

property
+ Recursive() : bool

RegistryScanltem

+ tagName: string = "registry”
NamedScanlitem

+ RegistryScanltem(XmINode)
- name: string + RegistryScanltem(string, bool)

+ NamedScanltem(XmINode)
+ NamedScanltem(string)

property ServicesScanltem
+ Name() : string

= scanDrivers: bool
- scanServices: bool

+ tagName: string = "services"
Scanltem + tagNameScanDrivers: string = "scanDrivers"
+ tagNameScanServices: string = "scanServices"
= exclude: string <|—
+ tagNameExclude: string = "exclude" + ServicesScanltem(XmINode)
+ tagNameName: string = "name” + ServicesScanltem(bool, bool)
property
+ Parse(XmlINode) : Scanltem + ScanDrivers() : bool

+ Scanltem()

+ Scanltem(XmINode)
property

+ Exclude() : string

+ ScanServices() : bool

SharesScanitem

é + tagName: string = "shares"

ScanConfigurationltem + SharesScanltem(XmINode)

+ ScanConfigurationltem(XmINode)
indexer
+ this(int) : Scanltem

6 + tagName: string = "policy"

PolicyScanlitem

+ PolicyScanltem(XmINode)

ConfigurationSettingsitem

# id: string
- items: ArraylList
+ tagNamelD: string = "id"

Ev entLogltem
+ ConfigurationSettingsitem()

+ ConfigurationSettingsitem(XmINode) - dateFrom: DateTime
property = FiateTo: DateTime
+ Count(): int - id: string

+ ID() : string - machine: string

# Items() : ArrayList - name: string
- source: string

+ tagNameDateFrom: string = "dateFrom"
+ tagNameDateTo: string = "dateTo"
) + tagNamelD: string = "id"
EventLogConfigurationitem + tagNameMachine: string = "machine”

+ tagNamelog: string = "log” < >———- + tagNameName: string ame"
+ tagNameSource: string = "source"

+ EventLogConfigurationltem(XmINode) + tagNameType: sting = "type”

e ey + tagNameUserName: string = "userName"

type: string

+ this(@int) : EventLogltem
S 9 userName: string

EventLogltem(XmINode)
roperty

DateFrom() : DateTime

DateTo() : DateTime

ID() : string

Machine() : string

Name() : string

Source() : string

Type() : string

UserName() : string

IConfigurationSectionHandler
ScannerConfigurationSectionHandler

+ Create(Object, Object, XmINode) : object

R .

ConfigurationSettingsList

# defaultlD: string
= items: Hashtable

ScannerConfigurationSettings

+ ConfigurationSettingsList() <
property

+ Count():int

+ DefaultlD() : string
+ Items() : Hashtable

+ ScannerConfigurationSettings(XmINode)
indexer
+ this(string) : ScanConfigurationltem

IConfigurationSectionHandler EventLogConfigurationSettings

Ev entLogConfigurationSectionHandler

+ EventLogConfigurationSettings(XmINode)
+ Create(Object, Object, XmINode) : object indexer

+ this(string) : EventLogConfigurationltem

Obr. 44 Diagram t¥id AppConfigurationSettings
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1.3.2.3.2 CheckQuery

cd CheckQuery

CheckQuery

g

Query(CheckQuery_tr, string) : int

Obr. 45 Diagram t¥id CheckQuery

1.3.2.3.3 CheckSystem

Systém automatizované kontroly a detekce zmeén

cd CheckSystem

CheckSystem

* O W+ + + +

macroProgramFiles: string = "@@PROGRAMFILES@@"
macroSystemDrive: string = "@@SYSTEMDRIVE@@"
macroSystemRoot: string = "@@SYSTEMROOT@@"
macroWinDir: string = "@@WINDIR@@"

secEdit: SecEdit

services: ServiceController ([])

shares: ManagementObjectCollection

o4+ HOHOH O H O+

Check(CheckSystem_tr) : string
CheckFile(CheckRequestltem) : void
CheckPolicy(CheckRequestltem) : void
CheckRegistry(CheckRequestltem) : void
CheckService(CheckRequestltem) : void
CheckShare(CheckRequestltem) : void
CheckSystem()
ParseObjectName(CheckRequestitem) : string

Obr. 46 Diagram tiid CheckSystem

WAK-1F43D-2005-2

Str.40



WAK System, spol. sr.o.

1.3.2.3.4 Scan

cd Scan /

Objectlterator

- regex: Regex
- transaction: SysKo_tr

CheckAbort() : void
MatchPattern(string, bool) : bool
MatchPattern(string) : bool
Objectlterator(SysKo_tr)
SetPattern(string) : void
property

+ Transaction() : SysKo_tr

p

AclObjectlterator

+ 4+ + +

- acl: WakWinApi.Acl.Acl

+ AclObjectlterator(Scan_tr)

property
+ Acl() : WakWinApi.Acl.Acl

Scanlterator

+ Scanlterator(Scan_tr)
property
+ Scan_tr() : Scan_tr

Obr. 47 Diagram t¥id Scan

1.3.2.3.5 ScanEventLog

cd ScanEventLog

Objectlterator
ScannerEventLog

+ eventLogltemNameSeparator: char="|'

GetLastEventDate() : DateTime
Scan(EventLogltem, DateTime) : void
Scan(string, EventLogltem, DateTime) : void
ScannerEventLog(EventLog_tr)

property

+ EventLog_tr() : EventLog_tr

+ o+ o+ +

Obr. 48 Diagram t¥id Scanner EventL og
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1.3.2.3.6 ScanFileSystem

cd ScanFileSystem /

Scanlterator
ScannerFileSystem

+ ScanDirectory(string, bool) : int
+ ScanFile(string) : void
+ ScannerFileSystem(Scan_tr)

Obr. 49 Diagram t¥id Scanner FileSystem

1.3.2.3.7 ScanPolicy

cd ScanPolicy /

Objectlterator

ScannerPolicy

# secEdit: SecEdit

+ ScannerPolicy(Scan_tr)
+ ScanPolicy() : void
property

+ Scan_tr() : Scan_tr

Obr. 50 Diagram t¥id Scanner Policy

1.3.2.3.8 ScanRegistry

Systém automatizované kontroly a detekce zmeén

cd ScanRegistry

Scanlterator
ScannerRegistry

rKeyClassesRootName: string = "ClassesRoot"
rKeyCurrentConfigName: string = "CurrentConfig"
rKeyCurrentUserName: string = "CurrentUser"
rKeyDynDataName: string = "DynData"
rKeyLocalMachineName: string = "LocalMachine"
rKeyPerformanceDataName: string = "PerformanceData”
rKeyUsersName: string = "Users"

+ o+ o+ + + +

ScanKey(string, bool) : void
ScanKey(RegistryKey, string, bool) : void
ScanKeys(RegistryKey, bool) : void
ScannerRegistry(Scan_tr)
ScanValues(RegistryKey) : void

* o+ o+ +

Obr. 51 Diagram t¥id Scanner Registry
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1.3.2.3.9 ScanServices

cd ScanServices /

Scanlterator
ScannerServices

serviceEnum: WakWinApi.Services.ServicesEnum

+ ScannerServices(Scan_tr)
+ ScanServiceList(bool, bool) : void

Obr. 52 Diagram t¥id Scanner Services

1.3.2.3.10 ScanShares

cd ScanShares /

ScannerShares

Scanlterator

+ ScannerShares(Scan_tr)
+ ScanSharelList() : void

Obr. 53 Diagram t¥id Scanner Shares

1.3.3 Aplikaéni vrstva

1.3.3.1 Podsystém SysKoServer

C. |Jednotka Funkce Popis

1 |SysKoServer CreateNotificationThreads | Vytvoreni vlidkna pro
notifikaci.

2 | SysKoServer Deletel nactiveContexts Smazani kontextu.

3 |SysKoServerConsole |[Main Volani hlavni funkce serveru.

Tab. 10 Popis funkci podsystému SysK oSer ver
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1.3.3.1.1 SysKoService

Systém automatizované kontroly a detekce zmeén

cd SysKoService /

System ServiceProcess.ServiceBase
SysKoServer

components: System.ComponentModel.Container = null
channels: Wak Wnt.Tools.Remoting.ChannelEntryList
checkQueryThread: Thread

notificationThreads: ArrayList

SysKoManager: SysKoManager

VRO o+ o+ 4+ 4+ o+ + +

AbortCheckQueryThread() : void
AbortNotificationThreads() : void
CloseManager() : void
CreateCheckQueryThread() : void
CreateCheckSystem() : void
CreateManager() : void
CreateNotificationThreads() : void
DeletelnactiveContexts() : void
Dispose(bool) : void
GetAppType(string) : Type
InitializeComponent() : void
Main() : void

OnStart(string[]) : void

OnStop() : void

OpenManager() : bool
SetAccessRights() : void
SysKoServer()
UnregisterChannels() : void

roperty

CountNotificationThreads() : int

SysKoServerConsole

Main(string[]) : void|

Obr. 54 Diagram t¥id SysK oService

1.3.3.2 Podsystém SysKoConsole

C. |Jednotka Funkce Popis

1 |SysKoConsoleMain CheckQuery Spusténi dotazu.

2 | SysKoConsoleMain CheckSystem Kontrola systému.

3 |SysKoConsoleMain EventLog Kontrola udalosti (eventlogu).
4 | SysKoConsoleMain Main Hlavni funkce konzole.

5 |SysKoConsoleMain Scan Hlavni klient scaneru.

Tab. 11 Popis funkci podsystému SysK oConsole
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1.3.3.2.1 SysKoConsoleMain

cd SysKoConsoleMain /

SysKoConsoleMain

CreateManager(AppConfigurationSettings) : AppManager
EventLog(string) : void
CheckQuery(string) : void
CheckSystem() : void
Main(string[]) : void
PrintError(string) : void
Report(string, string) : void
Scan(string) : void

+ Usage() : void

property

# ManagerType(): Type

+ + +

+ o+ o+

Obr. 55 Diagram tiid SysKk oConsoleM ain

1.3.3.3 Podsystém SysKoApp

1.3.3.3.1 BSSetup

Obsahuje obrazovku s ovl&dacimi prvky pro préci sbody normy BS 7799. Podrobny popis je
Vv uZivatel ské prirucce.

C. | Jednotka | Funkce Popis

1 |BSSetup |SavePolicy UloZeni zmén ve stévajici politice.
UloZeni noveé politiky.

2 |BSSetup |DeletePolicy Vymazani stavajici politiky.

3 |BSSetup |bsltems Click Obsluha oznaceni polozky seznamu.

4 |BSSetup |bsltems CurrentCellChanged | Obsluha pii zméné oznaceni polozky.

5 |BSSetup |FillListIDs Naplnéni seznamu pol oZek.

6 |BSSetup |Forml Load Vytvoreni seznamu pol oZek.

7 |BSSetup |InitializeComponent Naplnéni formulare.

8 |BSSetup |Main Hlavni funkce formulare.

Tab. 12 Popis funkci podsystému BSSetup

1.4 Navrh databaze

Analyzou a navrhem ttid byly zaroven vzneseny poZadavky na datovou ¢ast SysKo.

Kazdéa z tabulek obsahuje sloupec, ktery obsahuje jedinecné celé ¢islo v ramci tabulky a diky
némuz se realizuji piipadné vazby na dal§f tabulky. Cislovani v tomto pripadé zajidt’uje vnitini
mechanismus databéze. V e schématech je tento sloupec oznaten hvézdickou (*).

Vazba zacingjici PK znamenda primérni kli¢ prisludné tabulky. Vazba zacingjici FK znamena
navaznost na dalsi tabulku, jgjiz nazev je obsazen na druhém misté ndzvu klice. Na pozici
sloupec je oznateno vazebni pole. Vazba zatingjici UQ definuje unikétni kli¢ pro danou
tabulku.
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cd Scanner /

Stations

column
LocalAddress: varchar(15)
*PK nStation: int
PublicAddress: varchar(15)

*  StationID: varchar(80

StationName: varchar(80)

ObjectOSScanHash

PolicyBS7799

column

*FK nObjectOS: int

*PK nObjectOSScanHash: int
*FK nScan: int

* ObjectOSScanHash: char(32)

Users

Scans

column

EventLog

column
* EventDate: datetime
EventDescription: varchar(512)
* EventID: int
EventSource: varchar(80)
W EventType: varchar(80)
* LogName: varchar(80)
W MachineName: varchar(80)
*PK nEventLog: int

+  FK_EventLog_Scans(int)
+  FK_EventLog_Users(int)
PK

+  PK_EventLog(int)

column

AccessRights

column

* Mask: int

*PK nAccessRight: int
*FK nObjectOS: int
*FK nScan: int

*FK nUser: int

+  FK_AccessRights Scans(int)
+  FK_AccessRights Users(int)
PK

+  PK_AccessRights(int)

PK + FK_ObjectOSScanHash_ObjectOS(int) PolicyLabel: varchar(80)
+  PK_Stations(int) + FK_ObjectOSScanHash_Scans(int) * PolicyType: varchar(10)
unique PK * RecommendedValue: varchar(20)
+ UQ_Stations_StationID(varchar) +  PK_ObjectOSScanHash(int)
PK
+  PK_PolicyBS7799(int)
unique
+  UQ_PolicyBS7799_PolicylD(varchar)

column
Article: varchar(10)
*PK nPolicyBS7799: int
* Operator: varchar(10)
PolicyDescription: varchar(240)
* PolicyGrouplD: varchar(80)

PolicylD: varchar(80

*PK nUser: int *PK nScan: int N

* SID: varchar(256) FK nStation: int Object0S . fileObject = 1

* UserName: varchar(256) W ScanDate: datetime N IS &
*  ScanlD: varchar(80) folumn . S,

PK ScanResult: varchar(80) L HOPJECtOS: L ””'?‘e"

. o L * ObjectName: varchar(256) registryKey,

+  PK_Users(int) eanliyhegint *  ObjectType: int Imshare,

unique | kemelObject,

+ UQ_Users_ NameSID(varchar) FK i X PK dsObject,
+  FK_Scans_Stations(int) +  PK_Objectos(nt) dsObjectAll,
PK unique - providerDefinedObject,
v R S + UQ_ObjectOS_NameType(varchar, int) Wm.IgLIIdOb]EC!,

registryWow64_32key

ObjectOSPropertyList

column

*FK nObjectOS: int

*FK nScan: int * Type: int *PK nObjectOSPropertyList: int
FK nUser: int *FK nScan: int

FK
FK +  FK_AccessRights ObjectOS(int) FK

+  FK_ObjectOSPropertyList_ObjectOS(int)
+  FK_ObjectOSPropertyList_Scans(int)

PK

+  PK_ObjectOSPropertyList(int)

Notifications

column

* LastNotificationDate: datetime
*PK nNotification: int

* NotifyID: varchar(80)

* UserName: varchar(80

ObjectOSProperty

column

*PK nObjectOSProperty: int

*FK nObjectOSPropertyList: int
PropertyName: varchar(256)

* PropertyType: int

+  UQ_Notifications_NotifyKey(varchar, varchar)

File - verze

Registry - Jmeno hodnoty
Service - DisplayName,
Servicetype, CurrentState

PK
+  PK_ObjectOSProperty(int)

PK ( Computer - name
+  PK_Notifications(int) GIS Network connection - properties
unique - +  FK_ObjectOSProperty_ObjectOSPropertyList(int) DLL,EXE - version)

CheckSystem

ObjectOSPropertyValues

column

*PK nCheckSystem: int

*FK nObjectOSPropertyValueCurrent: int
*FK nObjectOSPropertyValueReq: int

W Op: varchar(20)

* Result: varchar(80)

column
BinaryValue: image

*FK nObjectOSProperty: int

*PK nObjectOSPropertyValue: int
NumericValue: numeric(19)
StringValue: varchar(6000)

*  ValueOrder: int

FK * ValueType: varchar(80)

+  FK_CheckSystem_ObjectOSPropertyValues_Current(int)

+  FK_CheckSystem_ObjectOSPropertyValues_Req(int) FK

PK + FK_ObjectOSPropertyValues_ObjectOSProperty(int)
+  PK_CheckSystem(int) PK

+ PK_ObjectOSPropertyValues(int)

Obr. 56 Datové struktury aj€ich vazby

AccessRights

Tabulka obsahuje pristupova prava ke vdem objektim SysKo.

| Sloupec  Popis
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Sloupec Popis

Mask int Volitelna maska
nAccessRight int *

nObjectOS int Jednotlivy objekt
nScan int Provedena kontrola
nUser int UZivatel

Typint Typ prava
Tab. 13 Struktura AccessRights

Kli¢ Sloupec
FK_AccessRights_ObjectOS() int nObjectOS
FK_AccessRights_Scans() int nScan
FK_AccessRights Usery() int nUser

PK_AccessRights()

int nAccessRight

Tab. 14 Kli¢e AccessRights

Check System

Tabulka obsahuje data pro vysledky kontroly SysKo.

Sloupec

Popis

nCheckSystem int

*

nObj ectOSPropertyV aueCurrent int

Aktudni hodnota

nObjectOSPropertyVaueReq int Ocekavana hodnota
Op varchar Operétor

Result varchar Vysledek kontroly
Tab. 15 Struktura CheckSystem

Kli¢ Sloupec

FK_CheckSystem_ObjectOSPropertyVaues_Current()

int
nObj ectOSPropertyV alueCurrent

FK_CheckSystem ObjectOSPropertyValues Req()

int nObjectOSPropertyVaueReq

PK_CheckSystem()

int nCheckSystem

Tab. 16 Kli¢e CheckSystem

EventL og

Tabulka obsahuje data udalosti z event logu.

Sloupec Popis
EventDate datetime Datum udal osti
EventDescription varchar Popis udal osti

EventID int |dentifikace udal osti
EventSource varchar Misto vzniku udalosti
EventType varchar Typ udalosti
LogName varchar Nazev udalosti
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Sloupec

Popis

M achineName varchar

Interni ndzev

nEventLog int

*

nScan int Provedena kontrola
nUser int UZivatel

Tab. 17 Struktura EventLog
Kli¢ Sloupec
FK_EventLog Scans() int nScan
FK_EventLog Users() int nUser
PK_EventLog() int nEventLog

Tab. 18 Kli¢e EventL og

Notifications

Tabulka obsahuje hlavicky ovérenych kontrol OS.

Sloupec

Popis

LastNotificationDate datetime

Posledni poslana ovérené kontrola za danou akci

nNotification int

*

NotifylD varchar

|dentifikace ovéiené kontroly

UserName varchar

Uzivatel (z kontextu)

Tab. 19 Struktura Notifications

Kli¢

Sloupec

PK_Notifications()

int nNotification

UQ_Notifications_NotifyKey()

var char UserName
varchar NotifylD

Tab. 20 Kliée Notifications

ObjectOS
Tabulka obsahuje jednotlivé zkoumané objekty OS.
Sloupec Popis
nObjectOS int *

ObjectName varchar Nazev objektu

ObjectTypeint

Typ objektu (fileObject = 1, service, printer,
registryKey, Imshare, kernel Object, dsObject,
dsObjectAll, providerDefinedObject,
wmiguidObject, registryWow64 32key)

Tab. 21 Struktura ObjectOS

Kli¢

Sloupec

PK_ObjectOS()

int nObjectOS
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UQ_ObjectOS NameType() int ObjectType
var char ObjectName

Tab. 22 Kli¢e ObjectOS

ObjectOSProperty

Tabulka obsahuje hlavicky zkoumanych objektt v jednotlivych kontrolach.

Sloupec Popis

nObj ectOSProperty int *

nObjectOSPropertyL.ist int Seznam hlavic¢ek zkoumanych objektt
PropertyName varchar Soubor — verze

Registr - jméno hodnoty
Sluzba - jmeéno, typ, soucasny stav
PropertyTypeint Typ objektu

Tab. 23 Struktura ObjectOSProperty

Kli¢ Sloupec
FK_ObjectOSProperty ObjectOSPropertyList() int nObjectOSPropertyList
PK_ObjectOSProperty() int nObjectOSProperty

Tab. 24 Kli¢e ObjectOSProperty

ObjectOSPropertyList

Tabulka obsahuje seznamy zkoumanych objektu.

Sloupec Popis
NObjectOS int Objekt OS
nObjectOSPropertyList int *

nScan int Kontrola OS

Tab. 25 Struktura ObjectOSPropertyList

Kli¢ Sloupec
FK_ObjectOSPropertyList_ObjectOS() int nObjectOS
FK_ObjectOSPropertyList_Scans() int nScan
PK_ObjectOSPropertyL.ist() int nObjectOSPropertyList

Tab. 26 Kli¢e ObjectOSPropertyList

ObjectOSPropertyValues

Tabulka obsahuje hodnoty k hlavickdm zkoumanych objekta v jednotlivych kontrol &ch.

Sloupec Popis
BinaryVaueimage Binarni hodnota
nObj ectOSProperty int Hlavicka objektu
nObj ectOSPropertyValue int *
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Sloupec Popis
NumericVaue numeric Numericka hodnota
StringValue varchar Retézcova hodnota
VaueOrder int Poradi hodnoty
VaueType varchar Typ hodnoty
Tab. 27 Struktura ObjectOSPropertyValues

Kli¢ Sloupec

FK_ObjectOSPropertyValues ObjectOSProperty()

int nObjectOSProperty

PK _ObjectOSPropertyV alues()

int nObjectOSPropertyValue

Tab. 28 Kli¢e ObjectOSPropertyValues

ObjectOSScanHash

Tabulka obsahuje hasovaci kédy zkoumanych objektu (jedinecnaidentifikace).

Sloupec Popis

NObjectOS int Objekt OS
nObjectOSScanHash int *

nScan int Kontrola OS
ObjectOSScanHash char HaSovaci kéd

Tab. 29 Struktura ObjectOSScanHash

Kli¢ Sloupec
FK_ObjectOSScanHash _ObjectOY() int nObjectOS
FK_ObjectOSScanHash _Scans() int nScan
PK_ObjectOSScanHash() int nObjectOSScanHash

Tab. 30 Kli¢e ObjectOSScanHash

PolicyBS7799

Tabulka obsahuje body bezpetnostni politiky z BS 7799.

Sloupec

Popis

Article varchar

KapitolaBS 7799

nPolicyBS7799 int

*

Operator varchar

Operétor pro hodnoty

PolicyDescription varchar

Popis politiky

PolicyGrouplD varchar

Skupina politiky

PolicylD varchar

Identifikace politiky

PolicyLabel varchar Nazev politiky
PolicyType varchar Typ politiky
RecommendedV alue varchar Doporu¢ena hodnota
Tab. 31 Struktura PolicyBS7799
KIi& 'Sloupec
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Kli¢ Sloupec
PK_PolicyBS7799() int nPolicyBS7799
UQ PolicyBS7799 PolicylD() var char PolicylD

Tab. 32 Kli¢e PolicyBS7799

Scans

Tabulka obsahuje jednotlivé kontroly OS.

Sloupec Popis

nScan int *

nStation int Stanice

ScanDate datetime Datum kontroly ve formétu UTC
ScanlD varchar Identifikace kontroly

ScanResult varchar Vysledek kontroly

ScanTypeint Typ kontroly

Tab. 33 Struktura Scans

Kli¢ Sloupec
FK_Scans Stations() int nStation
PK_Scans() int nScan

Tab. 34 Kli¢e Scans

Stations

Tabulka obsahuje ¢iselnik stanic klientd.

Sloupec Popis

Local Address varchar Interni adresa klienta - pokud ji poSle
nStation int *

PublicAddress varchar Verginaadresaklienta

StationlD varchar Identifikace stanice klienta
StationName varchar Nazev staniceklienta

Tab. 35 Struktura Stations

Kli¢ Sloupec
PK_Stations() Int nStation
UQ Stations StationlD() var char StationlD

Tab. 36 Kliée Stations

Users

Tabulka obsahuje ¢iselnik uZivatela.

Sloupec Popis
nUser int *
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Sloupec Popis
SID varchar Identifikace uzivatele
UserName varchar Jméno uzivatele

Tab. 37 Struktura Users

Kli¢

Sloupec

PK_Users()

int nUser

UQ Users NameSID()

var char UserName

Tab. 38 Kli¢e Users

1.5 Plan testa softwarovych jednotek

1.5.1.1 Softwarové jednotky
Seznam funkci v jednotlivych softwarovych jednotkach, u kterych probéhlo testovani.

1.5.1.1.1 Podsystém SysKoApp

Cidotestu |Jednotka Funkce
11 BSSetup SavePolicy
12 BSSetup DeletePolicy
1.3 BSSetup bsltems Click
14 BSSetup bsitems_CurrentCell Changed
15 BSSetup FillListIDs
1.6 BSSetup Forml Load
1.7 BSSetup InitializeComponent
18 BSSetup Main

Tab. 39 Testy funkci SysK oApp

1.5.1.1.2 Podsystém SysKoCore

Obsahuje tridy a funkce, které slouzi jako podpora pro metody tiid dalSich subsytému. Proto
je zaroven s testovanim prislusnych metod testovana i metoda ze podsystému SysK oCore.

1.5.1.1.3 Podsystém SysKoAsClient

Cidotestu |Jednotka Funkce
2.1 CheckSystem Check
2.2 CheckSystem CheckFile
2.3 CheckSystem CheckPoalicy
24 CheckSystem CheckRegistry
2.5 CheckSystem CheckService
2.6 CheckSystem CheckShare
2.7 ScannerEventLog Scan
2.8 ScannerFileSystem ScanDirectory
2.9 ScannerFileSystem ScanFile
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Cidotestu |Jednotka Funkce
2.10 ScannerPolicy ScanPolicy
211 ScannerRegistry ScanKey
212 ScannerRegistry ScanValues
2.13 ScannerServices ScanServicelist
2.14 ScannerShares ScanShareList

Tab. 40 Testy funkci Sysk oAsClient

1.5.1.1.4 Podsystém SysKoAsServer

Cidotestu |Jednotka Funkce
3.1 AccesRights IsAccessRight
3.2 Checkltem Parse
33 CheckList Parse
34 CheckQuery _tr Query
3.5 CheckQueryConfig CheckQueryConfig
3.6 CheckQueryConfig MatchStationlD
3.7 CheckQueryThread Run
3.8 CheckStation Parse
3.9 CheckSystem CheckSystem
3.10 CheckSystem Remove
3.11 CheckSystem Save
3.12 CheckSystem _tr Check
3.13 CheckSystem _tr CheckSystem_tr
3.14 CheckSystem _tr TestValue
3.15 Notification AddNotify
3.16 Notification Notification
3.17 NotificationGroup Parse
3.18 NotificationTarget Parse
3.19 NotificationThread GetReal Filename
3.20 NotificationThread ParseFormatitem
3.21 NotificationThread Run
3.22 NotificationThread SaveOutput
3.23 NotificationThread TransformOutput
3.24 Notify Parse
3.25 Process Parse
3.26 StationGroup Parse
3.27 SysKo _tr PumpTransaction
3.28 SysK oM anager CleanContexts
3.29 SysKoManager NewSysK oContext
Tab. 41 Testy funkci SysK oAsServer
1.5.1.1.5 Podsystém SysKoConsole
Cislotestu |Jednotka Funkce
4.1 SysKoConsoleMain CheckQuery
4.2 SysKoConsoleMain CheckSystem
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4.3 SysKoConsoleMain EventLog
4.4 SysKoConsoleMain Main
4.5 SysKoConsoleMain Scan

Tab. 42 Testy funkci SysKk oConsole

1.5.1.1.6 Podsystém SysKoDb

Cidotestu |Jednotka Funkce

51 BS7799Process Action
5.2 CheckQueryProcess Action
5.3 CheckSystemProcess Action
54 EventL ogProcess Action
55 ReportProcess Action

5.6 ReportProcess

CreateDiff Result

5.7 ReportProcess

GetBinaryValuesAsString

5.8 ReportProcess

GetHashACEs

5.9 ReportProcess

GetHashValues

5.10 ReportProcess

LocateBinaryDiff

511 ReportProcess

ProcessBinaryValues

5.12 ReportProcess ReportACEs

5.13 ReportProcess ReportCheckltemRequests
5.14 ReportProcess ReportCheckSystem
5.15 ReportProcess ReportEventLog
5.16 ReportProcess ReportObjectOSDiff
5.17 ReportProcess ReportOneScanDiff
5.18 ReportProcess ReportScanDiff

5.19 ReportProcess ReportScanList

5.20 ReportProcess ReportStations

5.21 ReportProcess ReportValue

5.22 ReportTransaction CreateCommands

5.23 ScanDiff

ReadX mlSerializable

5.24 ScanProcess

Action

Tab. 43 Testy funkci Sysk oDb

1.5.1.1.7 Podsystém SysKoServer

Cidotestu |Jednotka Funkce
6.1 SysKoServer CreateNotificationThreads
6.2 SysKoServer Déeletel nactiveContexts
6.3 SysKoServerConsole Main

Tab. 44 Testy funkci SysK oServer
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1.5.1.2 Testy funkci

Testy funkci softwarovych jednotek jsou realizovany vzdy po vytvoieni daného kodu. Tak je
potom mozné v piipadé chyb prislusny kéd modifikovat. Kontroluje se spravnost funkce pi
zménéch jednotlivych parametra, pii kombinaci zmén a pri absenci nepovinnych parametra.

Funkce odvozené ze zakladnich jsou testovany soubézné stvorbou kédu. Zde se totiz jedna
pouze o spravné volani funkce zakladni se spravné utvoienymi parametry.

Casovy harmonogram testi se prizpasobuje tvorbé kodu, protoze je jeho nedilnou sougésti.

1.6 Vyhodnoceni navrhového modelu

Navrhovy model je posledni etapou pripravnych praci pred vlastni realizaci systému.
Vysledky analytického modelu byly rozpracovany do konkrétnich navrha jednotlivych trid,
databazovych struktur ajejich propojeni do celého systému.

Vznikly model postihuje celé zadani, navrhované struktury a funkce odpovidaji poZzadavkam
kladenym na budouci softwarové reSeni.
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2. - Implementace IS

2.1 Implementaéni model

Obrézek znazoriuje nasazeni subsytému na hardware.

cd Nasazeni /
Klientska stanice
SysKoConsole
Databazovy server
2YSIORPR . «datastore»
g Databéze SysKo
|
SysKoAsClient A
1
]
1
i
artifact . : —~
« k > \ / Aplikaéni server s 0% Window's
E-mail brana 8 5 Sy
y N !
"-\_\_ SysKoAsServer SysKoCore
N
«artifact» e s >
XML brana [T i
-7
«artifact» f S~ 3 f
Systémovy log | . |
SysKoServer "2\ syskobb

Obr. 57 Nasazeni podsystémi

Na databdzovém serveru, ktery maze byt nainstalovdn bud’ na stejném stroji spolecné
saplikacnim serverem nebo na Uplné oddéleném stroji (napi. kvuli zabezpeceni nebo
minimalizaci ztrét pii havérii), je instalovana pracovni databdze sdatabdzovym strojem,
v naSem piipadé predpokladdme Microsoft SQL Server. Ten pomoci sluzeb ADO.NET
komunikuje s datovou vrstvou, reprezentovanou v naSem pripadé podsystémem SysKoDb.

Tento podsystém, steiné jako dalsi, pouziva funkce podptrné knihovny pro cely systém.
V naSem piipadé je to podsystém SysKoCore, ktery je umistén, stejné jako SysKoDb, na
aplikaénim serveru.

Hlavni ¢asti stredni vrstvy je podsystém SysKoAsServer, ktery vyuZiva podporu knihovny

SysKoCore a datové casti SysKoDb. Zprostredkovava podporu aplikacnimu serveru
SysKoServer aklientskeé ¢asti.

WAK-1F43D-2005-2 Str.56



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Klientska ¢ést obsahuje ¢é&st konzolovou, reprezentovanou podsystémem SysKoConsole,
podporovanou podsystémem SysKoAsClient. Ten komunikuje svlastnim serverem pomoci
technologie .NET remoting. V tomto konkrétnim ptipadé jde o komunikaci na binérni Grovni,
ale v piipadé problému (napi. pii prachodu firewallem) ji 1ze zménit na komunikaci pomoci
HTTP.

Posledni ¢asti je podsystém SysKoApp umistény v klientské ¢asti. Je to grafické rozhrani,
kterym se ovl&dé volba bodi bezpecnostni politiky podie normy BS 7799.

cd Komponenty
SysKo.Db.dll SysKo.AsServer.dll SysKo.AsClient.dll
SysKo.Server.exe SysKo.Console.exe
SysKo.Core.dll SysKo.App.exe

Obr. 58 Diagram t¥id SysKo

VySe uvedenym podsystémum odpovidaji piislusné komponenty bud’ ve formé dynamickych
knihoven DLL nebo ve formé spustitelnych soubora EXE.

2.2 Tvorba databaze

Soucésti implementace jsou scripty, které obsahuji cely servis ohledné tvorby a provozovani
databazovych tabulek. Jsou i uloZeny v instalacnim souborul.

Nazev Typ Popis

Sqlscripts.sql Tabulky | Struktury tabulek veéetné klica avazeb.
Scandiff.sql Procedura | Zji&téni rozdila mezi dvémi kontrolami.
ScanStations.sql Procedura | Zjisténi provedenych kontrol pro danou stanici.
VwObjectOSScanHash.sgl | View HaSovaci kéd a kontrola daného objektu.
VwScanDiff.sql View Podpora procedury Scandiff.sql.
VwScanObjectsOS.sgl View Seznam kontrol (scant) k jednotlivym objektam.

Tab. 45 Popis databazovych scripti
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2.3 Kod servisni vrstvy

Kod servisni vrstvy (datovad a stredni ¢ést) byl vytvoren. Vysledkem jsou pieloZzené
komponenty podle kapitoly B.1. VSechny komponenty jsou podepsané scertifikatem pro
ovéreni jegich pravosti.

Komponenta
SysKo.Db.dll
SysKo.Core.dll
SysKo.AsServer.dll
SysKo.Server.exe

Tab. 46 Komponenty servisni vrstvy

2.4 Testy servisni vrstvy

Samostatné testovani servisni vrstvy jako celku bez podpory aplikacni vrstvy je velmi
omezené. Pri predpokladu ukonceného testovani jednotlivych metod pouzitych trid mame
k dipozici kompaktni soubor funkci spliujicich poZzadavky zadani pro tuto ¢ést systému. Proto
zde nebudou uvedeny Zadné testy ani testovaci data.

Hlavni testovaci préce jsou dale obsaZzeny v kapitole o kvalifikacnich testech softwaru.

2.5 Kod aplikaéni vrstvy

Kod aplikacni vrstvy byl vytvoren. Vysledkem jsou prel oZzené komponenty podle kapitoly B.1.
V&echny komponenty jsou podepsané s certifikatem pro ovéieni jgjich pravosti.

Komponenta
SysKo.AsClient.dll
SysKo.Console.exe
SysKo.App.exe

Tab. 47 Komponenty aplikaéni vrstvy

2.6 Integrace servisni a aplikaéni vrstvy

Integrace obou vrstev probihala zaroven stvorbou aplikacni vrstvy software. Spojeni obou
¢asti je reaklizovano pres .NET remoting, viz. kapitola B.1 Implementacni model.

2.7 Testy aplikaéni vrstvy

Samostatné testovani aplikacni vrstvy jako celku bez podpory servisni  vrstvy nema smysl
svyjimkou testu grafického rozhrani.
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Vychozim stavem je uloZena testovaci bezpecnostni politika v databézi. Jeji data jsou soucésti
instala¢niho souboru. Testy probihaji chronologicky podle poradi v tabulce.

W

politiky

boxu, stisk tlagitka Smazat.

C. Test Popistestu Oc¢ekévany vysledek

1 |N&tteni bezpecnostni|Vybér ndzvu politiky z kombo Do seznamu se nactou body

politiky boxu. bezpecnostni politiky.

2 |UloZeni bezpecnostni| Zmeéna hodnoty v poli 'V kombo boxu bude jméno nové

politiky akt.hodnota, zapsani noveého | bezpecnostni politiky, pii nacteni
jména politiky do kombo boxu | pavodni politiky se vrati zména
auloZeni. ve zvoleném poli akt.hodnota.

3 | Vréaceni zmén Zména n¢kolika hodnot v poli|Zménénym  hodnotdm  bude
akt.hodnota, zména oznaceni u | vracena hodnota pavodni.
nékolika  tadka,  stisknuti
tlacitka pro ndvrat zmén.

4 |Oznxit vSe, Zrudit| Stisknuti tlacitka Oznagit vSe, Po prvni akci se oznati vSechny

vse pak tlacitka Zrudit ve. t&dky, po druhé se vSechny
odozn&adi.

5 | Smazéni bezpecnostni| Vybér ndzvu politiky z kombo | Vybrana politika se vymaze ze

seznamu a jgi nazev z kombo
boxu.

Tab. 48 Testy grafického rozhrani

Grafickeé rozhrani bylo testovano podlie vy3e uvedené sekvence a uvedené vysledky byly ve
shodé s vysledky o¢ekavanymi.

Hlavni testovaci préce jsou dél e obsaZeny v kapitole o kvalifikagnich testech softwaru.

2.8 Kvalifikaéni testy

2.8.1 Kvalifikaéni pozadavky

Prvni ¢ésti kvalifikacnich testt je stanoveni seznamu poZadavki, které musi hotovy software
splnovat. MuzZeme vyjit ze seznamu funk¢nich poZadavki z analytické ¢asti.

C. PoZadavek |Kvalifikaéni poZzadavek

1. PF.01 SysK o obsahuje bezpecnostni politiku.

2. PF.02 Bezpecnostni politika podle PF.01 obsahuje bezpecnostni parametry.
3. PF.03 Bezpecnostni politika podle PF.01 obsahuje relevantni body z BS 7799.
4. PF.04 SysK o detekuje zmény ve sledovanych sluzbéch.

5. PF.05 SysK o detekuje zmény ve sledovanych souborech.

6. PF.06 SysK o detekuje zmény ve sledovanych klicich registru.

7. PF.07 SysK o detekuje zmény ve sledovanych pristupovych pravech.

8. PF.08 SysK o detekuje udaosti vybranych typa.

9. PF.09 SysK o poskytuje informace o kontrolach a zménach.

10. PF.10 SysK o zasila informace o kontrolach a zménéch elektronickou postou.
11. PA.O1 SysK o obsahuje seznam sledovanych sluzeb.

12. PA.02 SysK 0 obsahuje seznam sledovanych soubori.
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C. Pozadavek | Kvalifikaéni pozadavek
13. PA.03 SysK o obsahuje seznam sledovanych kli¢u registru.
14. PA.04 SysK o obsahuje seznam sledovanych piistupovych prav.
15. PA.05 SysK o obsahuje seznam podminek pro sledovani udalosti.
16. PA.06 SysK o obsahuje seznam kontrol a zmén bezpetnostniho nastaveni.
17. PA.07 SysK o obsahuje obrazy sledovanych sluzeb.
18. PA.08 SysK o obsahuje obrazy sledovanych soubori.
19. PA.09 SysK o obsahuje obrazy sledovanych kli¢a registru.
20. PA.10 SysK o obsahuje obrazy sledovanych piistupovych prav.
21. PA.11 SysK o poskytuje informace o kontrolach a zménach podl e nastaveni.
22. PA.12 SysK o obsahuje nastaveni pro vystup informaci.
SysK o detekuje piitomnost poZzadovanych bezpecnostnich prvki na
23. PZ.01 Ao o
vzdalene stanici.
24. PZ.02 SysK o obsahuje informace o kontroléch vzdalené stanice.

Tab. 49 Seznam kvalifikaénich pozadavki

PoZadavky PZ.01 a PZ.02 jsou nové poZadavky na funk¢énost softwaru podle zmén v zadéni
projektu. Nahradily poZadavky PA.13 a PA.14, které byly na zakladé téchto zmeén vypusteny.
Dokumentované zmeny jsou soucasti roéni zpravy projektu odevzdané v predeslém obdobi.

2.8.2 Seznam kvalifikaénich testu

Ke kazdém kvalifikacnimu poZadavku jsou nasledné prifazeny testy pro kontrolu splnéni
daného poZadavku spole¢né s terminem provedeni. Termin je stanoven vzhledem k dokonceni
konkrétni akce pii instalaci nebo vzhledem k provedeni jiného testu. VSechny akce, které
piedpoklédaji préci snékterou soucasti SysKo, jsou popsany v uzZivatelské, resp. systémove
prirucce.

C.poz. | C.testu | Popistesti Termin provedeni
1. TO1 Databazova kontrola bezpecnostni politiky. po naplnéni databéze
2 T02 | Vizudni kontrola ptitomnosti a spravnosti. po provedeni TO1
Kontrola ¢lanki bezpecnostni politiky podle oficialni | po provedeni T0O2
3. TO3
verze normy BS 7799.
4 TO4 Detekce noveé suzby. po provedeni T29
TO05 Detekce zmény nastaveni sluzby. po provedeni T04
T0O6 Detekce odstranéni sluzby. po provedeni T04
5. TO7 Detekce nového souboru. po provedeni T29
TO08 Detekce zmeny atributti souboru. po provedeni TO7
T09 Detekce odstranéni souboru. po provedeni TO7
6. T10 Detekce nového klice registrul. po provedeni T29
T11 Detekce zméeny klice registru. po provedeni T10
T12 Detekce odstranéni klice registrul. po provedeni T10
7. T13 Detekce zmény pristupovych prav na sluzbg. po provedeni T04
T14 Detekce zmény piistupovych prav na souborul. po provedeni TO7
T15 Detekce zmény pristupovych prév naklici registru. | po provedeni T10
8. T16 Detekce udalosti vybraného typul. po provedeni T04
0. T17 Kontrola existence a obsahu vystupnich sestav po provedeni testi
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C.poz. | C.testu | Popistesti Termin provedeni
10. T18 Kontrola odeslani e-mailu s obsahem po provedeni testi
11 T19 Vizudni kontrola konfiguraéniho souboru, ktery|po konfiguraci sluzeb
' musi obsahovat definice sledovanych sluzeb.
12 T20 Vizudni kontrola konfiguraéniho souboru, ktery|po konfiguraci
' musi obsahovat definice sledovanych soubort. soubort
13 To1 Vizudni kontrola konfiguraéniho souboru, ktery|po konfiguraci klict
' musi obsahovat definice sledovanych kli¢u registru. | registru
14 T2 Vizudni kontrola konfiguraéniho souboru, ktery|po konfiguraci
' musi obsahovat definice pristupovych prév. pristupovych prav
15 T23 Vizudni kontrola konfiguraéniho souboru, ktery|po konfiguraci
' musi obsahovat podminky pro sledovani udél osti. sledovani udé osti
Kontrola existence konfiguratnich soubort, které| po instalaci SysKo
16. T24 o ]
obsahuji popis kontrol a nastaveni.
17. T25 Kontrolatabulky s obrazy sledovanych sluzeb. pied apo TO4
18. T26 Kontrolatabulky s obrazy sledovanych soubori. pied apo TO7
19. T27 Kontrolatabulky s obrazy sledovanych kli¢t registru. | pied apo T10
. o . ..|po provedeni T25,
0. To8 Kr(;r\;trola tabulek sobrazy na existenci pristupovych T26 a To7
prav. (ednotlive)
21. T29 Kontrola béhu serveru kontroly a detekce zmeén. po instalaci SysKo
Kontrola existence konfiguratnich soubort, které| po instalaci SysKo
22. T30 iy S
obsahuji nastaveni vystupu.
” C . y -, |po instalaci SysKo a
23, T31 Detelo<ce prlt(?mn95t| prgdepsanych bezpecnostnich Kientské  asti na
prvka navzdaené stanici. -
stanicl
Kontrola  vystupnich  sestav s provedenymi | po provedeni T31
24. T32 , P
kontrolami na vzdaleneé stanici.

Tab. 50 Popistesti

K nekterym testim je dél e rozepsano detailngjsi provedeni.

282111

T04. Detekce nové suzby

1. Vytvoreni obrazu sluzeb systému.

2. VloZeni piedem definované sluzby (SysKoTestSvc.exe je v instalanim souboru).
Instalace se provede pomoci instalatoru InstallUtil.exe, ktery je soucasti instalace
frameworku .NET (volani I nstallUtil.exe SysK oTestSvc.exe z konzole).

3. Spusténi detekce a kontrola vysledku. Musi byt zaznamenana pritomnost nové sluzby
SysKoTestSvc.

282112

TO05. Detekce zmény nastaveni sluzby

1. Po provedeni testu T.04 je sluzba SysKoTestSvc nainstalovédna a mame zaznamenan
aktudlni obraz sluzeb.
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2. Typ spoudteéni je zmeénen z ru¢né na automaticky a zastavené sluzba je spusténa.

3. Spudteni detekce a kontrola vysledku. Musi byt zaznamenany zmény vySe uvedenych
parametri u sluzby SysKoTestSvc.

282113 T06. Detekce odstranéni sluzby

1. Po provedeni testu T.04 je sluzba SysKoTestSvc nainstalovana a mame zaznamenan
aktualni obraz sluzeb.

2. Odebrani duzby SysKoTestSvc se provede pomoci instaldtoru InstallUtil.exe (viz.
vySe) volanim I nstallUtil.exe /u SysK oT estSvc.exe z konzole.

3. Spusténi detekce a kontrola vysedku. Musi byt zaznamenano odebréani sluzby
SysKoTestSvc ze systému.

28.21.14 TO7. Detekce nového souboru

1. Vytvoreni obrazu soubori systému. Obraz musi zahrnovat kontrolu systémové disku
na soubory s piiponou .txt.

2. VloZeni predem definovaného souboru (SysKoTestFiletxt je soucésti instalaniho
souboru) na systémovy disk.

3. Spudteni detekce a kontrola vysledku. Musi byt zaznamenana pritomnost nového
souboru SysK oTestFile.txt.

282115 T08. Detekce zmény atributd souboru

1. Po provedeni testu T.07 je soubor SysKoTest File.txt uloZzen na systémovém disku a
mame zaznamenan aktud ni obraz soubord.

2. Je zménéna délka souboru pridanim znaku do souboru a zménén atribut (napr.
ReadOnly na Ano).

3. Spusténi detekce a kontrola vysledku. Musi byt zaznamenany zmény vySe uvedenych
atributt souboru SysKoTestFile.txt.

2.8.2.1.1.6 TO09. Detekce odstranéni souboru

1. Po provedeni testu T.07 je soubor SysKoTest Fileitxt uloZen na systémoveém disku a
mame zaznamenan aktud ni obraz soubord.

2. Soubor SysKoTest File.txt je vymazan ze systémoveého disku .

4. Spudteni detekce a kontrola vysledku. Musi byt zaznamendno odebréni souboru
SysKoTest File.txt ze systému.

282117 T10. Detekce nového kli¢eregistru
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1. Vytvoieni obrazu kli¢u registru systému. Obraz musi zahrnovat kontrolu slozky
HKEY LOCAL_MACHINE.

2. Do sekce HKEY_LOCAL_MACHINE\SOFTWARE je vloZen novy kli¢ TEST. Do
n¢j vloZzena nova textova hodnota pojmenovana jako Text, nova binarni hodnota
pojmenovana Binar a nova hodnota DWORD jménem Dword.

3. Spudteni detekce a kontrola vysledku. Musi byt zaznamenana piitomnost nového klice
HKEY_LOCAL_MACHINE\SOFTWARE\TEST obsahujiciho vy3e uvedené hodnoty.
282118 T11. Detekce zmény kli¢eregistru

1. Po provedeni testu T.10 jsou v kli¢i HKEY_LOCAL_MACHINE\SOFTWARE\TEST
uloZzeny hodnoty Text, Binar a Dword a mame zaznamenan aktuani obraz klica
registru.

2. Jsou zmeneny Udaje hodnot Text, Binar a Dword.

4. Spusteni detekce a kontrola vysledku. Musi byt zaznamenany zmény vySe uvedenych
hodnot klice HKEY _LOCAL_MACHINE\SOFTWARE\TEST.

282119 T12. Detekce odstranéni kli¢eregistru

1. Po provedeni testu T.10 jsou v klici HKEY_LOCAL_MACHINE\SOFTWARE\TEST
uloZeny hodnoty Text, Binar a Dword a mame zaznamendn aktualni obraz klica
registru.

2. Cely kli¢ HKEY_LOCAL_MACHINE\SOFTWARE\TEST je vymazan z registri.

5. Spudteéni detekce a kontrola vysledku. Musi byt zaznamenano odebrani celého klice
HKEY_LOCAL_MACHINE\SOFTWARE\TEST v¢etné hodnot.

28.2.1.1.10 T13. Detekce zmény pristupovych prav na sluzbé

1. Po provedeni testu T.04 je sluzba SysKoTestSvc nainstalovana a mame zaznamenan
aktualni obraz sluzeb.

2. Je zméngno pristupové pravo sluzby.

3. Spusténi detekce a kontrola vysledku. Musi byt zaznamendna zména v pristupovych
pravech sluzby SyskoTestSvc.

2821111 T14. Detekce zmény piistupovych prav na souboru

1. Po provedeni testu T.07 je soubor SysKoTest File.txt uloZen na systémovém disku a
mame zaznamenan aktud ni obraz soubord.

2. Jezménéno pristupové pravo souboru.
3. Spudteni detekce a kontrola vysledku. Musi byt zaznamenana zména v pristupovych

prévech souboru SysK oTest File.txt.
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2821112 T15. Detekce zmény piistupovych prav nakli¢i registru

1. Po provedeni testu T.10 jsou v kli¢i HKEY_LOCAL_MACHINE\SOFTWARE\TEST
uloZzeny hodnoty Text, Binar a Dword a mame zaznamenan aktudlni obraz klica
registru.

2. Jsou zmeéngna pristupova prava hodnoty Text, Binar a Dword klice
HKEY_LOCAL_MACHINE\SOFTWARE\TEST.

3. Spusténi detekce a kontrola vysledku. Musi byt zaznamendna zména v pristupovych
pravech klice HKEY_LOCAL_MACHINE\SOFTWARE\TEST.
2821113 T16. Detekce udalosti vybraného typu

1. Po provedeni testu T.04 je nainstalovana sluzba SysKoTestSvc, ktera obsahuje
vyvoléani udédlosti v protokolu aplikaci (kontrola pomoci ProhliZzete udal osti).

2. Detekce udédlosti je zkonfigurovana na detekci udaosti typu informace v aplikacnim
protokolu (logu).

3. Spustime sluzbu SysKoTestSvc, ktera musi vyvolat uddlost ve zdroji SysKoTest (v
popisu je SysKo test service start.
2821114 T18. Kontrola odeslani e-mailu s obsahem

1. PouZijeme akci ztestu T16, musi byt nastaveno odesilani zprav e-mailem na
definovanou adresu.

2. Natéto adrese pak zkontrolujeme prichod zpréavy s obsahem z testu T.16.

28.2.1.1.15 T29. Kontrola béhu serveru kontroly a detekce zmén

1. Instalace serveru jako dluzby SysKo.Server.exe se provede pomoci instalétoru
InstallUtil.exe, ktery je soucasti instalace frameworku .NET (voléani InstallUtil.exe
SysK 0.Server .exe z konzole).

2. Spudteni akontrola se déje pomoci prohliZzece sluzeb.

3. Spravnost detekce je kntrolovanav jinych testech.

28.21.1.16 T31. Detekce pritomnosti piedepsanych bezpeénostnich prvkia na
vzdalené stanici

1. Predpokladem je béZici server SysKo a Uspesna instalace klientské ¢asti na vzdaené
stanici. Server je zkonfigurovan na detekci klientské ¢asti a je nastavena UDP
konfigurace.

2. Stanice bez instalovaného antivirového programu vola duzbu kontroly systému
(CheckSystem) na serveru. Vydedkem je zaznamenana nepritomnost antiviru,
Zaznamenana ve vystupni sestave.
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3. Dotaz klientského programu sakci checkQuery nepiitomnost ovéri (pocet dni od
posledniho Uspédného testu je velky). Dde nepiitomnost oveéri dotaz pomoci skriptu
client_connect.py (na klientske stanici musi byt instalovan interpret jazyka Python).

4. Nastanici seinstaluje antivirovy program.

5. Body 2. a 3. se opakuji stim, Ze je zaznamenana piitomnost antivirového programu
(pocet dni od posledniho Uspésného testu je 0).

2.9 Vyhodnoceni implementace

Byl vytvoren a otestovan kéd aplikace SysKo a byla vytvorena servisni databéze. Podle
postupu kvalifikacniho testovani byla aplikace testovana na pritomnost a spravnost vsech
pozadovanych funkci. Chyby a nesrovnalosti v kédu byly odstranény a software byl upraven
podie vysledkia testovani. Aplikace je funkéni a pripravena k nasazeni na konkrétni
informacni systém.

2.10 Protokol o kvalifikaénim testovani software

Protokol o kvalifikacnim testovani software obsahuje chronologii softwarovych testa a miaze
byt pouZit jako samostatny dokument. Pro kaZdy bod je tieba zaznamenat vys edek.

Poradi | C. testu | Nazev testu Vysledek
1. TO1 Soucést instalace. u
2. T24 Kontrola podle systémoveé prirucky. u
3. T30 Kontrola podle systémoveé piirucky. u
4. T29 Kontrolav prohliZzeci sluzeb. G
5. T02 Vizudni kontrola, porovnani sinstalacnimi daty. u
6. TO3 Kontrola podle ¢lankt normy BS7799. u
7. T19 Kontrola konfigurace sluzeb. u
8. T25 Kontrola pred scanem sluzeb. G
0. T04 Instalace sluzby. u
10. T25 Kontrola po scanu sluzeb. u
11. T28 Kontrola pristupovych prév nasluzbu. u
12. T17 Kontrola vystupu. u
13. T18 Kontrolae-mailu. u
14. TO5 Préce se sluzbou. G
15. T17 Kontrola vystupu. u
16. T16 Kontrola udaosti vyvolanych testem TO05. u
17. T17 Kontrola vystupu. u
18. T13 Pristupovéa prava sluzby. u
19. T06 Smazani sluzby. u
17. T17 Kontrola vystupu. u
18. T20 Kontrola konfigurace soubor. u
19. TO7 NataZeni souboru. u
20. T26 Kontrola po scanu soubord. u
21, T28 Kontrola pristupovych prav na soubor. u
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Poradi | C. testu | Nazev testu Vysledek
22, T17 Kontrola vystupu. u
23. TO8 Préce se souborem. U
24, T17 Kontrola vystupu. u
25. T14 Pristupové préava na soubor. u
26. T09 Smazani souboru. U
27. T17 Kontrola vystupu. u
28. T21 Kontrola konfigurace kli¢t registru. a
29. T10 Vytvoreni klice registru. u
30. T27 Kontrola po scanu kli¢a registru. u
31. T28 Kontrola pristupovych prév nakli¢ registru. u
32. T17 Kontrola vystupu. u
33. T11 Préce se klicem registru. u
34. T17 Kontrola vystupu. u
35. T15 Pristupova prava naKklic registru. u
36. T12 Smazani klice registru. u
37. T17 Kontrola vystupu. u
38. T31 Kontrola stanice podle konfigurace. u
39. T32 Kontrola vystupu. u
40. T18 Kont_rol a gmai lu muze probéhnout v zavidosti na a
konfiguraci.
Tab. 51 Protokal o kvalifikaénim testovani software
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3. — Kvalifikaéni testovani systému
3.1 Plan kvalifikaéniho testovani systému

3.1.1 Kvalifikaéni pozadavky

Prvni ¢asti kvalifikatnich testi je stanoveni seznamu poZadavki, které musi provozovany
systém splnovat.

C. |Pozadavek |Kvalifikaéni pozadavek
1. |PKSO1 Databazovy server spliiuje hardwarovakritéria.
2. |PKS02 Aplikaeni server splnuje hardwarovékritéria
3. |PKS03 Databazovy server spliiuje softwarova kritéria.
4. |PKS04 Aplikacni server splnuje softwarovakritéria.

Vzdalena stanice splnuje hardwarova a softwarova kritéria (jen v piipadé
5 |PKS05 ORI A

umoznéni testi vzdaené stanice).

Aplikace SysKo dokaze detekovat zménu ve sledovanych sluzbach OS a
6. |PKS06 et s

vygenerovat prislusny vystup.

Aplikace SysKo dokaZe detekovat zménu ve sledovanych souborech OS a
7. |PKSO7 e

vygenerovat prislusny vystup.

Aplikace SysKo dokéze detekovat zménu ve sledovanych klicich registru
8. |PKS08 e

OS avygenerovat prislusny vystup.

Aplikace SysKo dok&ze detekovat udalost v protokolu udalosti (event log)
9. |PKS09 e

avygenerovat prislusny vystup.

Aplikace SysKo doké&Ze detekovat zménu v nastaveni bezpecnostni
10. |PKS10 s e

politiky a vygenerovat piislusny vystup.

Aplikace SysKo dokéZe detekovat nastaveni vzddené stanice a
11. |PKS11 e

vygenerovat prislusny vystup.

Tab. 52 Seznam kvalifikaénich pozadavki systému

Prvnich pét poZadavkt obsahuje kritéria, jgjichZz spinénim je podminéna spréavna funkce
aplikace SysKo. Splnénim dalSich poZadavka je aplikace SysKo kvalifikaéné otestovana na
konkrétnim OS.

3.1.2 Seznam kvalifikaénich kritérii
Jsou uvedeny minimalni a doporu¢ené hodnoty pro splnéni hardwarovych a softwarovych

kritérii. Tato kritéria musi byt splnéna pied instalaci aplikace SysKo z davodu zgji&teni jeji
korektni funkce.

Pozadavek |C. |Kritérium Minimalni hodnota | Dopor ué¢end hodnota
PK S01 1. |Pogitat a procesor Pentium 166 Mhz' | verze Pentium 4

2. |Pamet 64 MB 512 MB

3. |Volnémisto nadisku 200 MB * 1GB
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4. | Jednotka CD —ROM DVD RW
VGA monitor
5. | Zobrazeni VGA monitor srozliSenim  800x600,
256 barev
6. | Sitové pripojeni Ethernet 100 Mbit/s Ethernet 1 Ghit/s
PK S02 7. | Pogitat aprocesor Pentium 111 700 Mhz ® | verze Pentium 4
8. |Pam¢t 128 MB 512 MB
9. | Volnémisto nadisku |[370MB* 1GB
10. | Jednotka CD —ROM DVD ROM
VGA monitor | VGA monitor
11. | Zobrazeni srozlisenim 800x600, | srozliSenim  800x600,
256 barev 256 barev
12. | Sitove pripojeni Modem 64 kbit/s Ethernet 100 Mbit/s
Windows NT 4.0 se|,,,
PKS03 13. | Operani systém service packem 6a Windows  Server 2003
5 SP1
(SP6a)
. MS SQL Data Engine MS SQL Server 2000
14. |Databaze (MSDE) Sps
15 |Dals§i software - MS Internet Explorer 6
Windows NT 4.0 se Windows Server 2003
PKS04 16. |Operacni systém service packem 6a sposledni verzi service
(SP6a) ° packu
17. | Podpora SysKo NET Framework 1.1° | .NET Framework 2.0°
“ MS Internet Explorer 6,/ MS Internet Explorer 6,
18. | DalS software MDAC 2.7’ MDAC 2.7
" . Windows 2000/ Windows XP SP1 a
PKS05 19. |Operacni systém Professional SP4 VY
.NET Framework 1.1,
20. |Podpora Sysko interpret jazyka .'NET Fr amework 1.1,
Pythor® interpret jazyka Python

Tab. 53 Popiskritérii

! pfpadné procesor, ktery odpovida pozadavkiim instalovaného software (SQL Server)

2 zévisi na mnozstvi uchovévanych dat, resp. pravidelnosti Gdrzby mista na disku ze strany

sprévce aplikace

3 pripadng procesor, ktery odpovida poZadavkam instalovaného OS

* v zavislosti na dal$ich pozadavcich instalovaného OS

5

SysKo nezarucuje spravnou funkci

dedovani

bezpetnostni

politiky  z divodu

nekompaktibility s vySSimi verzemi serverovych operacnich systémia Windows

®viz Soupis citaci [17]

"viz Soupis citaci [18]

8viz Soupis citaci [19]
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3.2 Testovaci data

Data potiebna k testovani systému podle kvalifikaénich poZzadavkia PKS06 az PKS09 jsou
uloZena v instalacnim souboru. Jsou pouZita stejna data jako pro kvalifikaéni testovéni
software (viz. kapitola B 8.2 Seznam kvalifikacnich testa).

3.3 Kvalifikaéni testovani

Nutnym predpokladem kvalifikacniho testovani systému je spravné a kompletné dokoncena
instalace SysKo na testovaném systému. Pak se postupuje podle pripravenych testovacich
postupt a vysedky jsou dokumentovany.

331111 PKS06. Aplikace SysKko dokaZze detekovat zménu ve sledovanych
duzbach OS a vygenerovat piidudny vystup

Je vytvoiena nova sluzba a nova konfigurace pro testovani sluzeb OS. Je proveden scan
sluzeb pred instalaci a spusténim sluzby a po ni. Generovany rozdil je dokumentovén jako
soucést vysledka testu.

Sluzba je odebrana z OS a po provedeni scanu sluzeb je generovany rozdil dokumentovan
jako soucast vysledka testu.

331112 PKS07. Aplikace SysKo dokéZe detekovat zménu ve sledovanych
souborech OS a vygenerovat prisudny vystup

Je vytvoien a uloZen novy soubor a vytvorena nova konfigurace pro testovani soubord. Je
proveden scan soubori pred vytvoienim souboru a po ném. Generovany rozdil je
dokumentovéan jako soucast vysledki testu.

Soubor je odebran a po provedeni scanu soubort je generovany rozdil dokumentovan jako
soucast vysledki testu.

331113 PK S08. Aplikace Sysk o dokéZe detekovat zménu ve sledovanych kli¢ich
registru OS a vygenerovat piisusny vystup

Je vytvoien a ulozen novy kli¢ registru s hodnotami a vytvorena nova konfigurace pro
testovani klict registru. Je proveden scan klica registru pred vytvorenim nového klic¢e a po
ném. Generovany rozdil je dokumentovan jako soucast vysledka testu.

Klica registru je odebran a po provedeni scanu kli¢t registru je generovany rozdil
dokumentovén jako soucast vysledki testu.

331114 PK S09. Aplikace SysKo dokaze detekovat udélost v protokolu udalosti
(event log) a vygenerovat piislusny vystup

Je vytvorena nova sluzba a nova konfigurace pro sledovani udéosti OS. Po spusténi sluzby je
vysledek sledovani udalosti dokumentovan jako vysledek testu.
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331115 PKS10. Aplikace SysKo dokaze detekovat detekovat zménu v nastaveni
bezpednostni politiky a vygenerovat p¥islusny vystup

Je zménéna hodnota bodu bezpecnostni. Je proveden scan politiky pred zménou a po ni.

Generovany rozdil je dokumentovan jako vysledek testu.

331116 PKS11. Aplikace SysKko dokaze detekovat nastaveni vzdalené stanice a
vygenerovat prislusny vystup

Je konfigurovén server i vzdaena stanice pro kontrolu systému. Je provedena kontrola stanice
pied a po instalovani antivirového programu. Vystup kazdé z kontrol je dokumentovén jako
soucést vysledka testu.

3.4 Vyhodnoceni integrace a testi systému

Testovani Sysk o bylo provozovano na nésledujici konfiguraci.

cd Testovaci konfigurace/
Windows Server 2003,
modem Server oo MS SQL 2000 SP4,
Pentium 4 3.2 GHz,
1 GB RAM
router switch
1
1
]
1
1
]
1
1
OpenVPN 2.0.5, i
OS Linux kemel Klientska stanice |---ceeeeceee_] Windows XP SP1,
2.4.29, .NET FW 1.1
Python 2.4.1

Obr. 59 Testovaci konfigurace

Byly provedeny kvalifikacni testy podle kapitoly C.3. Jgjich vysledky zachycuje nasledujici
kapitola C.5 Protokol o kvalifikacnim testovani systému.

3.5 Protokol o kvalifikaénim testovani systému

Byly provedeny kvalifikatni testy systému podle kapitoly C.3.

C. Pozadavek |Kvalifikaéni pozadavek Vysledek
Aplikace SysKo dok&ze detekovat zménu ve

K.1 | PKS06 sledovanych sluzbdch OS a vygenerovat piislusny u
vystup.
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Aplikace SysKo dok&ze detekovat zménu ve

K.2 | PKS07 sledovanych souborech OS a vygenerovat piislusny u
vystup.
Aplikace SysKo dok&ze detekovat zménu ve

K.3 | PKS08 sedovanych klicich registru OS a vygenerovat u
prisludny vystup.
Aplikace SysKko dok&Ze detekovat udaost

K.4 | PKS09 v protokolu uddosti (event log) a vygenerovat u
prisludny vystup.
Aplikace SysKo dok&Ze detekovat zménu

K.5 PKS10 Vv nastaveni bezpecnostni  politiky a vygenerovat u
prisludny vystup.

K6 PKSLL Apli,kacg SysKo dokéze d(vagekovva}t ,nastavenl’ a
vzdalené stanice a vygenerovat prislusny vystup.

Tab. 54 Protokol o kvalifikaénim testovani systému

Ddl e jsou uvedeny poznamky k realizovanym testam.
Test K.1:

Byl vytvoren zéznam v konfiguraénim souboru (id=scantest, element <services>) a byla
vytvorena nova sluZzba SysKoTestSvc pomoci testovaci tiidy Wak.SysKo.SysKoTestSvc. Po
provedeni testu byly zjistény zmeny v pritomnosti a v prabéhu testu byla zjisténa zmeéna stavu
sluzby.

Test K.2:

Byl vytvoren zédznam v konfiguracnim souboru (id=scantest, element <fileSystem> s cestou
na uréeny adresér). V prabéhu tesi byl testovaci soubor SysK oTestFile.txt ulozen ameénén. Po
provedeni jednotlivych ¢asti testu byly zjistény zmeény v pritomnosti souboru a zjistény zmény
Vv jeho atributech.

Test K.3:

Byl vytvoren zaznam v konfiguraénim souboru (id=scantest, element <registry>) a do registra
vloZzen novy kli¢ LocalMachine\Software\SysKo podle pokyni. Po provedeni testu byly
zjistény zmeny v pritomnosti klice a zmeény v nastavenych hodnotach. Testovana byla
fetézcova hodnota a také pristupova préava ke klici registru.

Test K.4:

Byl vytvoren zéznam v konfiguraénim souboru (id=scantest, element <services>) a byla
vytvorena nova sluzba SysKoTestSvc pomoci testovaci tiidy Wak.SysKo.SysKoTestSve. Byl
zaloZzen dal§i zaznam pro sledovani udalosti (id=evitest, element <log>). Testovaci sluzba
byla spusténa. Po provedeni testu byla zjisténa piitomnost uddosti v aplikacni ¢asti, které
testovaci sluzba generovala.
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Test K.5:

Byl vytvoren zéznam v konfiguratnim souboru (id=scantest, element <policy>). Byla
zménéna minimdni délka hesa a proveden test. Po jeho provedeni byla tato zména
zaznamenana.

Test K.6:

Je konfigurovan server i vzdadend stanice pro kontrolu systému. Je nastavena UDP
konfigurace serveru. Na klientské stanici je nainstalovan interpret jazyka Python. Stanice bez
instalovaného antivirového programu volala sluzbu kontroly systému na serveru a pritomnost
antiviru nebyla zaznamenana. Po instalaci antiviru byla zaznamendna pritomnost
antivirového programu (pocet dni od posledniho Uspésného testu byl 0).
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4. — Instalace a akceptace systemu

4.1 Instalaéni program

Instalace systému probih& pomoci instalaéniho souboru, ktery obsahuje vechna data potiebnéa
k umisténi a Ospédnému  spudténi aplikace v systému v komprimované formé. Obsah
instala¢niho souboru je popsan dale.

Soubory s nazvem zacingjicim Wak.Wnt jsou podpirné knihovny firmy WAK System spol.
sr.0., jgichz vlastnosti a metody aplikace SysKo vyuziva. Popis téchto knihoven neni
predmétem ¢innosti tohoto projektu.

adr esar

soubor

popis

syskoserver

Wak.SysKo.Server.exe

Aplikacni server.

Wak.SysKo.Server.exe.config

Konfiguracni soubor.

Wak.SysKo.As.Server.dll,
Wak.SysKo.Core.dll,
Wak.SysKo.Db.dll,
Wak.Wnt.As.dll,
Wak.Wnt.Core.dll,
Wak.Wnt.Db.dll,
Wak.Wnt.Mail.dll,
Wak.Wnt.Tools.dll

Podptirné knihovny.

css/checkSystem.css,
css/scanDiff.css

Kaskédové styly pro vystupni sestavy.

xst/html_checkSystem.xslt,
xst/html_eventLog.xdlt,
xdst/ntml_scanDiff.xdlt,
xst/html_scanList.xdlt,
xdt/html_stationList.xslt

Sablony vystupnich sestav do XML.

syskoconsole

Wak.SysKo.Console.exe

Aplikacni konzola.

Wak.SysKo.Console.exe.config

Konfiguracni soubor.

LibCpp.dil, LibCppM.dll,
Wak.SysKo.As.Client.dll,
Wak.SysKo.As.Server.dll,
Wak.SysKo.Core.dll,
Wak.SysKo.Db.dll,
Wak.Wnt.As.dll,
Wak.Wnt.Core.dll,
Wak . WinApi.dil,
Wak.Wnt.As.dll,
Wak.Wnt.Core.dll,
Wak.Wnt.Db.dll,
Wak.Wnt.Mail.dll,
Wak.Wnt.Tools.dll

Podptirné knihovny.
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adr esar soubor popis
Wak.SysKo.App.exe Spusteni editace bezpecnostnich politik.
Wak.SysKo.App.exe.config Konfiguraéni soubor.
Wak.SysKo.As.Server.dll, Podptirné knihovny.
Wak.SysKo.Core.dll,
syskoapp Wak.SysKo.Db.dll,
Wak.Wnt.As.dll,
Wak.Wnt.Core.dll,
Wak.Wnt.Db.dll,
Wak.Wnt.Mail.dll,
Wak.Wnt.Tools.dll
BS7799/ Import dat z XML na SQL server.
importPolicyTable.cmd
BS7799/PolicyBS7799.xml DataBS 7799 ve formé¢ XML.
BS7799/Wak.Tools. XmIDb.exe, | Podptirné knihovny.
BS7799/Wak.Wnt.Db.dll,
BS7799/Wak.Wnt.Generators.D
SQLscripts | b2XsdLib.dll
Procedures/ScanDiff.sql, Procedury SQL serveru.
Procedures/ScanStati ons.sql
Tables/sglscripts.sql Script pro generovéani tabulek.
Views/vwObjectOSScanHash.s | Pomocné views pro procedury.
ql, Views/'vwScanDiff.sql,
Views/vwScanObjectsOS.sq
client_connect.py Script pro testovani vzdéené stanice (pro
Testy OpenVPN)

Wak.SysKo.SysKoTestSve.exe

Testovaci sluzba.

SysKoTestFiletxt

Testovaci soubor.

Tab. 55 Obsah instalaéniho souboru

Postup vlastni instalace SyskK o je popsan v dalSim textu.

4.2 Plan zavadeni IS

Plan zavadéni SysK o spociva v nasledujicich krocich.

Poradi

Popis akce zavadéni

1

Spinéni minimdnich kritérii PKS01, PKS02, PKS03 a PKS04 kvalifikacniho
testovani systému, na kterém bude SysK o provozovano.

2.

Vytvoreni adresaie SysKo na aplikacnim serveru a rozbaleni obsahu instalacniho
souboru.

Prevedeni adresafe SQL z vytvoreného adresare na datovy server a spusténi
pii pravenych script.

Splnéni minimalnich kritérii PK S05 pro referencni stanici.

Priprava vstupnich a vystupnich konfiguracnich souboru aplikace.

ok W

Kvalifika¢ni otestovani pripraveného systému.
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7. Provedeni Skoleni pro vybrané uZivatele poskytovatele.
8. Vyplnéni Protokolu o pievzeti IS.

Tab. 56 Kroky zavadéni aplikace Sysk o

Poznamky k vybranym bodam instalace:

Ad 2. Je tieba zachovat origindni strukturu adreséii z instalacniho souboru.

Ad 3. Obsahem jsou struktury tabulek, procedury a dali servisni funkce ve forme scripta
popsané vyse. Postupnym spousténim je vytvorena struktura servisni databéze. DalSi soucasti
jsou i data BS 7799 piipravena k naplnéni tabulky ve form¢ XML.

Ad 4. Referen¢ni stanice slouZi k ovéreni funkce SysKo, nemusi byt nutné soucasti systému
pro ostry provoz.

Ad 5. Viz UZivatel ska prirucka.

Ad 6. Kvadlifikatni testovéni systému. Vysledek zachycen v Protokolu o kvalifikatnim
testovani systému.

Ad 7. Budouci administrator systému je sezndmen s funkcemi SyskKo a sjeho udrzbou.
4.3 Instalace, akceptaéni prezkoumani, kompletace

Instalace na cilovém systému ISOKR byla Uspédné provedena. UZivatel poskytovatele byl
seznamen s pouZzitim aplikace SysKo a jeho konfiguraci. Konfigurace byla upravena podie
prani poskytovatele.

4.4 Protokol o prevzeti IS

Pro piedani IS byl vytvoren Protokol o pievzeti IS, jenZ je uveden na nasledujici strané a je
mozné ho vytisknout jako samostany dokument.
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WAK SYSTEM, spol. sr.o. Ministerstvo dopravy CR
Petrzilkova 2564/21 Nabrezi L. Svobody 12
158 00 Praha 5 11015 Prahal
P¥iiemce Poskytovatel

PREDAVACI PROTOKOL K PROJEKTU

¢. 1F43D/007/030
Systém automatizované kontroly a detekce zmén bezpecnostniho nastaveni infor-
magnich systéma zaloZzeny na specifikaci bezpecnostni politiky podle standardu
BS7799.

Poskytovatel potvrzuje prevzeti vysledka projektu a zaskoleni

Predanodne ........oooiiiiiiiii

Poskytovatel: ............cooiviiiiii Prijemce: ..o
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5. — Vystupni dokumentace

5.1 Systémova pfFiruéka IS

Dokument “Systémova prirucka IS* je uveden v dalSim textu a da se pouZzit jako samostatny
manudl.

5.2 Uzivatelska pfFiruéka IS

Dokument “UZivatelska prirucka IS* je uveden v dalSim textu a da se pouZzit jako samostatny
manudl.

5.3 Skolici a uéebni testy

Jako Skolici a ucebni texty se pouzije UZivatelska prirucka, kterd obsahuje priklady nastaveni
SysKo a postup pii préci s aplikaci. Pro nastaveni systému podle kapitoly C.1.2 Seznam
kvalifikacnich kritérii je ddle mozné pouzit dokumentaci pro software na adresach
http://www.microsoft.com/downl oads/results.aspx *freetext=framework& DisplayLang=en*",
http://msdn.mi crosoft.com/data/mdac/downl oads/def ault.aspx™®,
http://www.python.org/downl oad/*%

Postup je ve shodé se standardem 005/02.011Y, kde je pro tento el mozné mozné pouZit
dokumenty vzniklé v pribéhu vyvoje IS nebo jgich ¢asti.
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Uvod

Systémova prirucka popisuje syntaxi a vyznam jednotlivych nastavitelnych polozek
konfiguracnich soubora systému a vyznam polozek vystupnich sestav.

1. Popis

Systém je koncipovan jako aplikace srozhranim ve formé univerzalnich soubora formétu
XML. MoZnosti dalSiho rozsiteni a obohaceni systému dalSimi formami vstupu a vystupu jsou
velké arelativné jednoduché.

Systém obsahuje tfi konfiguratni soubory, dva Kklientské (SysKoApp\App.config a
SysKoConsole\App.config) a jeden serverovy (SysKoServer\App.config). Pro kontrolu
validity jsou ktémto XML souborim piipojena odpovidgjici XML schémata
(AppConfig.xsd).

Ddle systém obsahuje 5 schémat ve forméatu XSLT, sjejichZ pomoci jsou vytvoieny piislusné
vystupni sestavy.

V dalSich kapitolach je popsén vyznam jednotlivych polozek a jejich syntaxe pomoci XML
schémat. Ve XML schématech jsou pouZity nasledujici typy relaci.

Seznam relaci | Popis

(B 5 Vnorené elementy mohou byt v libovolném poradi.

TR Vnoreny element bude jeden z nékolika moznych.

@EF V norené elementy museji odpovidat specifikovanému poradi.

Tab. 1 Relace XML schémat
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2. Konfiguraéni soubory na strané serveru

2.1 Konfiguraéni soubor SysKoServer

Struktura konfiguraéniho souboru SysKoServer\App.config je uréena XML schématem
SysKoServerAppConfig.xsd.

[contpuraion (G5

[ contoSections B = )o-{ sestiontroup E-(=—— 5 sevton

[oveko E-(E

=

1.8

—| appConnectionString |

= — — —1
|t3me_group

|

= |
1.0

|

grnup

—_——
type_stationGroup _i
stationGroup T@E} ! station E
T | T o e |
1.0 | 0.0 ]
eooesstughts (= .

Obr. 1 Hierarchie konfiguraéniho souboru SysK oServer

2.1.1 Element <configuration>

Nazev e ementu:

Atributy:

configuration

zadné
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Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Kotenovy element celého XML dokumentu.

2.1.2 Element <configSections>

Nazev el ementu: configSections
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Tento element obsahuje konfiguraéni Udaje nutné pro samotny systém. Tato sekce neni uréena
k modifikaci pro nastaveni uzivatel skych parametrti systému.

2.1.3 Element <sysko>

Nazev elementu: sysko
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Korenovy element pro nastaveni uZivatel skych parametri systémul.

2.1.4 Element <appConnectionString>

Nazev elementu: appConnectionString

Atributy: string database, string server, string uid, string pwd
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Atributy tohoto elementu obsahuji konfiguratni Udaje pro piihl&Seni k databazi. Atribut
database uréuje jméno databaze na serveru uréeném atributem server. Atributy uid a pwd
uréuji uzivatelské jméno aheslo pro pristup k databéazi.
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2.1.5 Element <notification>

Nézev elementu: notification

Atributy: string xsltPath, string cssPath
Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Atributy xsltPath a cssPath uréuji adresar se soubory s XSL transformaci, resp. adresé s CSS
styly. XSL transformace ve spojeni s CSS stylem uréuje vyslednou podobu vystupni XHTML
strénky (sestavy), ktera je generovéna systémem.

2.1.6 Element <group>

Nazev elementu: group

Atributy: string id, string smtpserver, string mailfrom, string directory
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Atribut id jednoznacné identifikuje skupinu tvorenou elementem <group>. Na takto
identifikovanou skupinu se Ize poté odkazovat pomoci hodnoty atributu sendTo v elementu
<notify> viz. 2.1.9. Atribut smtpserver uréuje SMTP server, ktery se pouZije pro odeslani
notifikace z elektronické adresy mailfrom. Atribut directory uréuje adresar na serveru pro
ukladéni notifikaci. Atributy: smtpserver a mailfrom maji smys pouze tehdy, je-li hodnotou
atributu proto vnoieného elementu <target> (viz. 2.1.8) fetézec “smtp’. Je-li hodnotou
atributu proto fetézec “file” mavyznam atribut directory.

2.1.7 Element <target>

Nazev elementu: target

Atributy: type_protokol proto, string xdlt, string css, string name
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Atribut proto uréuje zpasob notifikace. Je-li hodnotou atributu proto tetézec “file”, vysledkem
notifikace je XHTML strénka (sestava) uloZené v adreséri specifikovanym atributem directory
rodicovského elementu <group>. Je-li hodnotou atributu proto retézec “smtp”, vysledkem
notifikace je XHTML stranka (sestava), zasiland na elektronickou adresu specifikovanou
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atributem directory rodicovskéno elementu <group>. Atributy xdlt a css specifikuji soubor s
XSL transformaci, resp. s CSS stylem. Pro pouZziti XSL transformace, resp. CSS stylu podle
druhu notifikace, existuje moznost vlozit do hodnot atributti xslt a css makro @aACTI ONG@
Makro @aCTl ON@@ nabyva hodnot typu type action, podle hodnoty atributu action
referujiciho elementu <notify>. Reference je realizovana pomoci atributu sendTo. Takto jsou
jednotliveé notifikace rozesilany skupindm identifikovanym atributem id. Atribut name urcuje
jméno souboru vydedné notifikace. Vjeho téle lze pouZit makra @@ACTI ON@G@ a
@@ATE: t ype_dat eFor mat @@ V fetézCi type_dat eFor mat maji jednotlivé znaky specidni
vyznam  ur¢yjicici  vydedny  form&  data, které je vystupem  makra
@AATE: t ype_dat eFornmat @@ type_dateFormat je typu string.

Formatovaci Popis

retézec

“d” Den v mésici. Jednociferné dny nezainaji nulou.

“dd” Den v mésici. Jednociferné dny zacinaji nulou.

“dddd” Nazev dne v tydnu.

“M” Mésic vyjadien ¢islem. Jednociferné nezacingji nulou.

“MM” Mésic vyjadien ¢islem. Jednociferné zacingji nulou.

“MMMM” Nazev mésice.

“y" Rok bez stoleti. JestliZe je rok bez stoleti mensi nez 10, je rok zobrazen bez
nul na zac¢atku.

“yy' Rok bez stoleti. Jestlize je rok bez stoleti mensi nez 10, je rok zobrazen s
nulami na zacatku.

“yyyy” Ctyiciferny rok, obsahujici stoleti.

“h” Hodina v 12 hodinovém znaceni. Jednociferné nezatingji nulou.

“hh” Hodina v 12 hodinovém znaceni. Jednociferné zacingji nulou.

“H” Hodina v 24 hodinovém znaceni. Jednociferné nezacingji nulou.

“HH” Hodina v 24 hodinovém znaceni. Jednociferné zacinaji nulou.

“m’ Minuta. Jednociferna nezatind nulou.

“mm” Minuta. Jednociferna zacina nulou.

‘s’ Sekunda. Jednocifernéd nezacina nulou.

‘ss’ Sekunda. Jednociferna zacina nulou.

“f” Desetina sekundy

Tab. 2 Vyznam specialnich znaki v Fetézci type dateFormat

2.1.8 Element <notify>
Nézev elementu: notify
Atributy: string id, type_action action, string stationlD, string sendTo,

unsignedint interval

Min. vyskyt: 1
Max. vyskyt: neomezen
Popis:

WAK-1F43D- Systémova piirucka Str.5



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén

Element <notify> uréuje typ notifikace, kter4 se bude posilat skupiné definované pomoci
elementu <group>. UmoZziuje nastavit délku periody, v niz bude dochézet k notifikacim, a
specifikovat stanice, které maji byt obsahem notifikace.

Atribut id je jedinecnym identifikatorem elementu. Atribut action uréuje typ notifikace, ve
spojeni se stationlD specifikuje stanice a typ reportu, které jsou predmétem notifikace.
Hodnotou atributu stationlD je regulérni vyraz popisujici IP adresu stanice. Atribut sendTo
odkazuje na cil notifikace. Tim je skupina definovana elementem <group> s jedinecnym
identifikatorem atributem id. Periodicitu notifikaci stanovuje atribut interval, doba periody je
udavana v minutach. Je-li hodnota atributu interval rovnanule, je notifikace vypnuta.

2.1.9 Element <checkSystem>

Nazev elementu: checkSystem
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <checkSystem> obsahuje seznam testti, definovanych v elementech <checkList> a
vazby jednotlivych testi na seznam stanic, které jsou definovany v elementech
<checkStation>.

2.1.10 Element <checkList>

Nézev elementu: checkList

Atributy: string id, type_logOp logOp
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkList> obsahuje seznam kontrolovanych polozek, definovanych v elementech
<checkltem>.

Atribut id je jedinetnym identifik&torem elementu <checkList>. Logicky operédtor logOp
stanovuje, staci-li pro Uspédny test splnit pouze jednu podminku, nebo je nutno splnit vSechny.
Je-li hodnotou operdtoru “and”, je nutno spinit vSechny podminky definované elementy
<checkltem>. Je-li hodnotou operétoru “or”, staci splnit pouze jednu podminku. Implicitni
hodnota operatoru logOp je “and”.
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2.1.11 Element <checkltem>

Nézev elementu: checkltem

Atributy: string id, type_type type, string name, type_operator op, string value
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkltem> popisuje typ a zpisob kontroly polozky.

Atribut id je jedinecnym identifikétorem elementu <checkltem>. Atribut type a name
specifikuje typ testované polozky, resp. jgi ndzev. Hodnota atributu op funguje jako operétor
mezi operandem value a operandem tvorenym hodnotou polozky name.

Hodnotou atributu name mohou byt makra @@ NDIR@  @@BYSTEMDRI VEGD
@EBYSTEMROOT@® a @3IPROGRAMFILES@® Jejich hodnotami jsou potom odpovidgjici
hodnoty prostredi tak, jak jsou nastaveny v OS.

Hodnotou atributu value mizZe byt makro @@robAY@@ j eho hodnotou je potom aktudni
datum. Je-li hodnotou atributu value makro @@robDAY@® maze byt zapsano ve tvaru
@IrODAY@@rpocet _dnu, resp.  @ATODAY@® pocet _dnu, kde pocet_dna je typu
unsi gnedl nt a piedstavuje ¢asovy posun od aktualniho data v jednotkach dnu.

2.1.12 Element <checkStation>

Nézev elementu: checkStation

Atributy: string stationl D, string checkList
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkStation> umoZiuje asociovat a dlucovat testy definované elementem
<checkList> slibovolnymi stanicemi.

Atribut id je jedinetnym identifikdtorem elementu <checkStation>. Hodnotou atributu
stationID je reguldrni vyraz popisujici IP adresu stanice, pro niZz se provedou testy

specifikované atributem checkList. V atributu checkList 1ze vyjmenovat vice testt a spojit je
vetvarutest 1| test2, kde znak ‘|’ jeoddélovas typu type itemSeparator.

2.1.13 Element <checkQuery>
Nazev elementu: checkQuery

Atributy: type_portNumber port
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Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <checkQuery> definuje UDP port sluzby CheckQuery.

2.1.14 Element <excludeStation>

Nézev elementu: excludeStation
Atributy: string stationlD
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <excludeStation> definuje stanice, které mohou vyuZivat sluzby CheckQuery.

Hodnotou atributu stationlD je regulérni vyraz popisujici 1P adresu stanice, ktera ma pristup
k suzbé CheckQuery.

2.1.15 Element <accessRights>

Nazev elementu: accessRights
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <accessRights> obsahuje definici skupin stanic a jgich prdv pro pristup
k jednotlivym procesim systému.

2.1.16 Element <stationGroup>

Nazev elementu: stationGroup
Atributy: string id
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:
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Element <stationGroup> obsahuje seznam stanic, definovanych pomoci vnoreného elementu
<station>.

Atribut id je jedinecnym identifikatorem elementu.

2.1.17 Element <station>

Nazev elementu: station
Atributy: string stationlD
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <station> definuje stanice, které jsou soucasti skupiny rodi¢ovského elementu
<stationGroup>.

Hodnotou atributu stationlD je regul&rni vyraz popisujici |P adresu stanice.

2.1.18 Element <process>

Nazev elementu: process
Atributy: string typel D
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <process> identifikuje proces systému, k némuz maji pristup stanice definované
vnoirenym elementem <allowGroup>.

Atribut typel D identifikuje proces systému.

2.1.19 Element <allowGroup>

Nazev elementu: alowGroup
Atributy: string grouplD
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:
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Element <allowGroup> definuje skupinu stanic, které maji moznost pristupu k procesu
systému identifikovaného atributem typel D vnéjsiho elementu <process>.

Hodnotou atributu grouplD je identifikétor elementu <stationGroup>.

2.1.20 Element <wak.wnt.remoting>

Nazev elementu: wak.wnt.remoting
Atributy: z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Tento element obsahuje konfiguracni Udaje nutné pro béh samotného systému. Tato sekce
neni ur¢ena k modifikaci pro nastaveni uZivatelskych parametri systému, vyjma vnoreného
elementu <channel>.

2.1.21 Element <channel>

Nézev elementu: channel

Atributy: string ref, type_portNumber port
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <channel> definuje komunikaéni protokol a¢islo portu, na kterém probihd komuni-
kace mezi klientem a serverem.

Atribut ref definuje komunikacni protokol. Atribut port definuje ¢islo portul.
2.2 Konfiguraéni soubory na strané klienta

2.2.1 Konfiguraéni soubor SysKoConsole

Struktura konfiguracniho souboru SyskKoConsole\App.config je uréena XML schématem
SysK oConsol eA ppConfig.xsd.
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[confgsactions B = J5-{_sestonGroup E-(=——H{_section

app5Settings
Dz L e

o]

Obr. 2 Hierarchie konfiguraéniho souboru Sysk oConsole

2.2.2 Element <configuration>

Nazev elementu: configuration
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Kotenovy element celého XML dokumentu.

2.2.3 Element <configSections>

Nazev elementu: configSections
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Tento element obsahuje konfiguraéni Udaje nutné pro samotny systém. Tato sekce neni uréena
k modifikaci pro nastaveni uzivatelskych parametrti systému.
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2.2.4 Element <sysko>

Nazev elementu: sysko
Atributy: Z&dneé
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Korenovy element pro nastaveni uZivatel skych parametri systému.

2.2.5 Element <appSettings>

Nazev elementu: appSettings

Atributy: type_bool remoteManager, string remoteM anagerUrl
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <appSetting> definuje pouZiti a URL vzda ené sluzby manazeru.

Atribut remoteManager definuje pritomnost vzdaené sluzby manazeru. Je-li hodnotou fetézec
“true’, je pouzita vzddend dluZzba manaZzeru lokalizovdna URL adresou atributu
remoteM anagerUrl.

2.2.6 Element <scanner>

Nézev elementu: scanner
Atributy: Z&dné
Min. vyskyt: 0

Max. vyskyt: 1
Popis:

Element <scanner> obsahuje seznam jednotlivych testi definovanych pomoci vnorenych
elementt <scan>.

2.2.7 Element <scan>
Nazev elementu: scan

Atributy: string id
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Min. vyskyt: 0
Max. vyskyt: neomezen
Popis:

Element <scan> reprezentuje jeden test. Test je definovany vnorenymi elementy, které
specifikuji poloZzky jez jsou predmétem testu.

Atribut id je jedinecny identifikator elementu <scan>.

2.2.8 Element <fileSystem>

Nazev elementu: fileSystem

Atributy: string name, type_boolInt recursive, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <fileSystem> specifikuje cestu v lokdnim souborovém systému a zpisob
vyhledavani.

Atribut name specifikuje cestu v lokalnim souborovém systému. Atribut recursive definuje
testovani podadresaru. Je-li jeho hodnotou “1”, jsou testovany i podadresae na cesté
definované atributem name. Hodnotou atributu exclude je regularni vyraz popisujici jména
soubort, kterd nemaji byt zahrnuty do testu.

2.2.9 Element <registry>

Nazev elementu: registry

Atributy: string name, type_boolInt recursive, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <registry> specifikuje vétev v systémovém registru OS a zpisob vyhledavéni.

Atribut name specifikuje vétev v systémovém registru OS. Atribut recursive definuje testovani
podiizenych vétvi. Je-li jeho hodnotou “1”, jsou testovany i podiizené vétve na cesté
definované atributem name. Hodnotou atributu exclude je regularni vyraz popisujici klice,
které nemaji byt zahrnuty do testu.
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2.2.10 Element <services>

Nazev elementu: services

Atributy: type_boolInt scanDrivers, type_boolInt scanServices, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <services> specifikuje testovani ovladacu a sluzeb systému.

Atribut scanDrivers definuje testovéni ovladaci OS. Je-li hodnotou atributu scanDrivers “1”,
ovladate OS jsou testovany, pii hodnoté¢ “0” ovladate OS nejsou testovany. Atribut
scanServices definuje testovani sluzeb OS. Je-li hodnotou atributu scanServices “1”, sluzby

OS jsou testovany, pii hodnoté “0” sluzby OS nejsou testovany. Hodnotou atributu exclude je
regularni vyraz popisujici nazev sluzby nebo ovladace, které nemaji byt zahrnuty do testu.

2.2.11 Element <shares>

Nézev elementu: shares
Atributy: string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <shares> specifikuje testovani sdilenych prostiedka OS.

Hodnotou atributu exclude je regularni vyraz popisujici ndzev sdileného prostiedku, ktery
nema byt zahrnut do testu.

2.2.12 Element <policy>

Nazev el ementu: policy
Atributy: string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <policy> specifikuje testovani bezpecnostni politiky OS.
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Hodnotou atributu exclude je regularni vyraz popisujici ndzev bezpecnostni politiky, ktera
nema byt zahrnuta do testu.

2.2.13 Element <eventLog>

Nézev elementu: eventLog
Atributy: Z&dné
Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <eventLog> obsahuje seznam jednotlivych sestav mapujicich udaosti definované
pomoci vnorenych elementi <event>.

2.2.14 Element <events>

Nézev elementu: events
Atributy: string id
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <events> reprezentuje jednu sestavu. Sestava je definovana vnorenymi elementy,
které specifikuji polozky jez jsou mapovany.

Atribut id je jedinecny identifikator elementu <events>.

2.2.15 Element <log>
Nazev elementu: events
Atributy: string name, string machine, string dateFrom, string dateTo

string type, string source, string ID, string userName

Min. vyskyt: 0
Max. vyskyt: neomezen
Popis:

Element <log> specifikuje uddosti uréené k monitorovani.
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Volitelné atributy elementu <log> popisuji, jaké parametry musi uddost splfiovat. Atribut
name oznatuje druh protokolu udaosti. MoZzné hodnoty jsou “system” a “application”,
pripadné jejich kombinace zapsana pomoci type itemSeparator. Atribut machine oznacuje
jméno pocitace. Atribut dateFrom a dateTo stanovuji, v jakém casovem intervalu udélost
vznikla. Atribut type urcuje typ uddosti. Mozné hodnoty jsou “Information”, “Error”,
“FailureAudit”, “Warning” a“SuccessAudit”. Atribut source oznacuje zdroj uddosti. Atribut
ID je identifikatnim ¢islem uddlosti. Atribut userName oznatuje jméno uZivatelského Uctu,
pod kterym doSlo k udélosti.

2.3 Konfiguraéni soubor SysKoApp

Struktura konfiguratniho souboru SysKoApp\App.config je urcena XML schématem
SysKoConsoleAppConfig.xsd. Hodnoty elementd se vtomto konfiguratnim souboru
nenastavuji.

configSections [%]—(—--—:EI—' sectionGroup [%]—(—--—:EI—' section ”

| configuration EI—(—EEEI— 3

Sy=Ko EI—[—--—:EI—' appSettings |

Obr. 3 Hierarchie konfiguraéniho souboru SysK oApp
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3. Vystupni soubory

3.1 scanDiff

scan2 [

SoanbLE () ==

|
I:l«k

Obr. 4 Schéma vystupniho souboru scanDiff
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ScanDiff popisuje vzniklé diference mezi scanl a scan2. Struktura vystupniho souboru
scanDiff je uréena XML schématem scanDiff.xsd.

3.1.1 Element <scanDiffList>

Nézev elementu: scanDiffList
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDiffList> je korenovym elementem vystupu scanDiff.

3.1.2 Element <scanDiff>

Nézev elementu: scanDiff
Atributy: Z&dneé
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDiff> popisuje pomoci vnoienych elementt diference dvou bezpetnostnich
kontrol.

3.1.3 Element <station>

Nézev elementu: station
Atributy: Z&dneé
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <station> je typu Station. Specifikuje stanici u které byla zapnuta notifikace typu
scanDiff.

3.1.4 Element <scanl>

Nazev elementu: scanl
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Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan1> je typu Scan, piedstavuje referencni scan, ke kterému se zmény vztahuiji.

3.1.5 Element <scan2>

Nézev elementu: scan2
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan2> je typu Scan, piedstavuje porovnavany scan vici vzorul.

3.1.5.1 Element <objectOS>

Nézev elementu: objectOS
Atributy: zadné
Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <objectOS> uchovava informace o zmené.

3.1.6 Element <name>

Nazev elementu: name
Atributy: zadné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <name> oznacuje polozku zmeny.
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3.1.7 Element <type>

Nazev elementu: type
Atributy: Z&dneé
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <type> oznatuje typ polozky zmény a nabyva hodnot typu type type.

3.1.8 Element <Values>

Nézev elementu: Values
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <Vaues> je typu type Vaue. Jeho vnorené elementy popisuji zménu hodnoty.
Element <name> znamené jméno polozky, <type> je typ polozky, <diff Type> piedstavuje typ
zmeény, <valuel> piedstavuje pavodni hodnotu a <value2> hodnotu po zméng.

3.1.9 Element <ACEs>

Nézev elementu: Values
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <ACEs> je typu type ACE. Jeho vnorené elementy popisuji zménu hodnot ACE
(access control entry), pro uzZivatele identifikovaného elementem <user>. Element <acel>
znamena hodnotu ACE pied zménou, <ace2> hodnotu ACE po zméng. Element <diffType>
predstavuje typ zmeny.
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3.2 EventLog

3.2.1 Hierarchie elementu

Struktura vystupniho souboru eventLog je uréena XML schématem eventLog.xsd.

T e —

EventLog E]—(—’Eﬂ—j}:_l—{ event [ —e— 5
1.0

Obr. 5 Schéma vystupniho souboru eventL og

3.2.2 Element <EventLog>

Nazev elementu: EventLog
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <EventLog> je korenovy element vystupu EventLog.

3.2.3 Element <event>
Nézev elementu: event

Atributy: Z&dné
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Min. vyskyt: 1
Max. vyskyt: neomezen
Popis:

Element <event> pomoci vnorenych elementt popisuje jednu udal ost.

3.2.4 Element <user>

Nézev elementu: user
Atributy: Z&dneé
Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <user> identifikuje uzivatele.

3.2.5 Element <stationID>

Nézev elementu: stationlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <stationlD> obsahuje ID stanice.

3.2.6 Element <logName>

Nazev elementu: logName
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <logName> obsahuje jméno logu.
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3.2.7 Element <machineName>

Nézev elementu: machineName
Atributy: Z&dneé

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Systém automatizované kontroly a detekce zmén

Element <machineName> obsahuje jméno pocitace.

3.2.8 Element <eventDate>

Nazev elementu: eventDate
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventDate> obsahuje datum udal osti.

3.2.9 Element <eventlD>

Nézev elementu: eventlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventID> identifikuje udé ost.

3.2.10 Element <eventType>

Nazev elementu: eventType
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1
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Popis:
Element <eventType> obsahuje typ udalosti.

3.2.11 Element <eventSource>

Nézev elementu: eventSource
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventSource> identifikuje zdroj udélosti.

3.2.12 Element <eventDescription>

Nazev elementu: eventDescription
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventDescription> obsahuje detailngjSi popis udal osti.

3.3 scanList

3.3.1 Hierarchie elementu

| = stationlD

~gcaniD

~gcanDate

| ~scanResult

Obr. 6 Schéma vystupniho souboru scanL ist

Struktura vystupniho souboru scanList je ur¢ena XML schématem scanList.xsd.
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3.3.2 Element <scanList>

Nézev elementu: scanList
Atributy: Z&dneé
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanList> je kofenovym elementem vystupu scanList.

3.3.3 Element <scan>

Nézev elementu: scan
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan> popisuje pomoci vnoienych elementa jeden scan.

3.3.4 Element <stationID>

Nézev elementu: stationlD
Atributy: Z&dneé
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <stationl D> identifikuje stanici, na které probehl scan.

3.3.5 Element <scanID>

Nézev elementu: scanlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1
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Popis:
Element <scanID> je identifikatorem scanu.

3.3.6 Element <scanDate>

Nézev elementu: scanDate
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDate> obsahuje datum scanu.

3.3.7 Element <scanResult>

Nézev elementu: scanResult
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanResult> obsahuje vysledek scanu.

3.4 Stations

Struktura vystupniho souboru stations je uréena XML schématem stations.xsd.

Obr. 7 Schéma vystupniho souboru Stations

3.4.1 Element <Stations>

Nazev e ementu: Stations
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Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <Stations> je kofenovym elementem vystupu Stations.

3.4.2 Element <station>

Nazev elementu: station
Atributy: z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <station> popisuje pomoci vnoienych elementi jednu stanici.

3.4.3 Element <id>

Nézev elementu: id
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <id> identifikuje stanici.

3.4.4 Element <name>

Nézev elementu: name
Atributy: Z&dné
Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <name> obsahuje jméno stanice.
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3.4.5 Element <localAddress>

Nézev elementu: local Address
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <local Address> obsahuje |okal ni adresu stanice.

3.4.6 Element <publicAddress>

Nazev elementu: publicAddress
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <publicAddress> obsahuje verejnou adresu stanice.

3.5 CheckSystemList

Struktura  vystupniho  souboru  checkSystemList je uréena XML  schématem
checkSystemL.ist.xsd.
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e ——

CheckSystemList [ CheckRequestitemn _|

CheckSystem [

i Eg=
]

1.0

|
|
|
|

Obr. 8 Schéma vystupniho souboru checkSystemL ist

3.5.1 Element <CheckSystemList>

Nézev elementu: CheckSystemL.ist

Atributy: zadné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <CheckSystemL.ist> je korenovym elementem vystupu CheckSystemL.ist.

3.5.2 Element <CheckSystem>

Nézev elementu: checkSystem
Atributy: zadné

Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <checkSystem> popisuje pomoci vnoienych elementi vysledek kontroly
CheckSystem.
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3.5.3 Element <scan>

Nézev elementu: scan
Atributy: Z&dneé
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan> popisuje pomoci vnoienych elementa jeden scan.

3.5.4 Element <checkRequestitem>

Nazev elementu: checkRequestitem
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <checkRequestltem> popisuje vysledek
<checkltem>.

3.5.5 Element <name>

Nézev elementu: name
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <name> obsahuje jméno testované pol ozky.

3.5.6 Element <type>

Nazev elementu: type
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1

WAK-1F43D- Systémova piirucka

kontroly definované elementem

Str.30



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmén

Popis:
Element <type> obsahuje typ testované polozky.

3.5.7 Element <currentValue>

Nazev elementu: currentVaue
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <currentVaue> obsahuje soucasnou hodnotu testovaneé pol ozky.

3.5.8 Element <op>

Nézev elementu: op
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <op> obsahuje operator aplikovany na currentValue areqValue.

3.5.9 Element <regValue>

Nazev elementu: reqValue
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <reqV alue> obsahuje poZzadovanou hodnotu testované polozky.

3.5.10 Element <result>
Nézev elementu: result

Atributy: Z&dné
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Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <result> obsahuje vysledek porovndvani obsahi elementi <regVaue> a
<currentVaue> pomoci operatoru definovaného v elementu <op>.

4. Seznam typU a struktur

4.1 Zakladni datove typy

Typ Popis Piiklad
String retézec znaki Abc
Unsignedint nezaporné celé cido, cido je v|7,657

rozsashu od O do 4294967295, coz
odpovida 32bitovému celému ¢islu
DateTime datum acas 2005-07-05T10:58:53+02:00,
2005-07-05T08:58:53Z

Tab. 3 Z&kladni pouZité datové typy

4.2 Jednoduché odvozené typy

Jednoduché odvozené typy jsou definovany restrikci zakladnich datovych typa definovanych
v kapitole 4.1.

4.2.1 Jednoduché typy pouzité v konfiguraénich souborech

4.2.1.1 type_protokol
Vyctovy typ, vznikly restrikci typu string.

MuZe nabyvat hodnot “snt p” a“file”.

4.2.1.2 type_portType
Vyctovy typ, vznikly restrikci typu string.
Muze nabyvat hodnot “t cp” a“udp”.

4.2.1.3 type_action
Vyctovy typ, vznikly restrikci typu string.
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MuzZze nabyvat hodnot “stationList”, “eventLog”, “scanList”, “scanDiff” a
“checkSystem”.

4.2.1.4 type_type
Vyctovy typ, vznikly restrikci typu string.

Muze nabyvat hodnot “pol i cy”, “file”, “registry”, “servi ce” a“share’.

4.2.1.5 type_operator
Vyctovy typ, vznikly restrikci typu string.

Mﬁie nabyvat hOant u:n1 u>n1 u>:n1 u<n1 u<:n1 udat e_>n1 udat e_>:n1 udat e_<n udat e_<:"’

“date >",“ver >", “ver >=" “ver <", “ver <=" a“exists”.

4.2.1.6 type_portNumber
Numericky typ, vznikly restrikci typu unsignedint.

MuzZe nabyvat numerické hodnoty v intervalu 1024 az 65535 veetne.

4.2.1.7 type logOp
Vyctovy typ, vznikly restrikci typu string.

MuZe nabyvat hodnot “or” a“and”.

4.2.1.8 type_itemSeparator
Vyctovy typ, vznikly restrikci typu string.
Je definovan hodnotou “| ”.

4.2.1.9 type_bool

Vyctovy typ, vznikly restrikci typu string.
MuZe nabyvat hodnot “t rue” a“f al se”.

4.2.1.10type_boolint
Numericky typ, vznikly restrikci typu unsignedint.

Muze nabyvat numerickych hodnot O a 1.
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4.3 Komplexni typy

Komplexni typy definuji strukturu typt za pomoci vyctu atributa, podiizenych elementa a
jejich relaci.

4.3.1 Komplexni typy pouzité v konfiguraénich souborech

4.3.1.1 type_section

Definuje mnoZinu atribut.

4.3.1.2 type_group

Definuje mnozinu atributi arelaci.

I:l].me_gruup [%]—(—--—:EI—' target ”

1.0

Obr. 9 Typ relace mezi type _group atarget

4.3.1.3 type_target

Definuje mnozinu atributd.

4.3.1.4 type_notify

Definuje mnoZinu atributa.

4.3.1.5 type_checkList

Definuje mnozinu atributi arelaci.

(type_chet:kList EI—(—--—)EI—' checkitemn ”

1.0

Obr. 10 Typ relace mezi type_checklist a checkltem

4.3.1.6 type_checkltem

Definuje mnozinu atributd.

4.3.1.7 type_stationID

Definuje mnoZinu atributa.

4.3.1.8 type_checkStation

Definuje mnozinu atributd.
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4.3.1.9 type_checkQuery

Definuje mnoZinu atributi arelaci.

i arcludestati PR
(Gme checkauery G- )5+ sxchudestation |

Obr. 11 Typ relace mezi type _checkQuery a excludeStation

4.3.1.10type_stationGroup

Definuje mnoZinu atributi arelaci.

Obr. 12 Typ relace mezi type_stationGroup a station

4.3.1.11type_process

Definuje mnozinu atributi arelaci.

(e process EH——F-| allowroup

___________ gl
i

Obr. 13 Typ relace mezi type_process a allowGroup

4.3.1.12type_allowGroup

Definuje mnozinu atributd.

4.3.1.13type_wellknown

Definuje mnoZinu atribut.

4.3.1.14type_provider

Definuje mnozinu atributd.

4.3.1.15type_process

Definuje mnoZinu atributi arelaci.

(e_process E}-(——J5+ allowroup

___________ P gl
i

Obr. 14 Typ relace mezi type process a allowGroup

4.3.1.16type_channel

Definuje mnoZinu atributi arelaci.
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(lype_channel E]-(-**-:EI-' provider

Obr. 15 Typ relace mezi type_channel a provider

4.3.1.17type_Value

Obr. 16 Typ relace mezi type Value a jeho vnorenymi elementy

4.3.1.18type_ACE

R e —

ACE  [{—=rEH—{ diffType

Obr. 17 Typ relace mezi type ACE ajeho vnoienymi elementy

4.3.2 Komplexni typy pouzity ve vystupnich souborech

4.3.2.1 Typ User

Typ User se skldda z elementu userName a sid. Kde userName oznatuje jméno uzivatele asid
jeidentifikatorem uZivatele.

~userHame

Obr. 18 Typ relace mezi typem User a jeho vnoienymi elementy

4.3.2.2 Typ Station
Typ Station sklada z elementu id, name, localaddress a publicaddress.
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Element <id> je identifikdtorem notifikace, <name> ozna¢uje jméno stanice,<local Address>
obsahuje lokdlni adresu stanice a <publicAddress> veigjnou adresu stanice.

Obr. 19 Typ relace mezi typem Station a jeho vnorenymi elementy

4.3.2.3 Typ Scan

Typ Scan se sklada z elementu stationlD, scanlD, scanDate a scanResult.

Element <stationID> je identifikdtorem notifikace, <scanlD> je identifikdtorem scanu.
<scanDate> obsahuje datum scanu a <publicResult> vysledek scanu.

= stationlD
Estt:smII]

=zcanDate

~zcanResult

Obr. 20 Typ relace mezi typem Scan a jeho vnorenymi elementy
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Slovniky

Systém automatizované kontroly a detekce zmén

Zkratky
ZKkratka Vyznam
0S Operatni systém
Tab. 4 Slovnik zkratek
Terminy
Termin Vyznam

Regulérni vyraz

Regulérni vyraz (regular expression) je specidni fetézec znaku, ktery
predstavuje uréity vzor (masku) pro textove retézce.

Reference V ztah (odkaz) mezi dvéma elementy dokumentu.

Atribut Atribut je ozna¢eni datového prostoru, uchovavajici datovou hodnotu. Je
specifikovan jménem, piipadné typem a rozsahem uchovavanych hodnot.

XML Extensible Markup Language. Znatkovaci jazyk popisujici strukturu
dokumentu.

XML schéma XML schéma popisuje strukturu XML dokumentu.

CSS Cascading Style Sheet. Technologie pro pridavéni stylu k webovym
dokumentiam.

XHTML Extensible HyperText Markup Language. Znatkovaci jazyk.

SMTP Simple Mail Transfer Protocol - jednoduchy protokol pro odesilani g
prenos posty mezi postovnimi servery.

IP adresa IP adresa je jedinecnd adresa pocitace. IP adresa se udava ve tvard
XXX XXX XXX XXX, kde xxx je ¢islo v rozsahu 0 aZz 255. MuZe vypadat
napriklad takto: 127.0.0.1

makro Je identifikovano uvozujicim a ukonéujicim fetézcem “@@". Po
vyhodnoceni systémem je jeho hodnota nahrazena vyznamem makra,
Napt. hodnotou makra @@WINDIR@@ muze byt fetézeg
“C:\WINNT".

UDP User Datagram Protocol

ACE Access Control Entry. Obsahuje mnoZinu pristupovych préav 3

bezpecnostni identifikator, ktery identifikuje uzZivatele pro kterého jsou
préva povolena, zakazana a auditovéana.

Tab. 5 Slovnik termini






WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

E.2 - Uzivatelska priruéka IS






WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Obsah

UVOO ...ttt s bbbttt b s s s s s s s st 1
IO 0 o =TSSP 1
2. Konfiguraéni Soubor SYSKOSENVEN ..o 2
2.1 PEKIBO NASIAVENI ... 2
3. Nastaveni KONtroly BST779 ...ttt neens 6
4. S EAOVANT UGAIOSET ... ...eveeieeiisieeee sttt 8
4.1  Priklad nastaveni konfiguratnino SOUDOIU..........ccuviieiieeiieciecece e 8
4.2  Priklad vystupnino SOUDOIUL..........cccuiiieiieie e 9
5. S @AOVANT SOUDOI W ...ttt sn e nne e 11
5.1  Priklad nastaveni konfiguratnino SOUDOIU..........cc.eccveiieiiiciie e 11
5.2  Priklad vystupnino SOUDOIUL..........ccieiiiiieiicie e 12
6. SIedOVANT SIUZED OS ... 15
6.1  Priklad nastaveni konfiguracnino SoubOrU............ccoveeiiiiecicce e 15
6.2  Priklady vysStupniCh SOUDOIT .......ccueeiiiieiececeee e 16
RS L= [0z T T g o T g PP 19
7.1  Priklad nastaveni konfiguracnino SoUbOrU............ccevieiiiiecieece e 19
7.2 Priklad vystupniho souboru scanDiff ..........ccceeeiii e 20
8. Sledovani bezpefnostNi POLITIKY ......c.ciieiiiieciece e s 21
8.1  Priklad nastaveni konfiguratnino SOUDOIU..........cceecueieeiiiiie e 21

8.2  Priklad vystupniho souboru scanDiff ...........cccccveiieiiiiieiece e 22






WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Uvod

UZivatelska prirucka ukazuje na prikladech moznosti nastaveni jednotlivych polozek
konfiguracnich soubora systému. Soucasti je i popis vystupt.

1. Popis

Systém je koncipovan jako aplikace srozhranim ve formé univerzalnich soubora formétu
XML. MoZnosti dalSiho rozsiteni a obohaceni systému dalSimi formami vstupu a vystupu jsou
velké arelativné jednoduché.

Nasledujici ptiklady popisuji vystupni soubory a mozné nastaveni serverového konfiguracniho

souboru SysKoServer\App.config a klientského konfiguratniho souboru
SysKoConsole\App.config. Tu¢nym pismem je popsan piislusny komentér.
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2. Konfiguraéni soubor SysKoServer

V nésledujici kapitole je uvedeno mozné nastaveni serverového konfiguratniho souboru.

2.1 Priklad nastaveni

<configuration>

Sek ce <configSections> neni ur éena k nastaveni uzivatelskych parametria systému.
<configSections>

<sectionGroup name="sysko">

<section name="appConnectionString"
type="Wak.Wnt.Db.DbConnectionStringConfigurationSectionHandler, Wak.Wnt.Db" />

<section name="notification"
type="Wak.SysK0.As.Server.NotificationConfigurationSectionHandl er,
Wak.Sysko.As.Server" />

<section name="checkSystem"
type="Wak.SysK 0.As.Server.CheckSystemConfigurationSectionHandler,
Wak.Sysko.As.Server" />

<section name="accessRights"
type="Wak.SysK0.As.Server.AccessRightsConfigurationSectionHandler,
Wak.Sysko.As.Server" />

<section name="checkQuery"
type="Wak.SysK0.As.Server.CheckQueryConfigurationSectionHandler,
Wak.Sysko.As.Server" />

</sectionGroup>
<sectionGroup name="wak.wnt.remoting">

<section name="appConnectionString"
type="Wak.Wnt.Db.DbConnectionStringConfigurationSectionHandler, Wak.Wnt.Db" />

<section name="wellknown"
type="Wak.Wnt.Tools.Remoting.RemotingConfigurationSectionHandler, Wak.Wnt.Tools" />

<section name="channel"
type="Wak.Wnt.Tools.Remoting.RemotingConfigurationSectionHandler, Wak. Wnt.Tools" />

</sectionGroup>
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</configSections>

Zde zadina sekce <sysko> ta je uréena k nastaveni uzivatelskych parametria systému.
<sysko>

<appConnectionString database="sysko" server="serverl" uid="sa' pwd="sa" />

Specifikuje databazi pojmenovanou “sysko”, s opravnénim pro pristup uzivatelského
jménaaheda*“sa’, umisténou na serveru pojmenovaném “serverl”.

<notification >

<group id="fileReport" smtpserver="smtpserver" mailfrom="sysko@test.cz"
directory="c:\program files\SysK o\output">

Atributem id je definovana jedna skupina s identifikatorem “ fileReport” . Atribut
smtpserver definuje SMTP server pojmenovan “smtpserver”. Vystupy budou ukladany
do adresare “ c:\program files\Sysk o\output”, definovaného atributem directory.

<target proto="file" xdt="" css="@@ACTION@@.css' name="@@DATE:yyyy-MM-
ddTHH-MmmM-ss@@ @@ACTION@@.xml" />

Atributem proto je nastaven zpisob notifikace pomoci vystupnich soubor a. Atribut xslt
je nastaven na préazdnou hodnotu. Takto neni na vystupni soubor pouZita XSL
transformace a soubor zistane ve formétu XML . Pokud bychom chtéli pouZzit X SL
transformaci, definovali bychom hodnotu atributu xdt nap¥. takto:
"html_@@ACTION@@.xdt". Atribut css neni pii prézdném atributu xslt podstatny. V
atributu nameje pouzito makro @@ACTION@@ a @@DATE@@, makro
@@ACTION@@ bude nahrazeno hodnotou atributu odkazujiciho elementu <notify>.
Hodnotou makra @@DATE:yyyy-MM-ddTHH-mm-ss@@ bude datum notifikace.

</group>
<notify id="stationList" action="stationList" sendTo="fileReport" interval="20" />

Aributem id je tato notifikace identifikovanajako " stationList" . Typ notifikaceje
nastaven atributem action na" stationList" . Cil notifikace je element <group> s
atributem id jehoz hodnotou je" fileReport" . Periodicita notifikace je 20 minut.

<notify id="eventLog" action="eventLog"sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " eventLog " . Typ notifikaceje
nastaven atributem action na" eventL og" . Cil notifikace je element <group> satributem
id jehoz hodnotou je " fileReport" . Pifredmétem notifikace jsou stanicejgichz | P adresa
zacindna" 192.168" . Periodicita notifikace je 20 minut.
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<notify id="scanList" action="scanList" sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " scanList" . Typ notifikaceje
nastaven atributem action na " scanList" . Cil notifikace je element <group> satributem
id jehoz hodnotou je " fileReport” . Pifredmétem notifikace jsou stanicejgichz | P adresa
za¢inana" 192.168" . Periodicita notifikace je 20 minut.

<notify id="scanDiff" action="scanDiff" sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " scanDiff" . Typ notifikaceje
nastaven atributem action na " scanDiff" . Cil notifikace je element <group> satributem
id jehoz hodnotou je " fileReport" . Predmétem notifikace jsou stanicejejichz IP adresa
za¢inana" 192.168" . Periodicita notifikace je 20 minut.

<notify id="checkSystem" action="checkSystem" sendTo="fileReport" interval="20"/>

Atributem id jetato notifikace identifikovana jako " check System" . Typ notifikace je
nastaven atributem action na " checkSystem" . Cil notifikace je element <group> s
atributem id jehoz hodnotou je" fileReport" . Periodicita notifikace je 20 minut.

</notification>
<accessRights>
<stationGroup id="localhost">
<gtation stationID=""" />
</stationGroup>
Je definovana skupina stanic, kteraje atributem id identifikovana jako localhost.
<process typelD="Wak.SysK 0.As.Server.Scan_tr">
<allowGroup grouplD="localhost" />
</process>

K procesu " Wak.SysK 0.As.Server.Scan_tr" ma povolena p¥istup skupina stanic
identifikovana jako " localhost" . V nasledujicich elementech <process> se skupiné
"localhost" povoluje pFistup k dalSim procesam.

<process typelD="Wak.SysK 0.As.Server.EventLog_tr">
<allowGroup grouplD="localhost" />

</process>
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<process typel D="Wak.SysK 0.As.Server.Report_tr">
<allowGroup grouplD="localhost" />

</process>

<process typel D="Wak.SysK0.As.Server.BS7799_tr">
<allowGroup grouplD="localhost" />

<process>

<process typel D="Wak.SysK 0.As.Server.CheckSystem_tr">
<allowGroup grouplD="localhost" />

</process>

<process typel D="Wak.SysK 0.As.Server.CheckQuery_tr">
<allowGroup grouplD="loca host" />

</process>

</accessRights>

</sysko>

<wak.wnt.remoting>

<wellknown mode="Singleton" name="SysK oM anager"
type="Wak.SysKo0.As.Server.SysKk oManager" />

<channel ref="tcp" port="10082">

Komunikace se Sysk oM anagerem bude probihat pies protokol tcp na portu 10082.
<provider type="Wak.Wnt.Tools.Remoting.IPCheckerSinkProvider, Wak.Wnt.Tools" />
</channel>

</wak.wnt.remoting>

</configuration>
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3. Nastaveni kontroly BS7779

Pro nastaveni vzoru bezpecnostni politiky slouzi grafické rozhrani. Aktudni vzor je pak
Vv piipadé testti porovnavan se skutecnou politikou sledovaného OS.

[I®Nastaveni kontroly BST779 : =101 x|
il iy, I

Lozt | Wratik zmény | Smazat |

| Kapitola B57793 | Typ hodn|  Dopor. hodnota | Akt hodnota | Operdtor

» | Wonutit pougit historie hesel 954 value 0 =

[T Maximéini stéfi hesla 954 walue 120 4=

[V Minimélni stafi hesla 954 wvalue a 10 =

[V Minimélni délka hesla 954 walue B r=

" Slogitost hesla 954 bool & -

v Zptizob uchovani hesla 954 bool N N b=

[T Doha uzameni it 932 value 30 (=

[ Prahova hodnota pro uzamnknut Oétu 952 value 3 {=

[ Wynulovani Sitage pro zamknuti uétu 952 walue 30 {=

[ Wonutit omezeni pibld$eni udivatele 961 biool A =

[T Masimélni doba Zivata listku zhuzby 957 value E00 =

[T Maximéini doba Zivata listku usivatels 957 wvalue 10 =

[T Maximélni doba Zivata pro obhoveni listku ugivatele 957 value 7 =

[T Maximélni tolerance synchronizace hodin pocitade 973 value 5 =

[T uditovat udélosti piblageni k G&tu 971 wvalue E = ﬂ

Obr. 1 Nastaveni bezpe¢nostni politiky

Nastaveni bezpecnostni politiky respektuje doporuceni normy BS 7799. Popis jednotlivych
sloupci:

zaskrtnuty radek ukazuje, Ze pro dany bezpecnostni parametr je nastavena vzorova
hodnota

- nézev obsahuje piesny ndzev bezpecnostniho parametru podle pouzivaného OS
- kapitolaBS 7799 odkazuje na piislusnou ¢ast normy BS 7799

- typ hodnoty se vztahuje k hodnoté bezpecnostniho parametru

- dopor. hodnota obsahuje optimalni hodnotu podle BS 7799

- akt. hodnotu je mozné pirepsat, atak nastavit vlastni vzor bezpe¢nostni politiky

- operdtor se vztahuje k porovnani aktudni hodnoty bezpecnostniho parametru a
skutecné hodnoty parametru aktud ni bezpecnostni politiky OS

Ovléadaci prvky:

Seznam definovanych bezpecnostnich politik — uvedeny nézvy, ze kterych je mozné si
vybrat. P zadani nové vlastni politiky staci do boxu zapsat vlastni nazev.

Tla¢itko Ulozit — ulozi aktudlné zpracovavanou bezpecnostni politiku.
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Tlacitko Vrétit zmény — nacte z databaze puvodni politiku pied zménami v piipadé chybné

definice.

Tla¢itko Smazat — smaZe aktualné zpracovavanou bezpecnostni politiku.
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4. Sledovani udalosti

4.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni ur é¢ena k nastaveni uzivatelskych parametri systému.
<configSections>

<sectionGroup name="SysKo">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysK0.As.Client.EventLogConfigurationSectionHandler, Wak.SysKo.As.Client"
/>

</sectionGroup>

</configSections>

Zde zaina sekce <Sysko>, taje uréena k nastaveni uZivatelskych parametra systému.

<&/sK o>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://localhost: 10082/Sysk oM anager" />

Element <appSetting> definuje pouZiti remoteM anageru na URL
tcp://localhost:10082/SysK oM anager .

<eventLog>
<eventsid="evttest">

I dentifikuje test, ktery sleduje udalosti jako " evttest" .
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<log name="system|application" source="SysKoTest" />

Hodnota “ system|application” atributu name elementu <log> specifikuje udalost ze
zdrojeidentifikovaného jménem "SysK oTest" ze systémového, nebo aplikaéniho logu.

</events>
</eventLog>
</SysKo>

</configuration>

4.2 Priklad vystupniho souboru

<EventLog xmlns:xsd="http://www.w3.0rg/2001/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<event>
Element <event> popisujejednu udéalost.
<stationlD>192.168.168.15</stationID>
192.168.168.15 je | P adresa stanice na niz doSlo k udalosti.
<logName>application</logName>
Druh udélosti.
<machineName> STANICE </machineName>
Jméno stanice.
<eventDate>2006-01-30T17:39:56.0000000+01:00</eventDate>
Datum udélosti.
<eventlD>0</eventID>
ID udalosti.
<eventType>Information</eventType>
Typ udalosti.

<eventSource>SysK oT est</eventSource>
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Zdroj udalosti.
<eventDescription>SysK o test service Start.</eventDescription>
Popis udalosti.

</event>

</EventLog>
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5. Sledovani souboru

5.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni ur é¢ena k nastaveni uzivatelskych parametri systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysKo0.As.Client.EventLogConfigurationSectionHandler, Wak.SysKo.As.Client"
/>

</sectionGroup>

</configSections>

Zde zaina sekce <Sysko>, taje uréena k nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://localhost: 10082/Sysk oM anager" />

Element <appSetting> definuje pouZiti remoteM anageru na URL
tcp://localhost:10082/SysK oM anager .

<scanner>
<scan id="scantest">

<fileSystem name="c:\Program files\SysK o\test" recursive="0" />
</scan>

| dentifikuje scan jako " scantest” . Sledovanym adresairem je" c:\Program
files\SysK o\test" . Prohledavani podadr esaii je atributem recur sive vypnuto.

</scanner>
</SysKo>

</configuration>
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5.2 Priklad vystupniho souboru

<ScanDiffList xmlns:xsd="http://www.w3.0rg/2001/X M L Schema
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa dedované stanice.
</station>
<scanl>
Scan pred zménou.
<scanlD>scantest</scanl D>
I D scanu.
<scanDate>2006-01-30T18:23:11.5600000+01:00</scanDate>
Datum scanu.
</scan1l>
<scan2>
Scan po zméné.
<scanlD>scantest</scanlD>
I D scanu.
<scanDate>2006-01-30T18:23:27.3770000+01:00</scanDate>
Datum scanu.
</scan2>
<objectOS>
<name>c:\Program files\SysK o\test\SysK oT estFil e.txt</name>
Celé& cesta k souboru.

<type>file</type>

Typ.
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<Vaues>
<name>fileLastWriteTime</name>
Cas posledni modifikace soubor u.
<diffType>&It;& gt;</diff Type>
Operator nerovnosti <>. Zna¢i Ze soubor byl modifikovan.
<valuel>2006-01-30T18:17:14.4266190</valuel>
<vaue2>2006-01-30T18:23:22.6968304</val ue2>
</Vaues>
<Vaues>
<name>fil eAttributes</name>
Atributy souboru.
<diff Type>=</diff Type>
Operator rovnosti =. Zna¢i Ze atributy souboru nebyly modifikovéany.
<valuel>32</vauel>
<value2>32</value2>
</Vaues>
<Vaues>
<name>fileCreationTime</name>
Datum vytvoreni soubor u. Znaéi Ze soubor byl modifikovéan.
<diff Type>=</diff Type>
Operétor rovnosti =. Znaéi Ze datum vytvoreni souboru nebylo modifikovano.
<valuel>2006-01-30T18:15:52.6338534</valuel>
Datum vytvoreni soubor u.
<vaue2>2006-01-30T18:15:52.6338534</val ue2>
Datum vytvoreni soubor u.
</Vaues>

<ACEs>
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Access Control Entry
<user>
<userName>DOMENA\STANICE</userName>
Jméno stanice
<sid>S-1-5-21-591665024-1611875846-1847928074-1010</sid>
Bezpefnostni identifikaéni ¢iglo.
</user>

<diff Type>=</diff Type>

Operator rovnosti =. zna¢i Ze ACE u DOMENA\STANICE nebylo modifikovano.

<acel>Allow:rdwd|ad|rejwelex|dc|ralea</acel>
<ace2>Allow:rdjwd|ad|rejwelex|dc|ralea</ace2>
</ACEs>
</objectOS>
</ScanDiff>

</ScanDiffList>
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6. Sledovani sluzeb OS

6.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uzivatelskych parametria systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysKo.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysK0.As.Client.EventLogConfigurationSectionHandler, Wak.SysKo.As.Client"
/>

</sectionGroup>

</configSections>

Zde zaina sekce <Sysko>, taje uréena k nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://localhost: 10082/Sysk oM anager" />

Element <appSetting> definuje pouZiti remoteM anageru na URL
tcp://localhost: 10082/SysK oM anager .

<scanner>
<scan id="scantest">

<services scanDrivers="0" scanServices="1" />
</scan>

Identifikuje scan jako " scantest”. Hodnota " 1" atributu scanServices zapina sledovani
sluzeb.

</scanner>
</SysKo>

</configuration>
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6.2 Priklady vystupnich soubor

6.2.1 ScanDiff

<ScanDiffList xmlns:xsd="http://www.w3.0rg/2001/X M L Schema
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<id>192.168.168.15</id>
</station>
Scanl.
<scanl>
<scanlD>scantest</scanlD>
<scanDate>2006-01-30T17:24:20.5270000+01:00</scanDate>
</scan1l>
Scan2.
<scan2>
<scanlD>scantest</scanlD>
<scanDate>2006-01-30T17:40:59.9630000+01:00</scanDate>
</scan2>
<objectOS>
<name>SysK oTestSvc</name>
Jmeéno sluzby.
<type>service</type>
Sledovany typ - sluzba.
<Vaues>
<name>serviceDisplayName</name>

<diff Type>=</diff Type>
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<valuel>SysKoTestSvc</valuel>
<value2>SysK oTestSvc</value2>
</Vaues>
<Vaues>
<name>serviceType</name>
<diff Type>=</diff Type>
<valuel>16</vauel>
<value2>16</value2>
</Vaues>
<Vaues>
<name>serviceStatus</name>
<diffType>&It;& gt;</diff Type>
Operator nerovnosti <>. Zna¢i zménu stavu sluzby.
<valuel>1</valuel>
<value2>4</value2>
</Vaues>
</objectOS>
</ScanDiff>

</ScanDiffList>

6.2.2 ScanlList

Obsahem notifikace ScanList je seznam scanu.

<ScanList xmlns:xsd="http://www.w3.0rg/2001/X M L Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<scan>
<station|D>192.168.168.15</station|D>
| P adresa stanice.

<scanlD>scantest</scanl D>
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I D scanu.

<scanDate>2006-01-30T17:24:20.5270000+01:00</scanDate>

Datum scanu.
<scanResult>OK </scanResult>
Vysledek scanu.
</scan>

</ScanList>

6.2.3 StationList
Seznam stanici které se kdy piipojily.

<Stations xmins:xsd="http://www.w3.0rg/200/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<station>
<id>192.168.168.15</id>
| P adresa stanice.
<publicAddress>192.168.168.15</publicAddress>
Veigina | P adresa stanice.
</station>

</Stations>
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7. Sledovani registru

7.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni ur é¢ena k nastaveni uzivatelskych parametri systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysK 0.As.Client.EventLogConfigurationSectionHandler, Wak.SysKo.As.Client"
/>

</sectionGroup>

</configSections>

Zde zaina sekce <Sysko>, taje uréena k nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://localhost: 10082/Sysk oM anager" />

Element <appSetting> definuje pouZiti remoteM anageru na URL
tcp://localhost:10082/SysK oM anager .

<scanner>
<scan id="scantest">

<registry name="Loca Machine\Software\SysK 0" recursive="1" />
</scan>

I dentifikuje scan jako " scantest” . Atribut name definuje
" L ocalM achine\Softwar e\SysK 0" jako sledovanou vétev v registrech. Hodnota " 1"
atributu recursive zapina sledovani podrizenych vétvi registru.

</scanner>

</SysKo>
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</configuration>

7.2 Priklad vystupniho souboru scanDiff

<ScanDiffList xmlIns:xsd="http://www.w3.0rg/2001/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">
<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa sledavané stanice.
</station>
<scanl>
Scanl.
<scanlD>scantest</scanlD>
<scanDate>2006-01-30T18:27:53.3600000+01:00</scanDate>
</scan1>
<scan2>
Scan2.
<scanlD>scantest</scanlD>
<scanDate>2006-01-30T18:28:09.7970000+01:00</scanDate>
</scan2>
<objectOS>
<name>HKEY_LOCAL_MACHINE\Software\SysK o</name>
Sledovana vétev v registru.
<type>registry</type>
<Vaues>
<name>HKEY_LOCAL_MACHINE\Software\Sysk o\StringV al ue</name>
Zména hodnoty polozky StringValue.
<diffType>&It;& gt;</diff Type>
<vauel>2</valuel>
<vaue2>3</vaue2>
</Vaues>
</objectOS>
</ScanDiff>

</ScanDiffList>
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8. Sledovani bezpeénostni politiky

8.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni ur é¢ena k nastaveni uzivatelskych parametri systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysK0.As.Client.EventLogConfigurationSectionHandler, Wak.SysKo.As.Client"
/>

</sectionGroup>

</configSections>

Zde zaina sekce <Sysko>, taje uréena k nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://localhost: 10082/Sysk oM anager" />

Element <appSetting> definuje pouZiti remoteM anageru na URL
tcp://localhost:10082/SysK oM anager .

<scanner>
<scan id="scantest">

<policy exclude=""signature$" />
</scan>

I dentifikuje scan jako " scantest” . Element <policy> definuje sledovani bezpe¢nostni
politiky. Ze sledovani je vylouéena bezpeénostni politika j€j iz ndzev odpovida
regulérnimu vyrazu ~signature$.

</scanner>

</SysKo>
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</configuration>

8.2 Priklad vystupniho souboru scanDiff

<ScanDiffList xmlIns:xsd="http://www.w3.0rg/2001/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa sledavané stanice.
</station>
<scanl>
scanl.
<scanlD>scantest</scanl D>
<scanDate>2006-01-30T18:42:55.1130000+01:00</scanDate>
</scanl>
<scanz>
scan?2.
<scanlD>scantest</scanl D>
<scanDate>2006-01-30T 18:44:30.6970000+01:00</scanDate>
</scan2>
<objectOS>
<name>Policy</name>
<type>policy</type>
Typ bezpecnostni politika.
<Vaues>
<name>MinimumPasswordA ge</name>

Minimalni stari hesla
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<diff Type>=</diff Type>
<valuel>0</valuel>
<value2>0</value2>
</Vaues>
<Vaues>
<name>MinimumPasswordL ength</name>
Minimalni délka heda
<diffType>&It;& gt;</diff Type>
Operétor nerovnosti <>, zna¢i zménu.
<valuel>6</valuel>
Stara minimalni délka heda
<value2>5</value2>
Nova minimalni délka heda
</Vaues>
</objectOS>
</ScanDiff>

</ScanDiffList>
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Slovniky

Systém automatizované kontroly a detekce zmeén

Zkratky
Zkratka \Vyznam
0OS Operatni systém

Tab. 1 Slovnik zkratek

Terminy

Termin

Vyznam

Regularni vyraz

Regulérni vyraz (regular expression) je speciadni tetézec znaku, ktery
predstavuje uréity vzor (masku) pro textove retézce.

Reference V ztah (odkaz) mezi dvéma elementy dokumentu.
. Atribut je oznaceni datového prostoru, uchovévagjici datovou hodnotu. Je
Atribut e o b L
specifikovan jménem, pripadné typem a rozsahem uchovavanych hodnot.
XML Extensible Markup Language. Znatkovaci jazyk popisujici strukturu
dokumentu.
CSS Cascading Style Sheet. Technologie pro pridavani stylu k webovym
dokumentiam.
SMTP Simple Mail Transfer Protocol - jednoduchy protokol pro odesilani a
prenos posty mezi postovnimi servery.
IP adresa je jedinecna adresa pocitace. |IP adresa se udava ve tvaru
IP adresa XXX XXX XXX XXX, kde xxx je ¢ido v rozsahu 0 az 255. MuZe vypadat
napriklad takto: 127.0.0.1
Je identifikovano uvozujicim a ukonéujicim fetézcem “@@". Po
makro vyhodnoceni systémem je jeho hodnota nahrazena vyznamem makra. Napr.
hodnotou makra @@WINDIR@@ muze byt fetézec “ C:\WINNT".
ACE Access Control Entry. Obsahuje mnoZinu pristupovych prav uZivatele
k danému objektu. Soucasti je i bezpecnostni identifikétor.
notifikace Odedani reportu o sdedovanych udaostech. Podle nastaveni je formou
reportu soubor uloZeny nadisk nebo odeslany el. postou.
localhost Mistni adresa pravé pouZivané stanice. Odpovida IP adrese 127.0.0.1
Scan Zjisténi aktudniho stavu objektu.
URL Uniform Resource Locator. URL je standardizovany fetézec znaki

identifikujici zdroj a zpasob piistupu k nému.

Tab. 2 Slovnik termina







