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WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Uvod

Systémova piirucka popisuje syntaxi a vyznam jednotlivych nastavitelnych poloZek
konfiguratnich soubori systému a vyznam poloZek vystupnich sestav.

1. Popis

Systém je koncipovan jako aplikace srozhranim ve formé univerzalnich soubori formétu
XML. Moznosti dalSiho rozsiteni a obohaceni systému dalSimi formami vstupu a vystupu jsou
velké arelativne jednoduché.

Systém obsahuje t¥i konfiguraéni soubory, dva klientské (SysKoApp\App.config a
SysKoConsole\App.config) a jeden serverovy (SysKoServern\App.config). Pro kontrolu
validity jsou ktémto XML souborim piipojena odpovidajici XML schémata
(AppConfig.xsd).

Ddle systém obsahuje 5 schémat ve formétu XSLT, sjegjichZ pomoci jsou vytvoreny prislusné
vystupni sestavy.

V dasich kapitolach je popsan vyznam jednotlivych polozZek a jegjich syntaxe pomoci XML
schémat. Ve XML schématech jsou pouZity nasledujici typy relaci.

Seznam relaci | Popis

&N Vnorené elementy mohou byt v libovolném poradi.

= V noieny element bude jeden z nékolika moznych.

_@3_ V noiené elementy museji odpovidat specifikovanému poradi.

Tab. 1 Relace XML schémat
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2. Konfiguraéni soubory na strané serveru

2.1 Konfiguraéni soubor SysKoServer

Struktura konfiguratniho souboru SyskKoServer\App.config je uréena XML schématem
SysKoServerAppConfig.xsd.
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Obr. 1 Hierarchie konfiguraéniho souboru SyskK oSer ver

2.1.1 Element <configuration>
Nazev elementu: configuration

Atributy: Z&dné
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Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Koienovy element celého XML dokumentu.

2.1.2 Element <configSections>

Nazev elementu: configSections
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Tento element obsahuje konfiguratni Udaje nutné pro samotny systém. Tato sekce neni urcena
k modifikaci pro nastaveni uzivatelskych parametri systému.

2.1.3 Element <sysko>

Nazev elementu: sysko
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Korenovy element pro nastaveni uzivatel skych parametria systému.

2.1.4 Element <appConnectionString>

Nézev elementu: appConnectionString

Atributy: string database, string server, string uid, string pwd
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Atributy tohoto elementu obsahuji konfiguratni Udaje pro prihl&Seni k databézi. Atribut
database uréuje jméno databaze na serveru uréeném atributem server. Atributy uid a pwd
uréuji uzivatelské jméno a heslo pro pristup k databézi.
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2.1.5 Element <notification>

Nézev elementu: notification

Atributy: string xsltPath, string cssPath
Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Atributy xsltPath a cssPath urcuji adresar se soubory s XSL transformaci, resp. adresa s CSS
styly. XSL transformace ve spojeni s CSS stylem uréuje vyslednou podobu vystupni XHTML
stranky (sestavy), kterd je generovana systémem.

2.1.6 Element <group>

Nazev elementu: group

Atributy: string id, string smtpserver, string mailfrom, string directory
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Atribut id jednoznatné identifikuje skupinu tvoienou elementem <group>. Na takto
identifikovanou skupinu se Ize poté odkazovat pomoci hodnoty atributu sendTo v elementu
<notify> viz. 2.1.9. Atribut smtpserver urcuje SMTP server, ktery se pouZije pro odes ani
notifikace z elektronické adresy mailfrom. Atribut directory uréuje adresa& na serveru pro
ukladani notifikaci. Atributy: smtpserver a mailfrom maji smysl pouze tehdy, jeli hodnotou
atributu proto vnoreného elementu <target> (viz. 2.1.8) tetézec “smtp”’. Je-li hodnotou
atributu proto fetézec “file” mavyznam atribut directory.

2.1.7 Element <target>

Nazev elementu: target

Atributy: type_protokol proto, string xslt, string css, string name
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Atribut proto ur¢uje zpasob notifikace. Je-li hodnotou atributu proto retézec “file”, vysedkem
notifikace je XHTML strénka (sestava) uloZena v adreséii specifikovanym atributem directory
rodicovského elementu <group>. Je-li hodnotou atributu proto fetézec “smtp”, vysledkem
notifikace je XHTML strénka (sestava), zasilana na elektronickou adresu specifikovanou
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atributem directory rodicovského elementu <group>. Atributy xslt a css specifikuji soubor s
XSL transformaci, resp. s CSS stylem. Pro pouziti XSL transformace, resp. CSS stylu podie
druhu notifikace, existuje moznost vloZit do hodnot atributi xslt a css makro @a\CTI ON@@
Makro @@\CTI ON@@ habyva hodnot typu type action, podle hodnoty atributu action
referujiciho elementu <notify>. Reference je realizovana pomoci atributu sendTo. Takto jsou
jednotlivé notifikace rozesilany skupinam identifikovanym atributem id. Atribut name uréuje
jméno souboru vysledné notifikace. Vjeho téle lze pouZit makra @@ACTI ONG® a
@@ATE: t ype_dat eFor mat @@ V fetézCi type_dat eFormat maji jednotlivé znaky specidni
vyznam  urcujicici  vydedny  formd  data, které je  vystupem  makra
@AATE: t ype_dat eFormat @@ t ype_dat eFormat je typu string.

For méatovaci Popis

retézec

“d” Den v mésici. Jednociferné dny nezatingji nulou.

“dd” Den v mésici. Jednociferné dny zatingji nulou.

“dddd” Né&zev dne v tydnu.

“M” M¢ésic vyjadien ¢isem. Jednociferné nezatingji nulou.

“MM” Mésic vyjédien ¢idem. Jednociferné zatinaji nulou.

“MMMM” Nazev mésice.

“y” Rok bez stoleti. JestliZze je rok bez stoleti mensi nez 10, je rok zobrazen bez
nul na zacatku.

“yy” Rok bez stoleti. JestliZze je rok bez stoleti menSi nez 10, je rok zobrazen s
nulami na zacéatku.

“yyyy” Ctyiciferny rok, obsahujici stoleti.

“h” Hodina v 12 hodinovém znateni. Jednociferné nezatingji nulou.

“hh” Hodina v 12 hodinovém znateni. Jednociferné zacingji nulou.

“H” Hodinav 24 hodinovém znaceni. Jednociferné nezatinaji nulou.

“HH" Hodina v 24 hodinovém znaceni. Jednociferné zacingji nulou.

“m’ Minuta. Jednociferna nezatina nulou.

“mm” Minuta. Jednociferna zatina nulou.

‘g’ Sekunda. Jednociferna nezacin nulou.

“sg’ Sekunda. Jednociferna zatina nulou.

“f” Desetina sekundy

Tab. 2 Vyznam speciélnich znaki v Fetézci type dateFor mat

2.1.8 Element <notify>
Nézev elementu: notify
Atributy: string id, type_action action, string stationlD, string sendTo,

unsignedint interval

Min. vyskyt: 1
Max. vyskyt: neomezen
Popis:
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Element <notify> uréuje typ notifikace, ktera se bude posilat skupiné definované pomoci
elementu <group>. Umoznuje nastavit délku periody, v niz bude dochazet k notifikacim, a
specifikovat stanice, které maji byt obsahem notifikace.

Atribut id je jedine¢nym identifikatorem elementu. Atribut action urcuje typ notifikace, ve
spojeni se stationlD specifikuje stanice a typ reportu, které jsou predmétem notifikace.
Hodnotou atributu stationlD je regulérni vyraz popisujici 1P adresu stanice. Atribut sendTo
odkazuje na cil notifikace. Tim je skupina definovana elementem <group> s jedinetnym
identifikétorem atributem id. Periodicitu notifikaci stanovuje atribut interval, daba periody je
udavana v minutéach. Je-li hodnota atributu interval rovna nule, je notifikace vypnuta.

2.1.9 Element <checkSystem>

Nazev elementu: checkSystem
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <checkSystem> obsahuje seznam testii, definovanych v elementech <checkList> a
vazby jednotlivych testi na seznam stanic, které jsou definovdny v elementech
<checkStation>.

2.1.10 Element <checkList>

Nézev elementu: checkList

Atributy: string id, type_logOp logOp
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkList> obsahuje seznam kontrolovanych polozek, definovanych v elementech
<checkltem>.

Atribut id je jedinecnym identifikdtorem elementu <checkList>. Logicky operator logOp
stanovuje, staci-li pro Uspésny test splnit pouze jednu podminku, nebo je nutno splnit vechny.
Je-li hodnotou operatoru “and”, je nutno splnit vSechny podminky definované elementy
<checkltem>. Je-li hodnotou operatoru “or”, staéi splnit pouze jednu podminku. Implicitni
hodnota operétoru logOp je “and”.
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2.1.11 Element <checkltem>

Nézev elementu: checkltem

Atributy: string id, type_type type, string name, type_operator op, string value
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkltem> popisuje typ a zpisob kontroly polozky.

Atribut id je jedine¢nym identifikdtorem elementu <checkltem>. Atribut type a name
specifikuje typ testované polozky, resp. jgji nazev. Hodnota atributu op funguje jako operator
mezi operandem value a operandem tvorenym hodnotou poloZzky name.

Hodnotou atributu name mohou byt makra @@ NDI R@G®  @EBYSTEMDRI VEGD)
@BBYSTEMROOT@@ a @APROGRAMFI LES@ Jejich hodnotami jsou potom odpovidajici
hodnoty prostiedi tak, jak jsou nastaveny v OS.

Hodnotou atributu value miZze byt makro @arobAv@@ jeho hodnotou je potom aktuani
datum. Je-li hodnotou atributu value makro @aroDAY@ mize byt zapsano ve tvaru
@rODAY@grpocet _dnit, resp.  @ATODAY@® pocet dnit, kde pocet_dna je typu
unsi gned! nt apredstavuje ¢asovy posun od aktudlniho data v jednotkach dna.

2.1.12 Element <checkStation>

Nézev elementu: checkStation

Atributy: string stationlID, string checkL.ist
Min. vyskyt: 1

Max. vyskyt: neomezen

Popis:

Element <checkStation> umozZiuje asociovat a slucovat testy definované elementem
<checkList> s libovolnymi stanicemi.

Atribut id je jedinenym identifikdtorem elementu <checkStation>. Hodnotou atributu
stationlD je regularni vyraz popisujici 1P adresu stanice, pro niz se provedou testy

specifikované atributem checkList. V atributu checkList 1ze vyjmenovat vice testt a spojit je
vetvarutest 1| test2, kde znak ‘|’ jeoddélovat typu type itemSeparator.

2.1.13 Element <checkQuery>
Nazev elementu: checkQuery

Atributy: type_portNumber port
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Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <checkQuery> definuje UDP port sluzby CheckQuery.

2.1.14 Element <excludeStation>

Nézev elementu: excludeStation
Atributy: string stationlD
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <excludeStation> definuje stanice, které mohou vyuzivat sluzby CheckQuery.

Hodnotou atributu stationlD je reguléarni vyraz popisujici IP adresu stanice, ktera ma pristup
k sluzb¢ CheckQuery.

2.1.15 Element <accessRights>

Nazev elementu: accessRights
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <accessRights> obsahuje definici skupin stanic a jgich prav pro pristup
k jednotlivym procesim systému.

2.1.16 Element <stationGroup>

Nazev elementu: stationGroup
Atributy: string id
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

WAK-1F43D- Systémova piirucka Str.8



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Element <stationGroup> obsahuje seznam stanic, definovanych pomoci vnoreného elementu
<station>.

Atribut id je jedine¢nym identifikatorem elementu.

2.1.17 Element <station>

Nézev elementu: station
Atributy: string stationlD
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <station> definuje stanice, které jsou soucasti skupiny rodi¢ovskéno elementu
<stationGroup>.

Hodnotou atributu stationlD je regularni vyraz popisujici 1P adresu stanice.

2.1.18 Element <process>

Nazev elementu: process
Atributy: string typelD
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <process> identifikuje proces systému, k némuz maji pristup stanice definované
vnorenym elementem <allowGroup>.

Atribut typel D identifikuje proces systému.

2.1.19 Element <allowGroup>

Nazev elementu: allowGroup
Atributy: string grouplD
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:
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Element <allowGroup> definuje skupinu stanic, které maji moznost pristupu k procesu
systému identifikovaného atributem typel D vn¢jSiho elementu <process>.

Hodnotou atributu groupl D je identifiké&tor elementu <stationGroup>.

2.1.20 Element <wak.wnt.remoting>

Nazev elementu: wak.wnt.remoting
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Tento element obsahuje konfiguratni Udaje nutné pro béh samotného systému. Tato sekce
neni uréena k modifikaci pro nastaveni uZivatelskych parametri systému, vyjma vnoireného
elementu <channel>.

2.1.21 Element <channel>

Nézev elementu: channel

Atributy: string ref, type_portNumber port
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <channel> definuje komunikaéni protokol a¢islo portu, na kterém probiha
komunikace mezi klientem a serverem.

Atribut ref definuje komunikani protokol. Atribut port definuje ¢islo portu.
2.2 Konfiguraéni soubory na strané klienta

2.2.1 Konfiguraéni soubor SysKoConsole

Struktura konfiguracniho souboru SyskoConsole\App.config je uréena XML schématem
SysK oConsol eAppConfig.xsd.
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Obr. 2 Hierarchie konfiguraéniho souboru Sysk oConsole

2.2.2 Element <configuration>

Nazev elementu: configuration
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Korenovy element celého XML dokumentu.

2.2.3 Element <configSections>

Nazev elementu: configSections

Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Tento element obsahuje konfiguratni Udaje nutné pro samotny systém. Tato sekce neni urcena
k modifikaci pro nastaveni uzivatelskych parametri systému.
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2.2.4 Element <sysko>

Nazev elementu: sysko
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis.

Kotfenovy element pro nastaveni uzivatel skych parametra systémul.

2.2.5 Element <appSettings>

Nazev elementu: appSettings

Atributy: type_bool remoteManager, string remoteManagerUrl
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <appSetting> definuje pouZiti a URL vzdalené sluzby manaZzeru.

Atribut remoteManager definuje pritomnost vzdaené sluzby manazeru. Je-li hodnotou retézec
“true”, je pouzita vzdaena dluzba manaZeru lokalizovana URL adresou atributu
remoteManagerUrl.

2.2.6 Element <scanner>

Nézev elementu: scanner
Atributy: Z&dné
Min. vyskyt: 0

Max. vyskyt: 1
Popis:

Element <scanner> obsahuje seznam jednotlivych testd definovanych pomoci vnoienych
elementt <scan>.

2.2.7 Element <scan>
Nézev elementu: scan

Atributy: string id
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Min. vyskyt: 0
Max. vyskyt: neomezen
Popis:

Element <scan> reprezentuje jeden test. Test je definovany vnorenymi elementy, které
specifikuji poloZzky jeZ jsou predmétem testu.

Atribut id je jedineny identifikétor elementu <scan>.

2.2.8 Element <fileSystem>

Nazev elementu: fileSystem

Atributy: string name, type_bool Int recursive, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <fileSystem> specifikuje cestu v lokdnim souborovém systému a zpasob
vyhledavéni.

Atribut name specifikuje cestu v lokalnim souborovém systému. Atribut reaursive definuje
testovani podadresari. Je-li jeho hodnotou “17, jsou testovany i podadresé&e na cesté
definované atributem name. Hodnotou atributu exclude je regularni vyraz popisujici jména
soubori, ktera nemaji byt zahrnuty do testu.

2.2.9 Element <registry>

Nazev elementu: registry

Atributy: string name, type_boolInt recursive, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <registry> specifikuje vétev v systémovém registru OS a zpasob vyhledavani.

Atribut name specifikuje vétev v systémovém registru OS. Atribut recursive definuje testovani
podiizenych vétvi. Je-li jeho hodnotou “1”, jsou testovany i podiizené vétve na cesté
definované atributem name. Hodnotou atributu exclude je regulérni vyraz popisujici klice,
které nemaji byt zahrnuty do testu.
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2.2.10 Element <services>

Nézev elementu: services

Atributy: type_boolInt scanDrivers, type_boollnt scanServices, string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen

Popis:

Element <services> specifikuje testovani ovladact a duzeb systému.

Atribut scanDrivers definuje testovani ovladatia OS. Je-li hodnotou atributu scanDrivers “1”,
ovladace OS jsou testovany, pii hodnoté “0” ovladate OS nejsou testovany. Atribut
scanServices definuje testovani duzeb OS. Je-li hodnotou atributu scanServices “1”, sluzby
OS jsou testovany, pii hodnoté “0” sluzby OS nejsou testovany. Hodnotou atributu exclude je
regularni vyraz popisujici ndzev sluzby nebo ovladace, které nemaji byt zahrnuty do testu.

2.2.11 Element <shares>

Nézev elementu: shares
Atributy: string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <shares> specifikuje testovani sdilenych prostiedka OS.

Hodnotou atributu exclude je regularni vyraz popisujici ndzev sdileného prostredku, ktery
nema byt zahrnut do testu.

2.2.12 Element <policy>

Nazev elementu: policy
Atributy: string exclude
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <policy> specifikuje testovani bezpe:nostni politiky OS.

WAK-1F43D- Systémova piirucka Str.14



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Hodnotou atributu exclude je regulérni vyraz popisujici nazev bezpe:nostni politiky, ktera
nema byt zahrnuta do testu.

2.2.13 Element <eventLog>

Nazev elementu: eventLog
Atributy: Z&dné
Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <eventLog> obsahuje seznam jednotlivych sestav mapujicich uddosti definované
pomoci vnoienych elementt <event>.

2.2.14 Element <events>

Né&zev elementu: events
Atributy: string id
Min. vyskyt: 0

Max. vyskyt: neomezen
Popis:

Element <events> reprezentuje jednu sestavu. Sestava je definovana vnorenymi el ementy,
které specifikuji polozky jez jsou mapovany.

Atribut id je jedinecny identifikétor elementu <events>.

2.2.15 Element <log>
Nazev elementu: events
Atributy: string name, string machine, string dateFrom, string dateTo

string type, string source, string ID, string userName

Min. vyskyt: 0
Max. vyskyt: neomezen
Popis:

Element <log> specifikuje udalosti uréené k monitorovani.

WAK-1F43D- Systémova piirucka Str.15



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Volitelné atributy elementu <log> popisuji, jaké parametry musi udalost spliovat. Atribut
name oznatuje druh protokolu udalosti. MoZzné hodnoty jsou “system” a “application”,
piipadné jejich kombinace zapsana pomoci type itemSeparator. Atribut machine oznatuje
jméno pocitace. Atribut dateFrom a dateTo stanovuji, v jakém casovém intervalu udéost
vznikla. Atribut type uréuje typ uddosti. Mozné hodnoty jsou “Information”, “Error”,
“FailureAudit”, “Warning” a “SuccessAudit”. Atribut source oznacuje zdroj udalosti. Atribut
ID je identifikatnim ¢islem udalosti. Atribut userName oznacuje jméno uZivatelského Uctu,
pod kterym doSlo k udélosti.

2.3 Konfiguraéni soubor SysKoApp

Struktura konfiguraéniho souboru SysKoApp\App.config je ur¢ena XML schématem
SysKoConsoleAppConfig.xsd. Hodnoty elementd se vtomto konfiguratnim souboru

nenastavuji.
configsections - EH sectionGroup EH==— 12
appSettings

=

Obr. 3 Hierarchie konfiguraéniho souboru SysK oApp
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3. Vystupni soubory

3.1 scanDiff

|
el
[ scinme s |
SCe
pe—y g1
scimann

LT e Bi s

Obr. 4 Schéma vystupniho souboru scanDiff
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ScanDiff popisuje vzniklé diference mezi scanl a scan2. Struktura vystupniho souboru
scanDiff je uréena XML schématem scanDiff.xsd.

3.1.1 Element <scanDiffList>

Nézev elementu: scanDiffList
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDiffList> je korenovym elementem vystupu scanDiff.

3.1.2 Element <scanDiff>

Nézev elementu: scanDiff
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDiff> popisuje pomoci vnorenych elementt diference dvou bezpetnostnich
kontrol.

3.1.3 Element <station>

Nézev elementu: station
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1
Popis:

Element <station> je typu Station. Specifikuje stanici u které byla zapnuta notifikace typu
scanDiff.

3.1.4 Element <scanl>

Nézev elementu: scanl
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Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scanl1> jetypu Scan, piedstavuje referencni scan, ke kterému se zmeény vztahuiji.

3.1.5 Element <scan2>

Nézev elementu: scan2
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan2> je typu Scan, piedstavuje porovnavany scan vici vzoru.

3.1.5.1 Element <objectOS>
Nazev elementu: objectOS

Atributy: Z&dné
Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <objectOS> uchovavainformace o zmeng.

3.1.6 Element <name>

Nézev elementu: name
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <name> oznacuje polozku zmény.
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3.1.7 Element <type>

Nazev elementu: type
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <type> oznacuje typ polozky zmeény a nabyva hodnot typu type type.

3.1.8 Element <Values>

Nézev elementu: Values
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <Values> je typu type Value. Jeho vnorené elementy popisuji zménu hodnoty.
Element <name> znamena jméno polozky, <type> je typ polozky, <diff Type> predstavuje typ
zmeény, <valuel> piedstavuje pavodni hodnotu a <value2> hodnotu po zmeéng.

3.1.9 Element <ACEs>

Nézev elementu: Values
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <ACEs> je typu type ACE. Jeho vnorené elementy popisuji zménu hodnot ACE
(access control entry), pro uZivatele identifikovaného elementem <user>. Element <acel>
znamena hodnotu ACE pred zménou, <ace2> hodnotu ACE po zméné. Element <diff Type>
predstavuje typ zmény.
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3.2 EventLog

3.2.1 Hierarchie elementu

Struktura vystupniho souboru eventLog je ur¢ena XML schématem eventLog.xsd.

| User
________ | |
- user [ = |
==
= stationlD
~logHame

[ EvontLog BB ) ovemt (== EH =
=

Obr. 5 Schéma vystupniho souboru eventL og

3.2.2 Element <EventLog>

Nazev elementu: EventLog
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <EventLog> je koienovy element vystupu EventLog.

3.2.3 Element <event>
Néazev elementu: event

Atributy: Z&dné
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Min. vyskyt: 1
Max. vyskyt: neomezen
Popis:

Element <event> pomoci vnorenych elementi popisuje jednu udal ost.

3.2.4 Element <user>

Nézev elementu: user
Atributy: Z&dné
Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <user> identifikuje uZivatele.

3.2.5 Element <stationID>

Nézev elementu: stationlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <stationlD> obsahuje ID stanice.

3.2.6 Element <logName>

Nazev elementu: logName
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <logName> obsahuje jméno logu.
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3.2.7 Element <machineName>

Nézev elementu: machineName
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <machineName> obsahuje jméno patitace.

3.2.8 Element <eventDate>

Nézev elementu: eventDate
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventDate> obsahuje datum udéosti.

3.2.9 Element <eventID>

Nézev elementu: eventlD
Atributy: Zz&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventID> identifikuje udalost.

3.2.10 Element <eventType>

Nazev elementu: eventType
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1
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Popis:
Element <eventType> obsahuje typ udal osti.

3.2.11 Element <eventSource>

Nézev elementu: eventSource
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventSource> identifikuje zdroj udal osti.

3.2.12 Element <eventDescription>

Nazev elementu: eventDescription
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <eventDescription> obsahuje detailnéjSi popis udal osti.

3.3 scanlList

3.3.1 Hierarchie elementu

ScanList [-]

Obr. 6 Schéma vystupniho souboru scanList

Struktura vystupniho souboru scanList je uréena XML schématem scanList.xsd.
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3.3.2 Element <scanlList>

Nézev elementu: scanList
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanList> je korenovym elementem vystupu scanL.ist.

3.3.3 Element <scan>

Nézev elementu: scan
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan> popisuje pomoci vnoienych elementa jeden scan.

3.3.4 Element <stationID>

Nézev elementu: stationlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <stationlD> identifikuje stanici, na které prob¢hl scan.

3.3.5 Element <scanID>

Nézev elementu: scanlD
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1
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Popis:

Element <scanID> je identifikatorem scanu.

3.3.6 Element <scanDate>

Nézev elementu: scanDate
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanDate> obsahuje datum scanu.

3.3.7 Element <scanResult>

Nézev elementu: scanResult
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <scanResult> obsahuje vysledek scanu.

3.4 Stations

Systém automatizované kontroly a detekce zmeén

Struktura vystupniho souboru stations je ur¢ena XML schématem stations.xsd.

Obr. 7 Schéma vystupniho soubor u Stations

3.4.1 Element <Stations>

Nézev elementu: Stations
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Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Systém automatizované kontroly a detekce zmeén

Element <Stations> je korenovym elementem vystupu Stations.

3.4.2 Element <station>

Nézev elementu: station
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: neomezen
Popis:

Element <station> popisuje pomoci vhoienych elementi jednu stanici.

3.4.3 Element <id>

Nézev elementu: id
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <id> identifikuje stanici.

3.4.4 Element <name>

Nézev elementu: name
Atributy: Z&dné
Min. vyskyt: 0
Max. vyskyt: 1
Popis:

Element <name> obsahuje jméno stanice.
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3.4.5 Element <localAddress>

Nézev elementu: local Address
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <local Address> obsahuje lokal ni adresu stanice.

3.4.6 Element <publicAddress>

Nazev elementu: publicAddress
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <publicAddress> obsahuje verejnou adresu stanice.

3.5 CheckSystemList

Struktura  vystupniho  souboru  checkSystemList je
checkSystemL.ist.xsd.
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Obr. 8 Schéma vystupniho souboru checkSystemL ist
3.5.1 Element <CheckSystemList>
Nazev elementu: CheckSystemL.ist
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:
Element <CheckSystemL.ist> je korenovym elementem vystupu CheckSystemL.ist.
3.5.2 Element <CheckSystem>
Nazev elementu: checkSystem
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: neomezen
Popis:
Element <checkSystem> popisuje pomoci vnorenych elementa vysledek kontroly
CheckSystem.
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3.5.3 Element <scan>

Nézev elementu: scan
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <scan> popisuje pomoci vnorenych elementi jeden scan.

3.5.4 Element <checkRequestitem>

Nazev elementu: checkRequestitem
Atributy: Z&dné

Min. vyskyt: 0

Max. vyskyt: 1

Popis:

Element <checkReguestltem> popisuje vysledek kontroly
<checkltem>.

3.5.5 Element <name>

Nézev elementu: name
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <name> obsahuje jméno testované polozky.

3.5.6 Element <type>

Nazev elementu: type
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
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Popis:
Element <type> obsahuje typ testované polozky.

3.5.7 Element <currentValue>

Nézev elementu: currentValue
Atributy: Z&dné

Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <currentV alue> obsahuje souc¢asnou hodnotu testované polozky.

3.5.8 Element <op>

Nézev elementu: op
Atributy: Z&dné
Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <op> obsahuje operétor aplikovany na currentValue areqValue.

3.5.9 Element <regValue>

Nazev elementu: reqVaue
Atributy: Z&dné
Min. vyskyt: 1

Max. vyskyt: 1

Popis:

Element <reqVaue> obsahuje poZadovanou hodnotu testované polozky.

3.5.10 Element <result>
Nazev elementu: result

Atributy: Z&dné
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Min. vyskyt: 1
Max. vyskyt: 1
Popis:

Element <result> obsahuje vysledek porovndvani obsahi elementa <regqValue> a
<currentVaue> pomoci operatoru definovaného v e ementu <op>.

4. Seznam typu a struktur

4.1 Zakladni datove typy

Typ Popis Priklad
String retézec znaku Abc
Unsignedint nezporné celé ¢ido, cido je v 7,657

rozsahu od 0 do 4294967295, coz
odpovida 32bitovému celému ¢islu
DateTime datum acas 2005-07-05T10:58:53+02:00,
2005-07-05T08:58:53Z

Tab. 3 Z&kladni pouzité datové typy

4.2 Jednoduché odvozené typy

Jednoduché odvozené typy jsou definovany restrikci zakladnich datovych typa definovanych
v kapitole 4.1.

4.2.1 Jednoduché typy pouZzité v konfigura€nich souborech

4.2.1.1 type_protokol

Vyctovy typ, vznikly restrikci typu string.
MuZe nabyvat hodnot “snt p” a“file”.
4.2.1.2 type_portType

Vyctovy typ, vznikly restrikci typu string.

MuZe nabyvat hodnot “t cp” a“udp”.

4.2.1.3 type_action
Vycétovy typ, vznikly restrikci typu string.
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MuZe nabyvat hodnot “stationList”, “eventLog”, “scanList”, “scanDiff” a
“checkSystem”.

4.2.1.4 type _type
Vyctovy typ, vznikly restrikci typu string.

MuZe nabyvat hodnot “pol i cy”, “file”, “registry”, “servi ce” a“share’.

4.2.1.5 type_operator
Vyctovy typ, vznikly restrikci typu string.

Mﬁze nabyvat hOant u:n, u>n, u>:n, u<n, u<:n, udat e_>n, udat e_>:n, udat e_<n udat e_<:n,

“date_>","“ver _>",“ver_>=" "“ver <", “ver_<=" a“exists”.

4.2.1.6 type_portNumber
Numericky typ, vznikly restrikci typu unsignedint.

MiuZe nabyvat numerické hodnoty v intervalu 1024 a7 65535 veetné.

4.2.1.7 type_logOp
Vyctovy typ, vznikly restrikci typu string.

MiZe nabyvat hodnot “or” a“and”.

4.2.1.8 type_itemSeparator
Vyctovy typ, vznikly restrikci typu string.
Je definovan hodnotou “| .

4.2.1.9 type_bool

Vycétovy typ, vznikly restrikci typu string.
MuZe nabyvat hodnot “t rue” a“f al se”.

4.2.1.10type_boolint
Numericky typ, vznikly restrikci typu unsignedint.

MuiZe nabyvat numerickych hodnot 0 a 1.
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4.3 Komplexni typy

Komplexni typy definuji strukturu typi za pomoci vy¢tu atributd, podiizenych elementi a
jegjich relaci.

4.3.1 Komplexni typy pouzité v konfiguraénich souborech

4.3.1.1 type_section

Definuje mnozinu atributu.

4.3.1.2 type_group

Definuje mnoZinu atributt arelaci.

(Gmerom B (o o |

1.0

Obr. 9 Typ relace mezi type_group a target

4.3.1.3 type_target

Definuje mnozinu atributu.

4.3.1.4 type_notify

Definuje mnozinu atributu.

4.3.1.5 type_checkList

Definuje mnozinu atributt arelaci.

(BPeoheaRo B e 5| shewwtom |

v

1.0

Obr. 10 Typ relace mezi type_checklist a checkltem

4.3.1.6 type_checkltem

Definuje mnozinu atributu.

4.3.1.7 type_stationID

Definuje mnozinu atributu.

4.3.1.8 type_checkStation

Definuje mnozZinu atributu.
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4.3.1.9 type_checkQuery

Definuje mnozinu atributt arelaci.

Obr. 11 Typ relace mezi type_checkQuery a excludeStation

4.3.1.10type_stationGroup

Definuje mnozinu atributt arelaci.
(t_vpe_s’tatiunGruup [%]—E)E— -E- :én’-ts-lt-i;:r}l- :_:

Obr. 12 Typ relace mezi type_stationGroup a station

4.3.1.11type_process

Definuje mnoZinu atributt arelaci.
(peprovess B~ siowcroup |
Obr. 13 Typ relace mezi type process a allowGroup

4.3.1.12type_allowGroup

Definuje mnozZinu atributu.

4.3.1.13type_wellknown

Definuje mnozinu atributu.

4.3.1.14type_provider

Definuje mnozinu atributu.

4.3.1.15type_process

Definuje mnoZinu atributt arelaci.
(meprovess BH—— | slowtrou |
Obr. 14 Typ relace mezi type_process a allowGroup

4.3.1.16type_channel

Definuje mnozinu atributt arelaci.
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(Gpeshome B

Obr. 15 Typ relace mezi type_channel a provider

4.3.1.17type_Value

Obr. 16 Typ relace mezi type Value a jeho vnorenymi elementy

4.3.1.18type_ACE

e —

[ user ]

Obr. 17 Typ relace mezi type ACE ajeho vnorenymi elementy

4.3.2 Komplexni typy pouzity ve vystupnich souborech

4.3.2.1 Typ User

Typ User se skldda z elementu userName a sid. Kde userName oznatuje jméno uZivatele asid
jeidentifikatorem uZivatele.

~userHame

Obr. 18 Typ relace mezi typem User a jeho vnoienymi elementy

4.3.2.2 Typ Station
Typ Station skl&dé z elementu id, name, localaddress a publicaddress.
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Element <id> je identifikatorem notifikace, <name> ozna¢uje jméno stanice,<localAddress>
obsahuje lokalni adresu stanice a<publicAddress> vefgjnou adresu stanice.

Obr. 19 Typ relace mezi typem Station a jeho vnoienymi elementy

4.3.2.3 Typ Scan

Typ Scan se sklada z elementu stationl D, scanlD, scanDate a scanResullt.

Element <stationlD> je identifikatorem notifikace, <scanlD> je identifikatorem scanu.
<scanDate> obsahuje datum scanu a<publicResult> vysledek scanu.

Obr. 20 Typ relace mezi typem Scan a jeho vnorenymi elementy
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Slovniky

Systém automatizované kontroly a detekce zmeén

Zkratky
ZKkratka Vyznam
OS Operacni systém
Tab. 4 Slovnik zkratek
Terminy
Termin Vyznam

Reguléarni vyraz

Regulérni vyraz (regular expression) je specidni fetézec znaka, ktery
piedstavuje urcity vzor (masku) pro textové ietézce.

Reference V ztah (odkaz) mezi dvéma elementy dokumentu.

Atribut Atribut je oznageni datového prostoru, uchovévajici datovou hodnotu. Je
specifikovan jménem, pripadné typem a rozsahem uchovavanych hodnot.

XML Extensible Markup Language. Znatkovaci jazyk popisujici strukturu
dokumentu.

XML schéma XML schéma popisuje strukturu XML dokumentu.

CSS Cascading Style Sheet. Technologie pro pridavéani stylu k webovym
dokumentam.

XHTML Extensible HyperText Markup Language. Znatkovaci jazyk.

SMTP Simple Mail Transfer Protocol - jednoduchy protokol pro odesilani g
pienos posty mezi postovnimi servery.

IP adresa IP adresa je jedine¢nd adresa pocitace. IP adresa se udava ve tvaru
XXX XXX XXX. XXX, kde xxx je ¢ido v rozsahu 0 aZz 255. MuZe vypadat
napriklad takto: 127.0.0.1

makro Je identifikovéno uvozujicim a ukonéujicim fetézcem “@@". Pag
vyhodnoceni systémem je jeho hodnota nahrazena vyznamem makral
Napt. hodnotou makra @@WINDIR@@ miZze byt fetézec
“CAWINNT".

UDP User Datagram Protocol

ACE Access Control Entry. Obsahuje mnozZinu pristupovych prav 4

bezpecnostni identifikator, ktery identifikuje uZivatele pro kterého jsou
préva povolena, zakédzana a auditovana.

Tab. 5 Slovnik termini
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