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WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

Uvod

UZivatelska prirucka ukazuje na piikladech moznosti nastaveni jednotlivych polozek
konfiguratnich souborii systému. Soucésti jei popis vystup.

1. Popis

Systém je koncipovan jako aplikace srozhranim ve formé univerzalnich soubori formétu
XML. Moznosti dalSiho rozsiteni a obohaceni systému dalSimi formami vstupu a vystupu jsou
velké arelativne jednoduché.

Nésledujici priklady popisuji vystupni soubory a moZna nastaveni serverového konfiguratniho

souboru SysKoServer\App.config a klientského konfiguraéniho souboru
SysK oConsol e\App.config. Tuénym pismem je popsan piislusny komentéar.
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2. Konfiguraéni soubor SysKoServer

V nésledujici kapitole je uvedeno mozné nastaveni serverového konfiguratniho souboru.

2.1 Priklad nastaveni

<configuration>

Sekce <configSections> neni uréena k nastaveni uZivatelskych parametri systému.
<configSections>

<sectionGroup name="sysko">

<section name="appConnectionString"
type="Wak.Wnt.Db.DbConnectionStringConfigurationSectionHandler, Wak.Wnt.Db" />

<section name="notification"
type="Wak.SysK 0.As.Server.NotificationConfigurationSectionHandler,
Wak.Sysko.As.Server" />

<section name="checkSystem"
type="Wak.SysK 0.As.Server.CheckSystemConfigurationSectionHandler,
Wak.Sysko.As.Server" />

<section name="accessRights'
type="Wak.SysK 0.As.Server.AccessRightsConfigurationSectionHandl er,
Wak.Sysko.As.Server" />

<section name="checkQuery"
type="Wak.SysK 0.As.Server.CheckQueryConfigurationSectionHandl er,
Wak.Sysko.As.Server" />

</sectionGroup>
<sectionGroup name="wak.wnt.remoting">

<section name="appConnectionString"
type="Wak.Wnt.Db.DbConnectionStringConfigurationSectionHandler, Wak. Wnt.Db" />

<section name="wellknown"
type="Wak.Wnt.Tools.Remoting.RemotingConfigurationSectionHandler, Wak.Wnt.Tools" />

<section name="channel"
type="Wak.Wnt.T ool s.Remoting.RemotingConfigurationSectionHandler, Wak.Wnt.Tools" />

</sectionGroup>
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</configSections>

Zde zadina sekce <sysko> ta je uréena k nastaveni uZivatelskych parametri systému.
<sysko>

<appConnectionString database="sysko" server="serverl" uid="sa' pwd="sa" />

Specifikuje databazi pojmenovanou “sysko”, s opravnénim pro piistup uZivatelského
jménaaheda“sa”’, umisténou na serveru pojmenovaném “server1”.

<notification >

<group id="fileReport" smtpserver="smtpserver" mailfrom="sysko@test.cz"
directory="c:\program files\SysK o\output" >

Atributem id je definovana jedna skupina sidentifikatorem “fileReport” . Atribut
smtpserver definuje SMTP server pojmenovan “smtpserver”. Vystupy budou ukladany
do adresare “ c:\program files\SysK o\output”, definovaného atributem directory.

<target proto="file" xdt="" css="@@ACTION@@.css' name="@@DATE.yyyy-MM-
ddTHH-mmM-ss@@ @@ACTION@@.xml" />

Atributem proto je nastaven zpiasob notifikace pomoci vystupnich soubora. Atribut xslt
jenastaven na prézdnou hodnotu. Takto neni na vystupni soubor pouZita XSL
transformace a soubor zistane ve formatu XML . Pokud bychom chtéli pouZzit XSL
transformaci, definovali bychom hodnotu atributu xslt nap¥. takto:
"html_@@ACTION@@.xdt" . Atribut css neni p¥i prazdném atributu xslt podstatny. V
atributu nameje pouzito makro @@ACTION@@ a @@DATE@@, makro
@@ACTION@@ bude nahrazeno hodnotou atributu odkazujiciho elementu <notify>.
Hodnotou makra @@DATE:yyyy-MM-ddTHH-mm-ss@@ bude datum notifikace.

</group>
<notify id="stationList" action="stationList" sendTo="fileReport" interval="20" />

Aributem id jetato notifikace identifikovana jako " stationList" . Typ notifikaceje
nastaven atributem action na " stationList" . Cil notifikace je element <group> s
atributem id jehoz hodnotou je " fileReport" . Periodicita notifikace je 20 minut.

<notify id="eventLog" action="eventLog"sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " eventLog " . Typ notifikaceje
nastaven atributem action na " eventLog" . Cil notifikace je element <group> satributem
id jehoz hodnotou je" fileReport" . PFedmétem notifikace jsou stanicejejichz | P adresa
zainana" 192.168" . Periodicita notifikace je 20 minut.
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<notify id="scanList" action="scanList" sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " scanList" . Typ notifikaceje
nastaven atributem action na " scanList" . Cil notifikace je element <group> satributem
id jehoz hodnotou je " fileReport" . PFredmétem notifikace jsou stanicejejichz | P adresa
zatinana" 192.168" . Periodicita notifikace je 20 minut.

<notify id="scanDiff" action="scanDiff" sendTo="fileReport" stationID="192.168.%"
interval="20" />

Atributem id jetato notifikace identifikovana jako " scanDiff" . Typ notifikaceje
nastaven atributem action na " scanDiff" . Cil notifikace je element <group> satributem
id jehoz hodnotou je " fileReport" . PFedmétem notifikace jsou stanicejejichz | P adresa
zainana" 192.168" . Periodicita notifikace je 20 minut.

<notify id="checkSystem" action="checkSystem" sendTo="fileReport" interval="20"/>

Atributem id jetato notifikace identifikovana jako " check System™ . Typ notifikace je
nastaven atributem action na " checkSystem" . Cil notifikace je element <group> s
atributem id jehoz hodnotou je " fileReport" . Periodicita notifikace je 20 minut.

</notification>
<accessRights>
<stationGroup id="loca host">
<station stationID=""" />
</stationGroup>
Je definovana skupina stanic, ktera jeatributem id identifikovana jako localhost.
<process typel D="Wak.SysK 0.As.Server.Scan _tr">
<allowGroup grouplD="localhost" />
</process>

K procesu " Wak.SysK0.As.Server.Scan_tr" mé povolena pristup skupina stanic
identifikovanajako " localhost" . V nasedujicich elementech <process> se skupiné
"localhost" povoluje pristup k dalSim procesim.

<process typel D="Wak.SysK 0.As.Server.EventLog_tr">
<allowGroup grouplD="localhost" />

</process>
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<process typel D="Wak.SysK 0.As.Server.Report_tr">
<allowGroup grouplD="localhost" />

</process>

<process typel D="Wak.SysK 0.As.Server.BS7799 tr">
<allowGroup grouplD="localhost" />

<process>

<process typel D="Wak.SysK 0.As.Server.CheckSystem_tr">
<allowGroup grouplD="localhost" />

</process>

<process typel D="Wak.SysK 0.As.Server.CheckQuery_tr">
<allowGroup grouplD="localhost" />

</process>

</accessRights>

</sysko>

<wak.wnt.remoting>

<wellknown mode="Singleton" name="SysK oManager"
type="Wak.SysK 0.As.Server.SysKk oM anager" />

<channel ref="tcp" port="10082">

K omunikace se Sysk oM anager em bude probihat p¥es protokol tcp na portu 10082.
<provider type="Wak.Wnt.Tools.Remoting.|PCheckerSinkProvider, Wak.Wnt.Tools" />
</channel>

</wak.wnt.remoting>

</configuration>
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3. Nastaveni kontroly BS7779

Pro nastaveni vzoru bezpetnostni politiky slouzi grafické rozhrani. Aktuani vzor je pak
Vv piipadé testi porovnévén se skute¢nou politikou sledovaného OS.
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Obr. 1 Nastaveni bezpe¢nostni politiky

Nastaveni bezpetnostni politiky respektuje doporuc¢eni normy BS 7799. Popis jednotlivych
sloupci:

- zaSkrtnuty radek ukazuje, Ze pro dany bezpetnostni parametr je nastavena vzorova
hodnota

- nazev obsahuje piesny nazev bezpecnostniho parametru podle pouzivaného OS
- kapitolaBS 7799 odkazuje na piislusnou ¢ast normy BS 7799

- typ hodnoty se vztahuje k hodnoté bezpecnostniho parametru

- dopor. hodnota obsahuje optimalni hodnotu podie BS 7799

- akt. hodnotu je mozné piepsat, atak nastavit vlastni vzor bezpe:nostni politiky

- operdtor se vztahuje kporovnani aktudlni hodnoty bezpetnostniho parametru a
skutecné hodnoty parametru aktua ni bezpecnostni politiky OS

Ovlédaci prvky:

Seznam definovanych bezpeénostnich politik — uvedeny nazvy, ze kterych je mozné s
vybrat. Pri zadani nové vlastni politiky stati do boxu zapsat vlastni nézev.

Tladitko UloZit — ulozi aktualné zpracovavanou bezpetnostni politiku.
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Tladitko Vratit zmény — nacte z databaze pavodni politiku pied zménami v piipadé chybné
definice.

Tla¢itko Smazat — smaZe aktudlné zpracovavanou bezpetnostni politiku.
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4. Sledovani udalosti

4.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uZivatelskych parametra systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section nhame="eventLog"

type="Wak.SysK 0.As.Client.EventL ogConfigurationSectionHandler, Wak.SysK o.As.Client"
/>

</sectionGroup>

</configSections>

Zde za¢ina sekce <Sysko>, taje uréenak nastaveni uZivatelskych parametra systému.

<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://local host:10082/SysK oM anager" />

Element <appSetting> definuje pouZiti remoteM anager u na URL
tcp://localhost: 10082/SysK oM anager .

<eventLog>
<eventsid="evttest">

Identifikujetest, ktery sleduje udalosti jako " evttest" .
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<log name="system|application" source="SysKoTest" />

Hodnota “ system|application” atributu name elementu <log> specifikuje udalost ze
zdroje identifikovaného jménem "SysK oTest" ze systémového, nebo aplikaéniho logu.

</events>
</eventLog>
</SysKo>

</configuration>

4.2 Priklad vystupniho souboru

<EventLog xmlIns:xsd="http://www.w3.0rg/200/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<event>
Element <event> popisujejednu udélost.
<stationlD>192.168.168.15</stationl D>
192.168.168.15 je | P adresa stanice na niz dodlo k udalosti.
<logName>application</logName>
Druh udalosti.
<machineName> STANICE </machineName>
Jméno stanice.
<eventDate>2006-01-30T17:39:56.0000000+01:00</eventDate>
Datum udalosti.
<eventID>0</eventID>
ID udélosti.
<eventType>Information</eventType>
Typ udélosti.

<eventSource>SysK oTest</eventSource>
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Zdroj udalosti.
<eventDescription>SysK o test service Start.</eventDescription>
Popis udalosti.

</event>

</EventLog>
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5. Sledovani souboru

5.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uZivatelskych parametra systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section nhame="eventLog"
type="Wak.SysK 0.As.Client.EventL ogConfigurationSectionHandler, Wak.SysK o.As.Client"
/>

</sectionGroup>

</configSections>

Zde za¢ina sekce <Sysko>, taje uréenak nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://local host:10082/SysK oM anager" />

Element <appSetting> definuje pouZiti remoteM anager u na URL
tcp://localhost: 10082/SysK oM anager .

<scanner>
<scan id="scantest">

<fileSystem name="c:\Program files\SysK o\test" recursive="0" />
</scan>

Identifikuje scan jako " scantest” . Sledovanym adresairem je " c:\Program
files\SysK o\test" . Prohledavani podadr esi je atributem recur sive vypnuto.

</scanner>
</SysKo>

</configuration>
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5.2 Priklad vystupniho souboru

<ScanDiffList xmlns:xsd="http://www.w3.0rg/2001/X ML Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa sledované stanice.
</station>
<scanl>
Scan pred zménou.
<scanl D>scantest</scanl D>
I D scanu.
<scanDate>2006-01-30T 18:23:11.5600000+01:00</scanDate>
Datum scanu.
</scanl>
<scan2>
Scan po zméné.
<scanl D>scantest</scanl D>
I D scanu.
<scanDate>2006-01-30T18:23:27.3770000+01:00</scanDate>
Datum scanu.
</scan2>
<objectOS>
<name>c:\Program files\SysK o\test\SysK oT estFile.txt</name>
Cela cesta k souboru.

<type>file</type>

Typ.
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<Values>
<name>fileLastWriteTime</name>
Cas posledni modifikace soubor u.
<diff Type>&It;& gt;</diff Type>
Operator nerovnosti <>. Zna¢i Ze soubor byl modifikovan.
<valuel>2006-01-30T18:17:14.4266190</valuel>
<value2>2006-01-30T 18:23:22.6968304</val ue2>
</Values>
<Values>
<name>fil eAttributes</name>
Atributy souboru.
<diff Type>=</diff Type>
Operator rovnosti =. Znaci Ze atributy souboru nebyly modifikovany.
<valuel>32</valuel>
<value2>32</value2>
</Values>
<Vaues>
<name>fileCreationTime</name>
Datum vytvoreni souboru. Zna¢i Ze soubor byl modifikovan.
<diff Type>=</diff Type>
Operator rovnosti =. Znaci Zze datum vytvoreni souboru nebylo modifikovano.
<valuel>2006-01-30T18:15:52.6338534</va uel>
Datum vytvoreni souboru.
<value2>2006-01-30T 18:15:52.6338534</value2>
Datum vytvoreni souboru.
</Values>

<ACEs>
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Access Control Entry
<user>
<userName>DOMENA\STANICE</userName>
Jméno stanice
<sd>S-1-5-21-591665024-1611875846-1847928074-1010</sid>
Bezpeénostni identifikaéni ¢islo.
</user>

<diff Type>=</diff Type>

zmén

Operator rovnosti =. zna¢i Ze ACE u DOMENA\STANICE nebylo modifikovéno.

<acel>Allow:rdjwd|ad|rejwelex|dc|ralea</acel>
<ace2>Allow:rdjwd|ad|rejwelex|dc|ralea</ace2>
</ACEs>
</objectOS>
</ScanDiff>

</ScanDiffList>
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6. Sledovani sluzeb OS

6.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uZivatelskych parametra systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section nhame="eventLog"
type="Wak.SysK 0.As.Client.EventL ogConfigurationSectionHandler, Wak.SysK o.As.Client"
/>

</sectionGroup>

</configSections>

Zde zadina sekce <Sysko>, taje uréenak nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://local host:10082/SysK oM anager" />

Element <appSetting> definuje pouZziti remoteM anager u na URL
tcp://localhost: 10082/Sysk oM anager .

<scanner>
<scan id="scantest">

<services scanDrivers="0" scanServices="1" />
</scan>

Identifikuje scan jako " scantest” . Hodnota " 1" atributu scanServices zapina sledovani
sluzeb.

</scanner>
</SysKo>

</configuration>
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6.2 Priklady vystupnich souboru

6.2.1 ScanDiff

<ScanDiffList xmIns:xsd="http://www.w3.0rg/200/X ML Schema"
xmins.xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<i0>192.168.168.15</id>
</station>
Scanl.
<scanl>
<scanl D>scantest</scanl D>
<scanDate>2006-01-30T17:24:20.5270000+01:00</scanDate>
</scanl>
Scan?2.
<scan2>
<scanl D>scantest</scanl D>
<scanDate>2006-01-30T17:40:59.9630000+01:00</scanDate>
</scan2>
<objectOS>
<name>SysK oTestSvc</name>
Jméno sluzby.
<type>service</type>
Sledovany typ - sluzba.
<Vaues>
<name>serviceDisplayName</name>

<diff Type>=</diff Type>
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<valuel>SysKoTestSvc</vauel>
<value2>SysK oTestSvc</value2>
</Vaues>
<Vaues>
<name>serviceType</name>
<diff Type>=</diff Type>
<valuel>16</valuel>
<value2>16</value2>
</Vaues>
<Vaues>
<name>serviceStatus</name>
<diff Type>&It;& gt;</diff Type>
Operator nerovnosti <>. Zna¢i zménu stavu sluzby.
<valuel>1</valuel>
<value2>4</value2>
</Vaues>
</objectOS>
</ScanDiff>

</ScanDiffList>

6.2.2 ScanlList

Obsahem notifikace ScanList je seznam scanu.

<ScanList xmlns:xsd="http://www.w3.0rg/2001/XM L Schema'

xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">
<scan>
<stationlD>192.168.168.15</stationl D>
| P adresa stanice.

<scanl D>scantest</scanl D>
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ID scanu.

<scanDate>2006-01-30T 17:24:20.5270000+01:00</scanDate>

Datum scanu.
<scanResult>0OK </scanResult>
Vysledek scanu.
</scan>

</ScanList>

6.2.3 StationList
Seznam stanici které se kdy piipojily.

<Stations xmlns:xsd="http://www.w3.0rg/200/X ML Schema"
xmins.xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<station>
<id>192.168.168.15</id>
| P adresa stanice.
<publicAddress>192.168.168.15</publicAddress>
Vergnd | P adresa stanice.
</station>

</Stations>
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7. Sledovani registru

7.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uZivatelskych parametra systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section nhame="eventLog"
type="Wak.SysK 0.As.Client.EventL ogConfigurationSectionHandler, Wak.SysK 0.As.Client"
/>

</sectionGroup>

</configSections>

Zde za¢ina sekce <Sysko>, taje uréenak nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://local host:10082/SysK oM anager" />

Element <appSetting> definuje pouZiti remoteM anager u na URL
tcp://localhost: 10082/SysK oM anager .

<scanner>
<scan id="scantest">

<registry name="Local MachineSoftware\SysK 0" recursive="1" />
</scan>

Identifikuje scan jako " scantest” . Atribut name definuje
" LocalM achine\Softwar e\SysK 0" jako sledovanou vétev v registrech. Hodnota " 1"
atributu recursive zapina sledovani podiizenych vétvi registru.

</scanner>

</SysKo>
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</configuration>

7.2 Priklad vystupniho souboru scanDiff

<ScanDiffList xmIns:xsd="http://www.w3.0rg/200/X ML Schema"
xmins.xsi="http://www.w3.0rg/2001/X M L Schema-instance">
<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa sledavané stanice.
</station>
<scanl>
Scanl.
<scanl D>scantest</scanlD>
<scanDate>2006-01-30T 18:27:53.3600000+01:00</scanDate>
</scanl>
<scan2>
Scan2.
<scanl D>scantest</scanl D>
<scanDate>2006-01-30T 18:28:09.7970000+01:00</scanDate>
</scan2>
<objectOS>
<name>HKEY_LOCAL_MACHINE\Software\Sysk o</name>
Sledovana vétev v registru.
<type>registry</type>
<Vaues>
<name>HKEY_LOCAL_MACHINE\Software\SysK o\StringV alue</name>
Zména hodnoty polozky StringValue.
<diff Type>&It;& gt;</diff Type>
<valuel>2</valuel>
<value2>3</value2>
</Vaues>
</objectOS>
</ScanDiff>

</ScanDiffList>
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8. Sledovani bezpeénostni politiky

8.1 Priklad nastaveni konfiguraéniho souboru

<configuration>

Sek ce <configSections> neni uréena k nastaveni uZivatelskych parametra systému.
<configSections>

<sectionGroup name="SysK0">

<section name="appSettings"
type="Wak.Wnt.As.AppConfigurationSettingsConfigurationSectionHandler, Wak.Wnt.As" />

<section name="scanner" type="Wak.SysK 0.As.Client.ScannerConfigurationSectionHandler,
Wak.SysKo.As.Client" />

<section name="eventLog"
type="Wak.SysK 0.As.Client.EventL ogConfigurationSectionHandler, Wak.SysK o.As.Client"
/>

</sectionGroup>

</configSections>

Zde za¢ina sekce <Sysko>, taje uréenak nastaveni uZivatelskych parametra systému.
<SysKo>

<appSettings remoteM anager="true"
remoteM anagerUrl="tcp://local host:10082/SysK oM anager" />

Element <appSetting> definuje pouZiti remoteM anager u na URL
tcp://localhost: 10082/SysK oM anager .

<scanner>
<scan id="scantest">

<policy exclude=""signature$" />
</scan>

Identifikuje scan jako " scantest” . Element <policy> definuje sedovani bezpeénostni
politiky. Ze sledovani je vylou¢ena bezpe¢nostni politika j € iz nazev odpovida
regulérnimu vyrazu "signature$.

</scanner>

</SysKo>
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</configuration>

8.2 Priklad vystupniho souboru scanDiff

<ScanDiffList xmlns:xsd="http://www.w3.0rg/2001/X M L Schema"
xmins:xsi="http://www.w3.0rg/2001/X M L Schema-instance">

<ScanDiff>
<station>
<id>192.168.168.15</id>
| P adresa sledavané stanice.
</station>
<scanl>
scanl.
<scanl D>scantest</scanl D>
<scanDate>2006-01-30T 18:42:55.1130000+01:00</scanDate>
</scanl>
<scan2>
scan2.
<scanl D>scantest</scanl D>
<scanDate>2006-01-30T 18:44:30.6970000+01:00</scanDate>
</scan2>
<objectOS>
<name>Policy</name>
<type>policy</type>
Typ bezpeénostni politika.
<Vaues>
<name>MinimumPasswordAge</name>

Minimalni stari hesla
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<diff Type>=</diff Type>
<valuel>0</valuel>
<value2>0</value2>
</Values>
<Values>
<name>MinimumPasswordL ength</name>
Minimélni délka hesla
<diff Type>&It;& gt;</diff Type>
Operator nerovnosti <>, zna¢i zménu.
<valuel>6</valuel>
Stara minimalni délka hesa
<value2>5</value2>
Nova minimalni délka heda
</Values>
</objectOS>
</ScanDiff>

</ScanDiffList>
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Slovniky

Zkratky
ZKkratka Vyznam
OS Operacni systém
Tab. 1 Slovnik zkratek
Terminy
Termin Vyznam

Regulérni vyraz

Reguldrni vyraz (regular expression) je specidni retézec znaku, ktery
predstavuje urcity vzor (masku) pro textové retézce.

Reference V ztah (odkaz) mezi dvéma elementy dokumentu.
. Atribut je oznateni datového prostoru, uchovavajici datovou hodnotu. Je
Atribut e T . . L
specifikovan jménem, pripadné typem a rozsahem uchovévanych hodnot.
XML Extensible Markup Language. Znatkovaci jazyk popisujici strukturu
dokumentu.
CSS Cascading Style Sheet. Technologie pro pridavani stylu k webovym
dokumentam.
SMTP Simple Mail Transfer Protocol - jednoduchy protokol pro odesilani a
prenos posty mezi poStovnimi servery.
IP adresa je jedinetnd adresa pocitace. IP adresa se udava ve tvaru
IP adresa XXX XXX XXX XXX, kde xxX je ¢ido v rozsahu 0 az 255. MiZe vypadat
napriklad takto: 127.0.0.1
Je identifikovdno uvozujicim a ukoncujicim fetézcem “@@". Po
makro vyhodnoceni systémem je jeho hodnota nahrazena vyznamem makra. Napr.
hodnotou makra @@WINDIR@@ muize byt fetézec “ C:\WINNT”.
ACE Access Control Entry. Obsahuje mnoZinu pristupovych prév uZivatele
k danému objektu. Soucésti je i bezpecnostni identifikator.
notifikace Odedlani reportu o sledovanych uddlostech. Podle nastaveni je formou
reportu soubor uloZeny na disk nebo odeslany el. postou.
local host Mistni adresa pravé pouzivané stanice. Odpovida IP adrese 127.0.0.1
Scan Zji&eni aktudlniho stavu objektu.
URL Uniform Resource Locator. URL je standardizovany retézec znaki

identifikujici zdroj a zpasob pristupu k némul.

Tab. 2 Slovnik termini




