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Dodatek A. - Analyza domény IS
A.1 Shromazdéné podklady k doméné

A.1.1 Literatura k domeéné

Literatura k doméné obsahuje popis jednotlivych komponent domény véetné detaild.
V seznamu literatury jsou to polozky:

Tripwire, Inc., firemni WWW stranky [onling] [3],
Bezpecnost informacnich systémia [10],

Analyticka zprava projektu Plén rozvoje pro zavadéni sluzeb inteligentnich dopravnich
systému s vazbou na vykon stétni spravy [online] [12],

MSDN for Visual Studio .NET [CD] [15],

NET Framework programovani aplikaci [16].

A.1.2 Legislativa k domeéné

Legidativa k domén¢ obsahuje z&konné normy a legidativni predpisy se vztahem k feSeni
projektu. V seznamu literatury jsou to polozky:

BS ISO/IEC 17799:2000 Preklad ainterpretace normy pro ¢eske prostiedi [1],
BS 7799-2:2002 Preklad ainterpretace normy pro ¢eské prostredi [2],
365/2000 Sh. Z&kon ze dne 14.z&¢ 2000 [8],

Veéstnik M1, roénik 1, ¢astka 1 [9],

Bezpecnost informagnich systému [10].

A.1.3 Standardy k doméné

Standardy k doméné je literatura, ktera obsahuje prostiedky slouZici jak k popisu feSeni, tak i
k formalni Upravé vystupni dokumentace. V seznamu literatury jsou to polozky:

Standard ISV'S 005/02.01 pro nél€Zitosti Zivotniho cyklu informacniho systému [4],

Informaéni technologie - Procesy v Zivotnim cyklu softwaru [5],
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Unified Modeling Language Specification, UML ™ Resource Page [online] [6],
UML aunifikovany proces vyvoje aplikaci [7],

Myslimev jazyku UML [13],

Systémoveé inZenyrstvi — Procesy Zivotniho cyklu systému [14],

CSN 1SO 5966 [18],

Normy diplomovych praci - FF UP [19].

A.1.4 ReSerSe vybranych podkladi

V této kapitoly se popisuje obsah nejdileZitéjSich podkladii.

A.1.4.1 BS ISO/IEC 17799:2000":

Preklad britské normy, ktera obsahuje seznam obecnych opatieni pro zgjisténi bezpecnosti
informacnich systémi. Norma je zdkladem pro certifikaci informatnich systéma podle
mezinarodni normy 1SO 17799.

A.1.4.2 BS 7799-2:2002'

Preklad druhé ¢asti britské normy BS 7799-2:2002. Slouzi jako konkrétni podklad pro
vytvoreni bezpecnostniho auditu informa¢niho systému. Seznam opatieni je rozdélen do 10
oblasti, které poskytuji doporuceni a ndvod pro zavedeni nejlepSich opatieni.

A.1.4.3 Myslime v jazyku UMLM3!:

Prirucka pro modelovani obecnych systému, jgjich analyzy pomoci diagramu jazyka UML a
zpracovani standardizované dokumentace. Obsahuje postup formani anayzy a vyjédieni
jednotlivych kroki v UML formaétu.

A.1.4.4 MSDN for Visual Studio .NET [CD]™**!

Originani dokumentace pro informacni systémy zaloZzené na platformé Windows, obsahuje
v3echny informace potiebné k popisu systému.

A.1.45 NET Framework programovani aplikaci®

Podrobny popis programovaciho prostiedku .NET, prostiedi a postup tvorby aplikaci.

A.1.4.6 The Unified Software Development Process!*’:

Origindni podrobny popis standardu UML v nenov¢jsi verzi. Obsahuje obecny postup
analyzy projektu, tvorbu dokumentace a ndvrh softwarového reSeni.
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A.2 Analyza sou€asného stavu reSeni vdoméneé

A.2.1 Prehled souéasnych reSeni

Pro klasifikaci teSeni v doméné bylo stavajici feSeni rozdéleno na Sest kategorii podle zadéni
projektu. Jsou to:

nastavovani a kontrola pristupovych préav,

kontrola ptistupu do systému,

kontrolaintegrity soubora akli¢u,

detekce zmén v bézicich sluzbach systému,

analyza systémového logu a upozornéni na typ udéosti,

nastaveni dané bezpecnostni politiky podle standardu BS 7799.

A.2.1.1 Nastavovani a kontrola pFistupovych prav.

Praci s pristupovymi pravy ieSi v prvni fadé operacni systém jako takovy, muze se lisit podie
verze OS. Obecné¢ se sprava zabezpeteni nachézi v systémech platformy Windows
v ovlédacich panelech, ke kterym ma pristup administrator systému. Pod ndzvem UZivatelé a
hedla (u Windows 2000, u dalSich systéma platformy Windows stejny nebo podobny nazev).
Zde |ze pak jednotlivym uzZivatelim nebo jegich skupindam prifazovat potiebna pristupova
pravak riznym ¢astem systému.

Pro tuto praci 1ze ngjit i nékteré dalSi programy (i volné Sifitelné programy), ale nastroje OS
|ze povaZovat jako dostacujici.

A.2.1.2 Kontrola pfFistupu do systému.

Pristup do systému se kontroluje pomoci nékterého typu firewallu nebo software s podobnym
zamétenim. Od verze Windows XP je sou¢asti systému, u piedchozich verzi je nutné pouzit
instalaci jiného produktu. Jako piiklad je mozné jmenovat Sygate Personal Firewall od firmy

Sygate.

Principem je zamezeni pristupu do systému nepovolanym Ucastnikim a dale monitorovani
pokusi o pristup (i nelispédnych) s moznosti je povolovat ¢i zakazovat. Také |ze nastavit napi.
filtrovani na urcity typ IP adres hlavné pii pfistupu z vefginé sité¢ a dalSi moznosti pro
zabezpedeni.

A.2.1.3 Kontrola integrity soubort a kliéd.

Kontrola integrity se obecné provadi nékterym z néstroja, které mohou generovat kontrolni
soucet souboru a porovnavat ho s ovéienym vzorem.
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Jako jednoduchy priklad takového software je zvolen SecExMD5+ firmy Bytefusion Ltd.
Slouzi hlavné ke generovani kontrolniho souctu vybraného souboru podle tiech standard,
které jsou pouzivany nejc¢astéji. Jsou to MD5, SHA-1 a RIPEMD-160. Kazdy pokus tieti
strany manipulovat s danym souborem trvale zméni jeho kontrolni soucet, takze pii zpétném
porovnani je vnéjSi zésah snadno rozpoznatel ny.

Pro spréavu a kontrolu registra je ve Windows integrovany nastroj regedit, z ostatnich volng
dostupnych Ize jmenovat Registry Monitor ze serveru www.sysinternals.com.

Kontrolou integrity registra je minéno konzistentnost jejich obsahu a mnoZstvi v jednotlivych
slozkach.

A.2.1.4 Detekce zmén v bézicich sluzbach systému.

K monitorovani béZicich procesi systému slouzi bud’ ve Windows zabudovany Spravce dloh
nebo dalsi volné dostupny nebo komercni software. Jako piiklad |ze jmenovat Process
Explorer ze serveru www.sysinternals.com.

Detekce zmén se bude sledovat jako zmény v mnozstvi spusténych sluzeb, zmeény nézvu,
zmeény stavu, apod.

A.2.1.5 Analyza systémového logu a upozornéni na typ udalosti.

Pro prohliZzeni systémové logu slouZi ve Windows zabudovany Prohlize¢ uddosti. Z dalSich
software Ize jmenovat PsLogList ze serveru www.sysinternals.com. Jejich funkce spociva
ve sbéru systémovych udéosti a jeich ukladani do prislusného logu, jejich zobrazeni a
moznosti prohliZzeni se tridénim afiltraci.

Analyza a upozornéni bude probihat sohledem na nastavené typy udéosti, které budou
detekovany a automaticky jak piedédvany uZivateli dohodnutym zpusobem, tak i
zaznamenavany.

A.2.1.6 Nastaveni dané bezpeénostni politiky podle standardu BS 7799.

Nastaveni se provadi podle poZzadavki normy BS 7799, dale jen [2] a existuji softwarové
produkty, které dovoluji nastavit bezpecnostni politiku. Jako piiklad |ze jmenovat komereni
software Tripwire for servers firmy Tripwire, ktery umoziuje nastavit bezpecnostni politiku
systému. Dae ma mnoho moznosti kontroly a monitorovani systému, umoziuje monitorovat
stav systémovych souborii a porovnavat je spredem definovanym korektnim stavem. Na
platformé Windows dokaze monitorovat pridané, smazané a zménéne klice registri a jejich
hodnoty, identifikovat zdroj zmeén, dokéze monitorovat pridané, smazané a zménéné soubory
adalSi souvisgjici data. Dovoluje nastavit i bezpe¢nostni politiku, chybi prima podpora normy

12].

Pro kontrolu systému podle normy [2] existuji softwarova eSeni, ktera kontroluji splnéni
danych poZadavka formou bezpe¢nostniho auditu. Podporuji i tvorbu dokumentace tohoto
auditu. Soucasti byva znalostni databaze moznych krizovych situaci a reakci na né. Prikladem
muze byt software COBRA BS 7799 Consultant.
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Norma [2] obsahuje obecny soupis poZadavki pro ustanoveni, provozovani a monitoring
ISMS. Pro spréavnou funkci bezpe¢ného systému odpovidagjici této normé je tieba jednotlivé
body aplikovat do vysledného produktu vytvorenim takové bezpecnostni politiky, ktera
odpovida odstavci 4 normy [2] anasledné i odstavcim 5, 6 a 7.

A.2.2 Zavéry ke stavu reSeni

V doméng existuji reSeni, kterd castecné iesi jednotlivé poZzadavky projektu. Pro naSe Gcely
bude pak optimalni takovy produkt, ktery splnuje vSechny tyto poZzadavky nagjednou. Nejlépe
se pozadavkam priblizuje software Tripwire for servers firmy Tripwire (viz bod 6. v ¢asti
A.2.1).

Kompletnimu souboru poZadavkt projektu nevyhovuje Zadné softwarové reSeni, které bylo
v rdmci projektu zkoumano.

A.3 Model domeény

Pro staticky model domény je tieba urcit hlavni tiidy, tj. ¢asti systému, kterych se bude feSeni
tykat. V prvni fazi se jednd o nastaveni bezpetnostnich parametri systému podie piedem
definované bezpecnostni politiky. Ta bude ur¢ena standardem [2].

Bezpecnostni parametry systému jsou vlastnosti jednotlivych soucasti systému, jez ovliviuji
bezpecnost systému. Mezi takové soucasti systému pocitame sluzby systému (piedevsim
béZici), systémové soubory, pripadné dalsi dulezité nesystémové soubory, kli¢e registru a
veskera pristupova prava (prava uzivateli, skupiny uzivatelu, prava na jednotlivé soubory i
adresare, atd.). Veskeré dulezité uddlosti systému se pak uchovavai v systémovém a
bezpecénostnim logu.

Podle tohoto popisu |ze vytvorit zakladni staticky model domény. Jeho obréazek je uveden.
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cd Model domény
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Obr. 1 Staticky model domény

A.4 Procesy vdomeéné

Seznam zé&kladnich procesi v doméné vyplyvaz Obr.1:
Nastavovat
Bézet
Vytvéret
Figurovat
Zde je pak popis, ktery popisuje chovani domény, atim i smysl jednotlivych procesa.

Bezpecnostni politika zaloZzend na BS 7799 obsahuje bezpec¢nostni parametry, které nastavu;ji
OS. Sluzby systému bézi v rdmci OS. Ten obsahuje systémoveé a dalSi soubory a dae pak
klice registru (figuruji v OS). Pristupova prava nastavuji OS z hlediska omezeni piistupa
k ur¢itym jeho ¢astem. OS pak vytvari viechny systémoveé vystupy, tj. chyby, nepravidel nosti
adaldi informace do systémového a dalSich logu.

A.5 Tridy domeény
Strucny popis jednotlivych trid statického modelu domeény.
Bezpecnostni politika: souhrn vSech bezpe¢nostnich parametr, které nastavuji

systém. Podle nich je stanovena mira zabezpeceni dalSich soucasti systému proti
chybam, proti pusobeni Skodlivého software a dalSim podobnym vilivam.
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Sluzba: jde predevdim o vybrané b&zici duzby systému. Ty maji ptimy vliv na
stabilitu a sprévnou funkci systému.

Soubor: jedna se predevSiim o systémové soubory a dlle pak o dasi vybrané
sedované soubory. Sledovat se budou predevSim zmeny v souborech, zmeény ve
vyskytu soubori samotnych ataké jejich integrita.

Kli¢ registru: jednd se o vybrané klice registru. Sledovat se budou jednak zmeny
jgjich nastaveni, pripadné absence. Integritu jako takovou hlida samotny OS a v
pripadé potieby obnovuje stav ze zalozni sady klicu.

Piistupova prava: dedovani prav skupin i jednotlivych uzivatelt. Prava se tykaji
vybranych souborii, adreséit, sluzeb systému a registra.

Systémovy log: soubory obsahujici vysledky béZicich sluzeb, vydedky spusténého
software, zaznamenané chyby systému i aplikaci, atd.
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Dodatek B. - Systémoveé pozadavky IS

PoZadavky projektu se déli do dvou kategorii - funkeni, které maji piimy vliv na funkce
systému kontroly a nefunkéni (dopliikoveé), které uréuji hranice vysledného feseni.

B.1 Funkéni pozadavky

Funkéni poZzadavky se ddle déli na poZzadavky, které vznikly na zékladé zadani projektu, a

Systém automatizované kontroly a detekce zmeén

poZadavky, které je prirozené dopliuji na zékladé dalsi analyzy.

B.1.1 Zadani projektu

Seznam funk¢nich pozadavka vyplyvajicich ze zadéni.

cd Zadani projektu /

PF.01 Systém kontroly bude
obsahovat bezpec&nostni politiku.

PF.06 Systém kontroly bude
detekovat zmény ve sledovanych
Kicich registru.

PF.02 Bezpecnostni politika bude

obsahovat bezpec&nostni parametry.

PF.07 Systém kontroly bude
detekovat zmény ve sledovanych
pfistupovych pravech.

PF.03 Bezpecnostni politika bude
obsahovat relevantni body BS
7799.

PF.08 Systém kontroly bude
detekovat udalosti sledovanych
typa.

PF.04 Systém kontroly bude
detekovat zmény ve sledovanych
sluzbach.

PF.09 Systém kontroly bude
poskytovat informace o kontrolach
a zménéch.

PF.05 Systém kontroly bude
detekovat zmény ve sledovanych
souborech.

PF.10 Systém kontroly bude
informace o kontrolach a zménach
zasilat elektronickou postou.

Obr. 2 Zadani projektu
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PF.01 Systém kontroly bude obsahovat bezpe¢nostni politiku.

Bezpecnostni politika je souhrn obecnych zasad stanovenych bezpecnostnim spravcem a
seznam bezpecnostnich parametra.

Vazba Pripad uZiti PoZadavek

Realizace Vybér relevantnich boda zBS 7799 | PF.O1  Systém  kontroly  bude
obsahovat bezpec¢nostni politiku.

Redlizace Vytvoreni bezpecnostni politiky PF.01 Systétm kontroly bude
obsahovat bezpecnostni politiku.

Realizace Ur¢eni bezpecnostnich parametra PF.01 Systétm kontroly  bude
obsahovat bezpe¢nostni politiku.

Tab. 1 Vazby PF.01 Systém kontroly bude obsahovat bezpeénostni politiku.

PF.02 Bezpe¢nostni politika bude obsahovat bezpeénostni parametry.

Bezpecnostni parametry reprezentuji seznam vsech elementt operacniho systému, u kterych
se deduji jgich zmeny ajsou definovana jejich spravna nastaveni.

Vazba Piipad uZiti Cil

Realizace Uréeni bezpecnostnich parametra PF.02 Bezpecnostni politika bude
obsahovat bezpe¢nostni parametry.

Tab. 2 Vazby PF.02 Bezpe¢nostni politika bude obsahovat bezpe¢nostni parametry.

PF.03 Bezpe¢nostni politika bude obsahovat relevantni body BS 7799.

Bezpecnostni spravce vybere z normy BS 7799 body, které maji vztah k systému kontroly a
uvede je jako soucést bezpecnostni politiky.

Vazba Piipad uZiti PoZadavek

Redlizace Vybér relevantnich bodi zBS 7799 | PF.03 Bezpecnostni politika bude
obsahovat relevantni body BS 7799.

Tab. 3 Vazby PF.03 Bezpe¢nostni politika bude obsahovat relevantni body BS 7799.

PF.04 Systém kontroly bude detekovat zmény ve sledovanych sluzbach.

Automaticky nebo na vyZzadani se porovnaji obrazy sluzeb a jgjich aktudni stav. Porovnani se
tyk& zefména poctu, stavu, jména a nastaveni. Pti zméné bude vytvoien zdznam v prislusné
tabul ce a podle nastaveni systému vydano upozorneni.

Vazba Piipad uZiti PoZadavek

Realizace Detekce zmeén v bézicich sluzbach PF.04 Systétm kontroly  bude
detekovat zmeény ve sledovanych
sluzbéch.

Tab. 4 Vazby PF.04 Systém kontroly bude detekovat zmény ve sledovanych sluZzbéch.
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PF.05 Systém kontroly bude detekovat zmény ve sledovanych soubor ech.

Automaticky nebo na vyZzadani se porovngji obrazy soubort a jgjich aktudlni stav. Porovnani
se tyka zeggména integrity (kontrolni soucet), stavu ajména. Pii zméné bude vytvoren zdznam
v piislusné tabul ce a podle nastaveni systému vydano upozornéni.

Vazba Pripad uziti PozZadavek

Redlizace Detekce zmén v souborech PF.05 Systétm kontroly  bude
detekovat zmeény ve sledovanych
souborech.

Tab. 5 Vazby PF.05 Systém kontroly bude detekovat zmény ve sledovanych soubor ech.

PF.06 Systém kontroly bude detekovat zmény ve sledovanych kli¢ich registru.

v o

Automaticky nebo na vyZadani se porovngji obrazy kli¢u registru a jejich aktudni stav.
Porovnani se tyka zejména poctu, jména a nastaveni. Pfi zmén¢ bude vytvoren zaznam v
piislusné tabul ce a podle nastaveni systému vydano upozornéni.

Vazba Pripad uziti PoZadavek

Realizace Detekce zmeén v klicich registru PF.06 Systétm kontroly  bude
detekovat zmeény ve dledovanych
klicich registru.

Tab. 6 Vazby PF.06 Systém kontroly bude detekovat zmény ve sledovanych kli¢ich registru.

PF.07 Systém kontroly bude detekovat zmény ve sledovanych pristupovych pravech.

Automaticky nebo na vyZadani se porovngji obrazy pristupovych prav a jegjich aktudni stav.
Porovnani se tyka zefména poc¢tu uZivatelt, jmen a nastaveni prav. Pri zméné bude vytvoien
zédznam v prisludné tabulce a podle nastaveni systému vydano upozornéni.

Vazba Piipad uZiti PoZadavek
Realizace Detekce zmén v  pristupovych | PF.O7  Systém  kontroly  bude
prévech detekovat zmeny ve sledovanych
pristupovych prévech.

Tab. 7 Vazby PF.07 Systém kontroly bude detekovat zmény ve sledovanych pristupovych pravech.

PF.08 Systém kontroly bude detekovat udalosti sledovanych typii.

Podle seznamu podminek pro vyhledani udaosti bude sledovan vyskyt udalosti téchto typa.
Pri vyskytu bude vytvoren zédznam v prislusné tabulce a podle nastaveni systému vydano
upozornéni.

Vazba Piipad uZiti PoZadavek

Realizace Detekce udalosti podle nastaveni PF.08 Systétm kontroly  bude
detekovat udalosti sledovanych typu.

Tab. 8 Vazby PF.08 Systém kontroly bude detekovat udalosti sledovanych typ .
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PF.09 Systém kontroly bude poskytovat informace o kontrolach a zménach.

Systém kontroly bude upozornovat uZivatele na stanovené vystupy kontrol a zmén. Mnozstvi
atyp vystupia bude mozné ovlivnit v nastaveni systému kontroly.

Vazba Pripad uZiti PoZadavek

Realizace Vytvoreni vystupu podle nastaveni PF.09 Systtm kontroly  bude
poskytovat informace o kontroléch a
zmenach.

Tab. 9 Vazby PF.09 Systém kontroly bude poskytovat infor mace o kontrolach a zm énach.
PF.10 Systém kontroly bude informace o kontroldch a zménéch zasilat elektronickou
postou.

V&echny zéznamy generované funkci PFF.13 se budou podle nastaveni piedavat do
postovniho klienta a nasledné zasilany na dané adresy.

Vazba Piipad uZiti PoZadavek

Realizace Nastaveni vystupu PF.10 Systtm kontroly  bude
informace o kontroléch a zménach
zasilat elektronickou postou.

Redlizace Vytvoreni vystupu podle nastaveni PF.10 Systétm kontroly  bude
informace o kontroldch a zménach
zasilat elektronickou postoul.

Tab. 10 Vazby PF.10 Systém kontroly bude informace o kontrolach a zménach zasilat elektronickou
postou.
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B.1.2 Analytické

Systém automatizované kontroly a detekce zmeén

cd Analytické

PA.01 Systém kontroly bude
obsahovat seznam sledovanych
sluzeb.

PA.08 Systém kontroly vytvofi obraz
sledovanych soubora.

PA.02 Systém kontroly bude
obsahovat seznam sledovanych
soubord.

PA.09 Systém kontroly vytvofi obraz
sledovanych Ki¢u registru.

PA.03 Systém kontroly bude
obsahovat seznam sledovanych
Kicu registru.

PA.10 Systém kontroly vytvofi obraz
sledovanych pfistupovych prav.

PA.04 Systém kontroly bude
obsahovat seznam sledovanych
pfistupovych prav.

PA.11 Systém kontroly bude
poskytovat informace o kontrolach a
zménéach podle nastaveni.

PA.05 Systém kontroly bude
obsahovat seznam podminek pro
sledovani udalosti.

PA.12 Systém kontroly bude
obsahovat nastaveni pro vystup
informaci.

PA.06 Systém kontroly bude
obsahovat seznam kontrol a zmén
bezpeénostniho nastaveni.

PA.13 Systém kontroly bude
nastavovat Kice registr podle
vytvofeného obrazu.

PA.07 Systém kontroly vytvofi obraz
sledovanych sluzeb.

PA.14 Systém kontroly bude
nastavovat pfistupova prava podle
vytvofeného obrazu.

Obr. 3 Analytické

PA.01 Systém kontroly bude obsahovat seznam sledovanych sluzeb.

Spravce systému kontroly urc¢i sluzby, které se budou sledovat. Kazdy zaznam obsahuje

parametry, které uréuji spravné nastaveni.

Vazba Pripad uziti Pozadavek
Realizace Stanoveni seznamu sledovanych | PA.01 Systém kontroly bude obsahovat
sluzeb seznam sledovanych sluzeb.

Tab. 11 Vazby PA.01 Systém kontroly bude obsahovat seznam sledovanych sluzeb.
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PA.02 Systém kontroly bude obsahovat seznam sledovanych soubor i.

Spravce systému kontroly ur¢i soubory, které se budou sledovat. Kazdy zaznam obsahuje
parametry, které se budou ovéiovat (napi. kontrolni soucet kvili integritg).

Vazba Pripad uziti Pozadavek
Realizace Stanoveni seznamu sledovanych | PA.02 Systém kontroly bude obsahovat
soubora seznam sledovanych soubori.

Tab. 12 Vazby PA.02 Systém kontroly bude obsahovat seznam sledovanych soubor i.

PA.03 Systém kontroly bude obsahovat seznam sledovanych kli¢i registru.

Spravce systému kontroly uréi klice registru, které se budou sledovat. Kazdy zdznam obsahuje
parametry, které uréuji spravné nastaveni.

Vazba Piipad uZiti PoZadavek
Realizace Stanoveni seznamu sledovanych | PA.03 Systém kontroly bude obsahovat
klica registru seznam sledovanych klic¢a registru.

Tab. 13 Vazby PA.03 Systém kontroly bude obsahovat seznam sledovanych kli ¢a registru.

PA.04 Systém kontroly bude obsahovat seznam sledovanych piistupovych prév.

Spravce systému kontroly ur¢i nastaveni pristupovych prav, které se budou sledovat. Kazdy
zédznam obsahuje parametry, které uréuji spravné nastaveni.

Vazba Pripad uziti Pozadavek
Redlizace Stanoveni seznamu sledovanych | PA.04 Systém kontroly bude obsahovat
piistupovych prav seznam sledovanych piistupovych prév.

Tab. 14 Vazby PA.04 Systém kontroly bude obsahovat seznam sledovanych p Fistupovych prév.

PA.05 Systém kontroly bude obsahovat seznam podminek pro sledovani udalosti.

Spravce systému kontroly ur¢i podminky pro sledované udalosti, které se budou sledovat.

Vazba Piipad uZiti PoZadavek
Realizace Stanoveni podminek pro sledovani | PA.O5 Systém  kontroly  bude
udal osti obsahovat seznam podminek pro
sledovani udélosti.

Tab. 15 Vazby PA.05 Systém kontroly bude obsahovat seznam podminek pro sledovani udalosti.

PA.06 Systém kontroly bude obsahovat seznam kontrol a zmén bezpe¢nostniho nastaveni.

Kazdy vysledek kontroly a kazda zména v bezpe¢nostnim nastaveni budou zaznamenany do
databéze s popisem této udadosti a dalSimi potiebnymi identifikacnimi prvky.

Vazba Piipad uZiti PoZadavek

Realizace Vytvoreni vystupu podle nastaveni PA.0O6 Systéem kontroly bude
obsahovat seznam kontrol a zmen
bezpe¢nostniho nastaveni.

Tab. 16 Vazby PA.06 Systém kontroly bude obsahovat seznam kontrol a zm én bezpeénostniho nastaveni.
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Systém automatizované kontroly a detekce zmeén

PA.07 Systém kontroly vytvori obraz sledovanych sluzeb.

Podle seznamu sledovanych sluzeb budou naéteny vychozi (korektni) parametry. S nimi se
pak srovnavaji provozni parametry.

Vazba Pripad uZiti PoZadavek
Realizace Vytvoreni obrazu bézicich sluzeb OS | PA.07 Systém kontroly vytvoii obraz
sledovanych sluzeb.
Redlizace Nastaveni parametri systému | PA.07 Systém kontroly vytvoii obraz
kontroly sledovanych sluzeb.

Tab. 17 Vazby PA.07 Systém kontroly vytvori obraz sledovanych sluzeb.

PA.08 Systém kontroly vytvori obraz dedovanych soubori.

Podle seznamu sledovanych soubori budou natteny a vytvoreny vychozi (korektni)
parametry. S nimi se pak srovnéavaji aktudni parametry soubor.

Vazba Pripad uziti PoZadavek
Redlizace Vytvoieni obrazu soubort OS PA.08 Systém kontroly vytvoti obraz
sledovanych soubort.
Realizace Nastaveni parametri  systému | PA.08 Systém kontroly vytvoii obraz
kontroly sledovanych souboru.

Tab. 18 Vazby PA.08 Systém kontroly vytvoii obraz sledovanych soubor .

PA.09 Systém kontroly vytvori obraz sledovanych kliéi registru.

Podle seznamu sledovanych kli¢a registri budou nacteny vychozi (korektni) parametry. S

nimi se pak srovhavaji provozni parametry.

Vazba Pripad uziti PozZadavek

Redlizace Nastaveni parametri  systému | PA.09 Systém kontroly vytvoii obraz
kontroly sledovanych klica registru.

Redlizace Vytvoreni obrazu klica registru OS PA.09 Systém kontroly vytvoti obraz

sledovanych kli¢u registru.

Tab. 19 Vazby PA.09 Systém kontroly vytvori obraz sledovanych kliéa registru.

PA.10 Systém kontroly vytvori obraz dedovanych piistupovych prav.

Obraz stavajiciho nastaveni pristupovych prav se ulozi pfi inicializaci systému.

Vazba Pripad uziti PoZadavek
Redlizace Vytvoreni obrazu pristupovych prav | PA.10 Systém kontroly vytvoii obraz
sledovanych pristupovych prav.
Realizace Nastaveni parametri  systému | PA.10 Systém kontroly vytvoii obraz
kontroly sledovanych piistupovych prav.

Tab. 20 Vazby PA.10 Systém kontroly vytvori obraz sledovanych pristupovych prav.
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PA.11 Systém kontroly bude poskytovat infor mace o kontrolach a zménach podle nastaveni.

Vystupy budou poskytovany v mnozstvi a typech uréenych nastavenim systému kontroly.
Upozornéni uzivatelt na stanovené vystupy kontrol a zmén bude mozné zmenit.

Vazba Zdroj Pozadavek

Realizace Vytvoreni vystupu podle nastaveni PA.11 Systém kontroly bude
poskytovat informace o kontroléch a
zmenach podle nastaveni.

Tab. 21 Vazby PA.11 Systém kontroly bude poskytovat informace o kontrolach a zménach podle
nastaveni.

PA.12 Systém kontroly bude obsahovat nastaveni pro vystup infor maci.

K dispozici bude nekolik variant vystupu vysednych Udaji s moznosti uZivatel ské zmeény.

Vazba Pripad uziti PoZadavek

Redlizace Nastaveni vystupu PA.12 Systém kontroly  bude
obsahovat nastaveni pro vystup
informaci.

Tab. 22 Vazby PA.12 Systém kontroly bude obsahovat nastaveni pro vystup infor maci.

PA.13 Systém kontroly bude nastavovat kli¢eregistri podle vytvoreného obrazu.

Podle vytvorenych obraza klict registru bude na vyzadani provedeno nastaveni registra
systému

Vazba Pripad uziti PoZadavek

Redlizace Nastaveni kli¢t registru PA.13 Systém kontroly  bude
nastavovat klice registra podie
vytvoreného obrazu.

Tab. 23 Vazby PA.13 Systém kontroly bude nastavovat kliéeregistri podle vytvoireného obrazu.

PA.14 Systém kontroly bude nastavovat pristupova préva podle vytvoieného obrazu.

Podle vytvorenych obrazt pristupovych prév bude na vyZadani provedeno nastaveni registra
systému

Vazba Pripad uziti PoZadavek

Redlizace Nastaveni pristupovych prav PA.14 Systém kontroly  bude
nastavovat pristupova prava podle
vytvoreného obrazu.

Tab. 24 Vazby PA.14 Systém kontroly bude nastavovat pristupova prava podle vytvoreného obrazu.
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B.2 Nefunkéni pozadavky

cd Nefunkéni pozadav ky/
PN.01 Systém kontroly bude mozné PN.04 Systém kontroly
implementovat do serverovych systému obsahuje tabulky pro
uzivatele na platformé Microsoft Windows. shromazdéni dat.
PN.02 Systém kontroly bude PN.05 Systém kontroly bude mit
implementovan do systému poskytovatele standardizované uzivatelské
ISOKR. rozhrani.
PN.03 Systém kontroly bude mit moznost PN.06 Pfistup do systému
se rozsifit o budouci poZzadavky na kontroly bude omezen na
dopravni inteligentni systémy svazbou na autorizované osoby.
oblast statni spravy.

Obr. 4 Nefunkéni pozadavky
PN.01 Systém kontroly bude mozné implementovat do serverovych systéma uZivatele na
platformé Microsoft Windows.
PoZzadavek ze zadéni projektu. Tyka se verze Microsoft Windows NT 4.0, Microsoft
Windows 2000, Microsoft Windows XP a Microsoft Windows 2003 Server.
PN.02 Systém kontroly bude implementovan do systému poskytovatele | SOKR.
Jako pilotni implementace bude systém kontroly pouZzit v systému ISOKR na Ministerstvu
dopravy CR. ISOKR béZi na serveru s operacnim systémem Windows NT 4.0.
PN.03 Systém kontroly bude mit moznost se rozsirit o budouci poZzadavky na dopravni
inteligentni systémy svazbou na aoblast statni spréavy.

Systém kontroly je zavisly na normé BS 77991412 ktera urcuje hlavni rysy bezpegnosti a
spolehlivosti. Prvni ¢ast normy byla prijata jako mezinarodni standard 1SO 17799, takze
tvorba systému kontroly je zaloZzena na predpokladu, Ze legidativni poZzadavky na podobné
systémy (tedy i inteligentni systémy dopravy) budou splfiovat poZadavky této normy.
Samozigimé muize pozdgji dojit k odchylkam, resp. dalSim specifikacim, a proto je systém
koncipovan jako otevieny z hlediska prav vstupnich poZadavka vychézejicich z BS 7799

PN.04 Systém kontroly obsahujetabulky pro shromézdéni dat.

Data budou shromaZzd’ovana v databazi relacniho typu.

PN.05 Systém kontroly bude mit standar dizované uZivatelské rozhrani.

Rozhrani systému kontroly se bude sklédat ze standardizovanych softwarovych prvka
pouZzivanych v systémech platformy Windows.
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PN.06 Pristup do systému kontroly bude omezen na autorizované osoby.

Pristup do systému kontroly bude omezen standardnimi postupy pii autorizaci a autentizaci
0sob.
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B.3 Priority pozadavku

PoZadavky predchozich kapitol byly rozdéleny na zakladé nutnosti implementace do tii
kategorii priorit.

cd Vysoka priorita/

PF.01 Systém kontroly bude
obsahovat bezpeénostni
politiku.

PA.01 Systém kontroly bude
obsahovat seznam
sledovanych sluzeb.

PF.02 Bezpec¢nostni politika
bude obsahovat
bezpecnostni parametry.

PA.04 Systém kontroly bude
obsahovat seznam
sledovanych pfistupovych
prav.

PF.03 Bezpecnostni politika
bude obsahovat relevantni
body BS 7799.

PA.05 Systém kontroly bude
obsahovat seznam podminek
pro sledovéani udalosti.

PF.04 Systém kontroly bude
detekovat zmény ve
sledovanych sluzbéach.

PA.07 Systém kontroly vytvofi
obraz sledovanych sluzeb.

PF.07 Systém kontroly bude
detekovat zmény ve
sledovanych pfistupovych
pravech.

PA.10 Systém kontroly vytvoii
obraz sledovanych
pfistupovych prav.

PF.08 Systém kontroly bude
detekovat udalosti
sledovanych typu.

PN.06 Pfistup do systému
kontroly bude omezen na
autorizované osoby.

PF.09 Systém kontroly bude
poskytovat informace o
kontrolach a zménéch.

Obr. 5Vysokapriorita
Vysokou prioritu maji poZzadavky, které se tykaji bezpe¢nostniho nastaveni,

piistupovych prév a piistupt obecné, sledovani sluzeb systému a vyskytu udal osti
stanovenych typa.
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cd Stredni priorita

PF.05 Systém kontroly bude detekovat
zmény ve sedovanych souborech.

PA.02 Systém kontroly bude obsahovat
seznam sledovanych souboru.

PF.06 Systém kontroly bude detekovat
zmény ve sdedovanych Kic¢ich registru.

PA.03 Systém kontroly bude obsahovat
seznam sledovanych Ki¢l registru.

PF.10 Systém kontroly bude informace o
kontrolach a zménéch zasilat
elektronickou poStou.

PA.06 Systém kontroly bude obsahovat
seznam kontrol a zmén bezpeénostniho
nastaveni.

PA.08 Systém kontroly vytvofi obraz
sledovanych soubord.

PA.13 Systém kontroly bude nastavovat
Kice registrd podle vytvofeného obrazu.

PA.09 Systém kontroly vytvoii obraz
sledovanych Ki¢l registru.

PA.14 Systém kontroly bude nastavovat
pfistupova prava podle vytvofeného
obrazu.

PA.11 Systém kontroly bude poskytovat
informace o kontrolach a zménach podle
nastaveni.

PN.01 Systém kontroly bude mozné
implementovat do serverovych systému
uZivatele na platformé& Microsoft Windows.

PN.04 Systém kontroly obsahuje tabulky
pro shroméazdéni dat.

Obr. 6 Stiredni priorita

Stiedni prioritu maji ostatni funkéni poZzadavky a nefunkeni poZzadavky tykajici se

konkrétnich omezeni systému.
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od Nizkéa priorita /

PN.02 Systém kontroly bude implementovan do
systému poskytovatele ISOKR.

PA.12 Systém kontroly bude obsahovat nastaveni pro
vystup informaci.

PN.05 Systém kontroly bude mit standardizované
uZivatelské rozhrani.

PN.03 Systém kontroly bude mit moznost se rozsifit o
budouci pozadavky na dopravni inteligentni systémy s
vazbou na oblast statni spravy.

Obr. 7 Nizka priorita

Nizkou prioritu maji ostatni nefunkéni pozadavky.
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B.4 Budouci uzivatelé a jejich role

Kapitola obsahuje budouci uZivatele systému kontroly, jgich vazby na soucasti systému i
vazby mezi sebou.

cd Uéastnici /
’_ Lidské role |
| |
|
| < |
! . . |
I UZiv ate Spravce systému |
| kontroly |
| |
' |
' |
| |
' |
' |
' |
|
I Bezpeé&nostni I
I specialista |
| |
' |
' |
' |
} |
|
| i >
I Bézny uziv atel | IS - Element
| systému kontroly I spusténi
|
e J
|r Technické role I
| |
| |
1L |
|s}- Systém kontrd IS - Ulozisté vystupd I
| |
| |
| |
| |
| |
| |
| |
| |
| |
I IS - Postov ni klient IS - Cas I
| |
| |
N N R R R EEEEEEEEEEN——————————— d

Obr. 8 Uastnici

Role jsou rozdélené na dvé skupiny. Lidské obsahuji lidské Ucastniky a technické vSechny
ostatni.

Uzivatel

Obecny zéstupce uzivatelt - lidsky faktor.
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Bezpe¢nostni specialista
UZivatel se specidnimi pravy v systému kontroly, nastavuje bezpecnostni politiku a je
odpoveédny zajegji spravnost.

Spréavce systému kontroly
UZivatel s nejvySSimi pravy v systému kontroly, nastavuje systém a méa odpovédnost za jeho
provoz.

Bézny uZivatel systému kontroly

UZivatel sbéznymi pravy v systému kontroly, provozuje systém a odebira vystupy.

UZivatel systému kontroly

UZivatel sbéznymi pravy v systému kontroly, provozuje systém a odebira vystupy.

IS - Element spusténi

Obecny element, ktery zptisobuje spousténi sluzeb systému kontroly.

|S- Systém kontroly

Vlastni zéstupce systému kontroly.

IS- Cas

Zastupce ¢asoveho okamzZiku (automatizované spousténti).

|S- Ulozi&é vystupa
Soucést systému kontroly, misto pro ukladani vystupt systému.

| S - Postovni klient

Zéstupce pro zasilani vysledki e-mailem.
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B.5 Pripady uziti

Kapitola obsahuje kone¢né verze pripadi uZiti véetné pracovnich postupi (scénéitl) a vazeb
mezi piipady uZiti adalSimi sou¢astmi analyzy, predevSim poZzadavky.

cd Pripady uziti /

Bezpeénostnt
specialista
Systém kontroly

Definice systému kontroly

E Definice bezpe&nostni politiky

Stanoveni poc¢atecnich stava
Sprév ce systému
kontroly

Bézny uziv atel
systému kontroly

IS - Systém kontroly

L

Prov oz systému kontroly

Detekce | IS - Postov ni klient
Generovani vystupu
IS - Element Nastavovani
spusténi T

UZiv atel systému
kontroly

Obr. 9: Pripady uZiti
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B.5.1.1.1 Definice systému kontroly

cd Definice systému kontroly/

Definice bezpeénostni politiky

T

Bezpeé€nostni
specialista

Vymezeni oblasti kontroly
'=1 Vytvoreni bezpeénostni politiky
=] Vybér relevantnich bodd z BS 7799
'=1 UrCeni bezpecnostnich parametrd

Vymezeni oblasti kontroly

=1 Stanoveni podminek pro sledovani udalosti
[=] Stanoveni seznamu sledovanych Ki¢u registru
=1 Stanoveni seznamu sledovanych pfistupovych prav

Spravce systému
kontroly

=] Stanoveni seznamu sledovanych sluzeb

=1 Stanoveni seznamu sedovanych souboru

Stanov eni poéatecnich stavu

UzZiv atel systému
kontroly

=1 Vytvofeni obrazu bézicich sluzeb OS
'=1 Vytvoreni obrazu Kic¢u registru OS

=1 Vytvoreni obrazu pfistupovych prav
=] Vytvofeni obrazu soubord OS

'=1 Nastaveni parametrt systému kontroly

IS - Systém kontrol

Obr. 10 Definice systému kontroly
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Definice bezpegnostni politiky

cd Definice bezpeénostni politiky/

@)

Bezpecnostni
specialista

Vybér
relevantnich bodt
zBS 7799

ééektend» \ %
/’S<y5tém kontroly

Vytv ofeni
bezpeénostni
politiky

-

«extend»~

Uréeni
bezpeénostnich
parametra

«extend»
~

Vymezeni oblasti kontroly

=1 Stanoveni podminek pro sledovani udalosti
'=1 Stanoveni seznamu sledovanych Ki¢u registru

=] Stanoveni seznamu sledovanych pfistupovych prav
Spréav ce systému

kontroly =1 Stanoveni seznamu sledovanych sluzeb

'=1 Stanoveni seznamu sledovanych soubort

Obr. 11 Definice bezpeénostni poalitiky

Vytvoreni bezpeénostni politiky

Systémoveé poZzadavky
§ PF.01 Systém kontroly bude obsahovat bezpecnostni politiku.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Je ptipravena struktura pro zadani bezpecnostni politiky

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Je vytvorena bezpecnostni politika

Pracovni postupy (scénéaie)

SC.01 Vytvoreni bezpecnostni politiky {Hlavni}.
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1. Vybér relevantnich bodia z BS 7799 (SC.02)
2. Ur¢eni bezpecnostnich parametria (SC.03)

Vybér relevantnich bodd z BS 7799

Systémoveé poZzadavky

§ PF.01 Systém kontroly bude obsahovat bezpecnostni politiku.

§ PF.03 Bezpecnostni politika bude obsahovat relevantni body BS 7799.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Je k dispozici normaBS 7799.

§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Je k dispozici tabulka pro zapis bodt z BS 7799.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 3.
Bezpecnostni politika nemé definovany seznam bodi z BS 7799.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Bezpecnostni politika obsahuje vybrany seznam boda z BS 7799.

Pracovni postupy (scénéie)

SC.02 Vybér relevantnich bodi z BS 7799 {Hlavni}.

1. Pripad uziti za¢ina volbou "Pridat bod" (neni jesté zadan zadny bod).
2. UZivatel zada nazev bodu a dalSi urcené tdaje pro jeho identifikaci.
3. KDY Z chce uZivatel zadat jeden bod, pak
3.1 UZivatel zvoli "Pridat bod".
3.2 UZivatel zad& ndzev bodu a dalSi urc¢ené Udaje pro jeho identifikaci.
3.3 UZivatel zvoli "Ulozit bod".
4. KDY Z chce uzivatel zadat opravit bod, pak
4.1 UZivatel zvoli "Opravit bod".
4.2 Uzivatel vybere bod ze seznamu.
4.3 UZivatel opravi zadané Udaje.
4.4 UZivatel zvoli "Ulozit bod".
5. KDY Z chce uZivatel smazat bod, pak
5.1 UZivatel zvoli "Smazat bod".
5.2 Uzivatel vybere bod ze seznamu.
5.3 UZivatel potvrdi svou volbu.

Uréeni bezpeénostnich parametrd

Systémové pozZzadavky

WAK-1F43D-2004-2 Str.27



WAK System, spol. sr.o. Systém automatizované kontroly a detekce zmeén

§ PF.01 Systém kontroly bude obsahovat bezpecnostni politiku.
§ PF.02 Bezpecnostni politika bude obsahovat bezpecnostni parametry.
Podminky
§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Existuje tabulka pro zépis bezpe¢nostnich parametri v rdmci bezpecnostni

politiky.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam bezpecnostnich parametrii neni zadan nebo neni aktualizovany.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Bezpecnostni politika obsahuje seznam bezpe¢nostnich parametru.

Pracovni postupy (scénéaie)

SC.03 Uréeni bezpetnostnich parametria { Hlavni}.

1. Pripad uziti zacina volbou "Pridat parametr” (neni jest¢ zadan Zadny parametr). Parametry
rozumime soubor, kli¢ registru, sluzba nebo uZivatel ska prava.
2. UZivatel zada nazev parametru adalSi uréené tdgje pro jeho identifikaci.
3. KDY Z chce uZivatel zadat jeden parametr, pak
3.1 UZivatel zvoli "Pridat parametr".
3.2 UZivatel zada ndzev parametru a dalSi urcené udaje pro jeho identifikaci.
3.3 UzZivatel zvoli "Ulozit parametr".
4. KDY Z chce uZivatel zadat opravit parametr, pak
4.1 UZivatel zvoli "Opravit parametr".
4.2 Uzivatel vybere parametr ze seznamu.
4.3 UZivatel opravi zadané udaje.
4.4 UZivatel zvoli "UloZit parametr”.
5. KDY Z chce uZivatel smazat parametr, pak
5.1 UZivatel zvoli "Smazat parametr".
5.2 Uzivatel vybere parametr ze seznamu.
5.3 UZivatel potvrdi svou volbu.
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Vymezeni oblasti kontroly

Systém automatizované kontroly a detekce zmeén

cd Vymezeni oblasti kontroly/

Stanov eni seznamu

sledovanych sluzeb

Stanoveni seznamu
sledovanych
pFistupovych prav

Stanov eni seznamu

o/

Spravce systé
kontroly

sledovanych soubort

Stanov eni seznamu
sledovanych kli¢a
registru

Stanov eni podminek

pro sledov ani udalosti

\%

S - 8ystém kontrol

Obr. 12 Vymezeni oblasti kontroly

Stanoveni podminek pro sledovani udéalosti

Systémové poZadavky

§ PA.05 Systém kontroly bude obsahovat seznam podminek pro sledovani udé osti.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro zadani podminek.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam podminek pro sledovani udalosti neni zadany nebo neni aktuélni.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Seznam podminek je zadani. Vlastnosti pro sledovani jsou nastaveny.
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Pracovni postupy (scénéaie)

SC.12 Stanoveni podminek pro sledovani udalosti {Hlavni}.

1. Pripad uziti zacina volbou "Pridat podminku" (nejsou jedté¢ zadany za&dné podminky).
2. UZivatel zada podminku.
3. KDY Z chce uZivatel zadat jednu podminku, pak
3.1 UZivatel zvoli "Pridat podminku"”.
3.2 UZivatel zada podminku a ptipadné operétory.
3.3 UzZivatel zvoli "Ulozit podminku”.
4. KDY Z chce uZivatel smazat podminku, pak
4.1 UZivatel zvoli "Smazat podminku".
4.2 UZivatel vybere podminku ze seznamu.
4.3 UZivatel potvrdi svou volbu.

Stanoveni seznamu sledovanych kliéd reqgistru

Systémové poZadavky
§ PA.03 Systém kontroly bude obsahovat seznam sledovanych klici registru.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro zadani seznamu vybranych kli¢a registru.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam sledovanych kli¢u registru neni zadany nebo neni aktuélni.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Seznam sledovanych kli¢u registru je zadan a je aktuani. Vlastnosti pro sledovani
jsou nastaveny.

Pracovni postupy (scénaie)

SC.04 Stanoveni seznamu sledovanych Klic¢a registru { Hlavni}.

1. Pripad uziti za¢ina volbou "Pridat Kli¢ registru” (neni jest¢ zadan Zadny klic registru).
2. UZivatel zada néazev klice registru adalsi ur¢ené tdaje pro jeho identifikaci.
3. KDY Z chee uZivatel zadat jeden kli¢ registru, pak
3.1 UzZivatel zvoli "Pridat kli¢ registru”.
3.2 UZivatel zada nazev kli¢ registru a dalSi urcené Udaje pro jeho identifikaci.
3.3 UzZivatel zvoli "Ulozit kli¢ registru”.
4. KDY Z chce uZivatel zadat opravit klic registru, pak
4.1 UzZivatel zvoli "Opravit kli¢ registru”.
4.2 UZivatel vybere kli¢ registru ze seznamu.
4.3 UZivatel opravi Zddané udaje.
4.4 Uzivatel zvoli "Ulozit kli¢ registru”.
5. KDY Z chce uZivatel smazat kli¢ registru, pak
5.1 UZivatel zvoli "Smazat kli¢ registru”.
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5.2 UZivatel vybere kli¢ registru ze seznamu.
5.3 UZivatel potvrdi svou volbu.

Stanoveni seznamu sledovanych p Fistupovych prav

Systémové poZadavky
§ PA.04 Systém kontroly bude obsahovat seznam sledovanych pristupovych prav.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro zadani seznamu vybranych pristupovych préav.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam sledovanych piistupovych prav neni zadany nebo neni aktualni.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Seznam sledovanych piistupovych prav je zadan a je aktuani. Vlastnosti pro
sledovani jsou nastaveny.

Pracovni postupy (scénaie)

SC.06 Stanoveni seznamu sledovanych piistupovych prav { Hlavni}.

1. Pripad uziti za¢ina volbou "Pridat prava" (nejsou jesté zadana Zadna prava).
2. UZivatel zada ndzev préavaadalsi urcené tdaje pro jeho identifikaci.
3. KDYZ chee uZivatel zadat jedno préavo, pak
3.1 UZivatel zvoli "Pridat prava’.
3.2 UZivatel zada nazev prava a dalSi urcené Udaje pro jeho identifikaci.
3.3 UZivatel zvoli "Ulozit prava’.
4. KDYZ chce uzivatel zadat opravit prava, pak
4.1 UZivatel zvoli "Opravit prava'.
4.2 UZivatel vybere prava ze seznamu.
4.3 UZivatel opravi Zaddané udaje.
4.4 UZivatel zvoli "UloZzit prava’.
5. KDY Z chce uZivatel smazat prava, pak
5.1 UZivatel zvoli "Smazat prava’.
5.2 UZivatel vybere prava ze seznamu.
5.3 UZivatel potvrdi svou volbu.

Stanoveni seznamu sledovanych sluzeb

Systémoveé poZadavky
§ PA.O1 Systém kontroly bude obsahovat seznam sledovanych sluzeb.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
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Existuje tabulka pro zadani seznamu vybranych sluzeb.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam dledovanych sluZeb neni zadany nebo neni aktualni.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Seznam sledovanych sluzeb je zadan aje aktudni. Vlastnosti pro sledovani jsou
nastaveny.
Pracovni postupy (scénéaie)

SC.08 Stanoveni seznamu dledovanych duzeb {Hlavni}.

1. Pripad uziti zacina volbou "Pridat luzbu" (neni jesté zadéna za&dna sluzba).
2. UZivatel zada ndzev duzby adalSi urcené Udaje pro jeji identifikaci.
3. KDY Z chce uZivatel zadat jednu sluzbu, pak
3.1 UZivatel zvoli "Pridat Sluzbu".
3.2 UZivatel zada nazev duzby adalSi urcené Udaje pro jei identifikaci.
3.3 UZivatel zvoli "Ulozit sluzbu".
4. KDY Z chce uzZivatel zadat opravit sluzbu, pak
4.1 UZivatel zvoli "Opravit duzbu".
4.2 Uzivatel vybere sluzbu ze seznamu.
4.3 UZivatel opravi Zzédané Udaje.
4.4 UZivatel zvoli "Ulozit sluzbu".
5. KDY Z chce uZivatel smazat sluzbu, pak
5.1 UZivatel zvoli "Smazat sluzbu".
5.2 Uzivatel vybere sluzbu ze seznamu.
5.3 UZivatel potvrdi svou volbu.

Stanoveni seznamu sledovanych soubor &

Systémové poZadavky
§ PA.02 Systém kontroly bude obsahovat seznam sledovanych soubord.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro zadani seznamu vybranych soubord.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Seznam sledovanych soubori neni zadany nebo neni aktualni.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Seznam sledovanych soubori je zadan a je aktudlni. Vlastnosti pro sledovani jsou
nastaveny.

Pracovni postupy (scénaie)

SC.10 Stanoveni seznamu sledovanych soubora {Hlavni}.
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1. Pripad uziti zacina volbou "Pridat soubor" (neni jesté zadan Zadny soubor).
2. UZivatel zada nazev souboru a dali urcené udaje pro jeho identifikaci.
3. KDY Z chce uZivatel zadat jeden soubor, pak
3.1 UZivatel zvoli "Pridat soubor".
3.2 UZivatel zad& ndzev souboru a dalSi urc¢ené Udaje pro jeho identifikaci.
3.3 UZivatel zvoli "Ulozit soubor".
4. KDY Z chce uzZivatel zadat opravit soubor, pak
4.1 UZivatel zvoli "Opravit soubor".
4.2 Uzivatel vybere soubor ze seznamu.
4.3 UZivatel opravi zédané udaje.
4.4 UZivatel zvoli "Ulozit soubor".
5. KDY Z chce uZivatel smazat soubor, pak
5.1 UZivatel zvoli "Smazat soubor".
5.2 Uzivatel vybere soubor ze seznamu.
5.3 UZivatel potvrdi svou volbu.
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Stanoveni poéate¢nich stavi

cd Stanov eni pocéateénich stavﬁ/

Vytv ofeni obrazu

bézicich sluzeb OS

Vytv ofeni obrazu
pFistupovych prav

Vytv ofeni obrazu
souborti OS

/stém kontrol

UZiv atel systé
kontroly

Vytv ofeni obrazu
kli¢a registru OS

Nastav eni
parametrt
systému kontroly
Spréavce systému
kontroly

Obr. 13 Stanoveni pocateénich stavi

Vytvoreni obrazu bézicich sluzeb OS

Systémové pozZzadavky
§ PA.07 Systém kontroly vytvoti obraz sledovanych sluzeb.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje aktualizovany seznam sledovanych sluzeb.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Atributy pro sledovani jednotlivych sluzeb jsou nastaveny.
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§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Byl vytvoren korektni obraz sledovanych sluzeb podle daného nastaveni.
Pracovni postupy (scénéaie)

SC.13 Vytvoreni obrazu béZicich sluzeb OS {Hlavni}.

1. Pripad uziti zacina volbou "Vytvorit obrazy sluzeb".

2. Systém pro kazdou ur¢enou sluzbu ze seznamu vytvori(vybere nebo vypocita) sadu atributa
podle aktudniho stavu.

3. Systém vytvorenou sadu atribut ulozZi do ¢asti obrazy.

Vytvoreni obrazu kliéd reqgistru OS

Systémoveé poZadavky
§ PA.09 System kontroly vytvoti obraz sledovanych kli¢t registru.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje aktualizovany seznam sledovanych kli¢u registru.

§ Ocekavané Konecna podminka. Pripad uziti - vstup 2.
Atributy pro sledovéni jednotlivych kli¢a registru jsou nastaveny.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Byl vytvoren korektni obraz sledovanych kli¢a registru podle daného nastaveni.

Pracovni postupy (scénaie)

SC.14 Vytvoreni obrazu Kli¢a registru OS {Hlavni}.

1. Pripad uZziti za¢ina volbou "Vytvorit obrazy klica registru”.

2. Systém pro kazdy urceny kli¢ registru ze seznamu vytvoii (vybere nebo vypocita) sadu
atributa podle aktualniho stavu.

3. Systém vytvorenou sadu atributi uloZi do ¢asti obrazy.

Vytvoreni obrazu pFistupovych prav

Systémoveé poZadavky
§ PA.10 Systém kontroly vytvoii obraz sledovanych pristupovych prav.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Existuje aktualizovany seznam sledovanych pristupovych prév.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
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Atributy pro sledovani piistupovych prév jsou nastaveny.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Byl vytvoren korektni obraz sledovanych pristupovych prév podlie daného
nastaveni.

Pracovni postupy (scénéaie)

SC.15 Vytvoreni obrazu pristupovych prav {Hlavni}.

1. Pripad uziti zacina volbou "Vytvotit obrazy pristupovych prav".

2. Systém pro kazdé pristupové pravo ze seznamu vytvori(vybere nebo vypogitd) sadu atributi
podle aktudniho stavu.

3. Systém vytvorenou sadu atribut ulozZi do ¢asti obrazy.

Vytvoreni obrazu soubord OS

Systémoveé poZadavky
§ PA.08 Systéem kontroly vytvoti obraz sledovanych soubort.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje aktualizovany seznam sledovanych soubord.

§ Ocekavané Vstupni podminka. Pripad uZziti - vstup 2.
Atributy pro sledovéni jednotlivych soubort jsou nastaveny.

§ Nutné Nasedna podminka. Pripad uziti - vystup 1.
Byl vytvoren korektni obraz sledovanych souborta podle daného nastaveni.

Pracovni postupy (scénaie)

SC.16 Vytvoreni obrazu souboria OS {Hlavni}.

1. Pripad uZziti za¢ina volbou "Vytvorit obrazy soubori”.

2. Systém pro kazdy ur¢eny soubor ze seznamu vytvoii (vybere nebo vypocitd) sadu atributi
podle aktudniho stavu.

3. Systém vytvorenou sadu atributi ulozZi do ¢asti obrazy.

Nastaveni parametrd systému kontroly

Systémoveé poZadavky
§ PA.07 Systém kontroly vytvori obraz sledovanych sluzeb.
§ PA.08 Systém kontroly vytvori obraz sledovanych souboru.

§ PA.09 Systém kontroly vytvori obraz sledovanych klica registru.
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§ PA.10 Systém kontroly vytvoii obraz sledovanych pristupovych prav.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro uloZeni parametra systému kontroly.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Systém kontroly je nastaven pro vytvoieni obrazt sledovanych ¢asti systémul.

Pracovni postupy (scénéaie)

SC.17 Nastaveni parametri systému kontroly {Hlavni}.

1. Pripad uziti zacina volbou "Nastavit parametry sledovani”.
2. UZivatel zadd nebo zmeéni hodnoty parametr.
3. UZivatel zvoli volbu "UloZit nastaveni".
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B.5.1.1.2 Provoz systému kontroly

cd Provoz systému kontroly/

Detekce |

=1 Detekce udalosti podle nastaveni

'=1 Detekce zmén v bézicich sluzbach
=1 Detekce zmén v pfistupovych pravech
IS - Element '=1 Detekce zmeén v Ki¢ich registru

spusténi '=1 Detekce zmén v souborech \

IS - S¥stém kontrol

Generov ani vystupu

=1 Nastaveni vystupu
'=1 Vytvoreni vystupu podle nastaveni

$pravce syst€mu
kontroly

IS - PoStov ni klient

Nastav ov ani

=1 Nastaveni Ki¢0 registru
I=1 Nastaveni pfistupovych prav UzZiv atel systému
kontroly

Obr. 14 Provoz systému kontroly
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Detekce

Systém automatizované kontroly a detekce zmeén

cd Detekce /

Detekce udalosti

podle nastav eni

\

Detekce zmén v
pfistupovych
pravech

X

IS - Element spusténi

Detekce zmén v
souborech

Detekce zmén v

kli€ich registru

Detekce zmén v
bézicich sluzbach

/iiété vystupt

Obr. 15: Detekce

Detekce udalosti podle nastaveni

Systémoveé pozadavky

§ PF.08 Systém kontroly bude detekovat udalosti sledovanych typa.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Element spusténi da pokyn k provedeni kontroly.

§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Existuje seznam podminek pro vyhledani udal osti.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Vznikl zéznam popisyjici vysledek kontroly.

Pracovni postupy (scénéie)
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SC.18 Detekce udalosti podle nastaveni {Hlavni}.

1. Pripad uziti zacina volbou "Detekovat udélosti”.
2. Element spusténi da pokyn k provedeni detekce podle zadanych podminek.
3. Vysledek je uloZzen do vystupniho uloziste dat.

Detekce zmén v bézicich sluzbach

Systémoveé poZzadavky
§ PF.04 Systém kontroly bude detekovat zmény ve sledovanych sluzbach.
Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Element spusténi da pokyn k provedeni kontroly.

§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Existuje korektni obraz sledovanych sluzeb.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Vznikl zéznam popisyjici vysledek kontroly.

§ Alternativni Nasledna podminka. Ptipad uZiti - vystup 2.
Je vytvoren novy obraz sledovanych sluzeb v zavidlosti na nastaveni.

Pracovni postupy (scénéaie)

SC.19 Detekce zmeén v béZicich duzbach {Hlavni}.

1. Pripad uziti zacina volbou "Detekovat zmeény ve sluzbach™.
2. Element spusténi da pokyn k provedeni detekce zmen.
3. Systém porovnénim obrazu sluzeb se stévajicim stavem vytvori vysledné zaznamy.
4. Vysledek je ulozen do vystupniho GlozZite dat.
5. KDY Z je nastaveno vytvoreni nového obrazu
5.1. Spusti se SC.13 Vytvoreni obrazu béZicich sluzeb OS.

Detekce zmén v pristupovych pravech

Systémoveé pozadavky

§ PF.07 Systém kontroly bude detekovat zmeény ve sledovanych pristupovych
pravech.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Element spusténi da pokyn k provedeni kontroly.
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§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Existuje korektni obraz sledovanych piistupovych prav.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Vznikl zéznam popisyjici vysledek kontroly.

§ Alternativni Nasledna podminka. Piipad uZiti - vystup 2.
Je vytvoren novy obraz sledovanych pristupovych prév v zavisosti na nastaveni.

Pracovni postupy (scénéaie)

SC.20 Detekce zmen v piistupovych pravech {Hlavni}.

1. Pripad uziti zacina volbou "Detekovat zmeény v pistupovych pravech”.
2. Element spusténi da pokyn k provedeni detekce zmen.
3. Systém porovnanim obrazu pristupovych prav se stdvajicim stavem vytvoii vysledné
zéznamy.
4. Vysledek je uloZzen do vystupniho GlozZite dat.
5. KDY Z je nastaveno vytvoreni nového obrazu
5.1. Spusti se SC.15 Vytvoreni obrazu pristupovych prav.

Detekce zmén v kliéich registru

Systémoveé poZadavky
§ PF.06 Systém kontroly bude detekovat zmény ve sledovanych klicich registru.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Element spusténi da pokyn k provedeni kontroly.

§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Existuje korektni obraz sledovanych kli¢t registru.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Vznikl zéznam popisyjici vysledek kontroly.

§ Alternativni Nasledna podminka. Ptipad uZiti - vystup 2.
Je vytvoren novy obraz sledovanych kli¢u registru v zavidosti na nastaveni.

Pracovni postupy (scénéaie)

SC.21 Detekce zmén v klicich registru {Hlavni}.

1. Pripad uziti zacina volbou "Detekovat zmeny v kli¢ich registru”.

2. Element spusténi da pokyn k provedeni detekce zmen.

3. Systém porovnanim obrazu kli¢a registru se stavajicim stavem vytvori vysledné zaznamy.
4. Vysledek je ulozen do vystupniho Glozite dat.
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5. KDY Z je nastaveno vytvoreni nového obrazu
5.1. Spusti se SC.14 Vytvoreni obrazu kli¢u registru OS

Detekce zmén v souborech

Systémove pozadavky
§ PF.05 Systém kontroly bude detekovat zmény ve sledovanych souborech.
Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Element spusténi dé pokyn k provedeni kontroly.

§ Nutné Vstupni podminka. Pripad uZziti - vstup 2.
Existuje korektni obraz sledovanych soubori.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Vznikl zéznam popisyjici vysledek kontroly.

§ Alternativni Nasledna podminka. Ptipad uZiti - vystup 2.
Je vytvoren novy obraz sledovanych soubori v zavislosti na nastaveni.

Pracovni postupy (scénéie)

SC.22 Detekce zmén v souborech {Hlavni}.

1. Pripad uziti zacina volbou "Detekovat zmény v souborech”.
2. Element spusténi da pokyn k provedeni detekce zmen.
3. Systém porovnénim obrazu soubort se stévajicim stavem vytvoii vysledné zaznamy.
4. Vysledek je uloZzen do vystupniho Glozite dat.
5. KDY Z je nastaveno vytvoreni nového obrazu
5.1. Spusti se SC.16 Vytvoreni obrazu souborta OS.
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Generovani vystupu

Systém automatizované kontroly a detekce zmeén

cd Generovani vystupu /

Nastav eni vystupu

Spravce systému
kontroly

IS - Ulozi$té vm

Vytv ofeni vystupu
podle nastaveni

/S—Poétovm’ klient

IS - Systém kontroly

UZiv atel systému
kontroly

Obr. 16 Generovani vystupu

Nastaveni vystupu

Systémoveé poZadavky

§ PA.12 Systém kontroly bude obsahovat nastaveni pro vystup informaci.

§ PF.10 Systém kontroly bude informace o kontrolach a zménéch zasilat

elektronickou postou.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuje tabulka pro nastaveni vystupu ze systému kontroly.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Systém kontroly je nastaven pro vytvoieni vystupa.

Pracovni postupy (scénéaie)

SC.23 Nastaveni vystupu {Hlavni}.

1. Pripad uziti zacina volbou "Nastavit parametry vystupu"”.

2. UZivatel zadd nebo zmeéni hodnoty parametr.

3. Uzivatel zvoli volbu "UloZit nastaveni".
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Vytvoreni vystupu podle nastaveni

Systémoveé poZzadavky

§ PA.06 Systém kontroly bude obsahovat seznam kontrol azmén bezpecnostniho
nastaveni.

§ PA.11 Systém kontroly bude poskytovat informace o kontrolach a zménéach podle
nastaveni.

§ PF.09 Systém kontroly bude poskytovat informace o kontrolédch a zménéch.

§ PF.10 Systém kontroly bude informace o kontrolach a zménéch zasilat
elektronickou postou.

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.
Existuji zaznamy v dloZidti zaznamd.

§ Ocekavané Vstupni podminka. Pripad uziti - vstup 2.
Vystupy jsou nastaveny.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Byl vytvoien naformétovany vystup.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 2.
Vystup byl zaslén viem adresatim.

Pracovni postupy (scénéaie)

SC.24 Vytvoreni vystupu podle nastaveni {Hlavni}.

1. Pripad uziti zacina volbou "Vytvorit vystup".
2. Systém vytvori formétovany vystup ze zjisténych dat.
3. KDYZ je nastaven formét vystupu text
3.1. Textovy dokument systém uloZi na misto podle nastaveni.
4. KDYZ je nastaven formét vystupu XML
4.1. Systém vytvori z formatovaného vystupu XML dokument.
4.2. XML dokument ulozi na misto podle nastaveni.
5. KDY Z je nastaven formét vystupu e-mail
5.1. Systém zjisti platné adresaty vystupu.
5.2. Systém zadle na zji&tené adresy vystup podle nastaveni.
6. KDY Z je nastaven formét vystupu ve formé upozorngni
6.1. Systém vy3le na obrazovku upozornéni navznik vystupu.
6.2. Dokument je uloZen podle nastaveni.
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Nastavovani

cd Nastavovani /

Nastav eni kli¢a
registru

\

IS - Systém kontrol

Spravce sysm

kontrol .
y Nastav eni

pFistupovych prav

Obr. 17 Nastavovani

Nastaveni kliéd registru

Podminky

§ Nutné Vstupni podminka. Pripad uziti - vstup 1.

Existuje sprévny obraz kli¢a registru.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Klice registru jsou nastaveny podle zvoleného obrazu.

Pracovni postupy (scénéaie)

SC.19 Nastaveni klict registru {Hlavni}.

1. Pripad uziti zacina volbou "Nastavit klice registra".

2. UZivatel vybere obraz registri, kterym nahradi stavgjici stav registru.
3. UZivatel spusti nastaveni volbou " Spustit nastaveni”.

4. UZivatel musi potvrdit dotaz na spravnost akce.

Nastaveni pfistupovych prav

Podminky

§ Nutné Vstupni podminka. Pripad uZziti - vstup 1.
Existuje sprédvny obraz pristupovych prév.

§ Nutné Nasledna podminka. Pripad uZiti - vystup 1.
Pristupova préva jsou nastavena podle zvoleného obrazu.

Pracovni postupy (scénéaie)
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SC.20 Nastaveni pristupovych prav {Hlavni}.

1. Pripad uziti zacina volbou "Nastavit piistupova prava’.

2. UZivatel vybere obraz pristupovych prav, kterym nahradi stavajici pristupova préva.
3. UZivatel spusti nastaveni volbou " Spustit nastaveni”.

4. UZivatel musi potvrdit dotaz na spravnost akce.
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Systém automatizované kontroly a detekce zmeén

B.6 Priority pfipadu uziti

cd Vysoka priorita/

Vybér relevantnich

bodd z BS 7799

Uréeni
bezpeénostnich
parametrt

Stanov eni seznamu
sledovanych
pFistupovych prav

Stanov eni seznamu
sledovanych sluzeb

Stanov eni podminek
pro sledov ani
udalosti

Vytv ofeni obrazu
bézicich sluzeb OS

Vytv ofeni obrazu
pfistupovych prav

Detekce udalosti
podle nastaveni

Detekce zmén v
bézicich sluzbach

Detekce zmén v
pfistupovych
pravech

Obr. 18 Vysoka priorita

WAK-1F43D-2004-2

Str.47



WAK System, spol. sr.o.

Systém automatizované kontroly a detekce zmeén

cd Stfedni priorita

Stanov eni seznamu
sledovanych kliéa
registru

Stanov eni seznamu
sledovanych
soubort

Vytv ofeni obrazu
kliéa registru OS

Vytv ofeni obrazu
souborti OS

Nastav eni
parametra systému
kontroly

Detekce zmén v
kli€éich registru

Detekce zmén v
souborech

Vytv ofeni vystupu
podle nastav eni

Nastaveni klié¢a
registru

Nastav eni
pfistupovych prav

Obr. 19 Stiedni priorita

cd Nizkéa priorita /

Nastav eni vystupu

Obr. 20 Nizka priorita
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B.7 Systémové pozadavky

Vyhodnoceni

Jednotlivé oblasti pripad uZiti na sebe casové navazuji a pripady uziti, které obsahuji, spliuji
kompletné systémové pozadavky. Kazdy pripad uZiti |ze oddélene otestovat pii splnéni
vstupnich poZadavku.

Z hlediska proveditelnosti neni znamo zadné kritické misto v névrhu systému kontroly, v
provozovani ani udrzbg.
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Dodatek C. - Uvodni studie

C.1 Spolupracujici systémy

Pri architektonické analyze bylo nejdiive zjisténo budouci funkéni okoli systému kontroly.
Systém kontroly bude komunikovat s danymi normami (BS 7799), se serverovym operanim
systémem a sbliZze neuréenym systémem nebo systémy pro vystup informaci. Tento popis
znézornuje nasledujici schéma.

cd Vnéjsivazby /

«system» «system»
Legislativa Operaéni systém
TXT
WIN 32 API
«system»
Systém kontroly
= «system»
Aplikagnf vrstva ] ’ Vystupni forméaty
Datova vrstva _vystupm_
L L. format
Stfedni (integra¢nf) vrstva

Obr. 21 Spolupracujici systémy

C.2 Vrstvy a analytické bali€ky

Systém kontroly musi mit balicek sluzeb na testovaném serveru, datové ulozisté a moznost
ovladani z vstupni konzoly. Z tohoto predpokladu vychézi i architektonicka analyza, ktera
tudiz piredpoklada klasickou tiivrstvou architekturu. Hlavni ¢ast systému se tak soustied’uje do
stiedni vrstvy, ktera obsahujei zékladni analyticke balicky.

Nésledujici obrézek schématicky danou architekturu zobrazuje.
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cd Systém kontroly/

Aplikaénivrstva |

E Klientska &ast systému kontroly

remote control

Stfedni (integraéni) vrstva

Bezpecénostni politika
Obrazy prvki

Datova vrstva |

Nastaveni
Vystupy

ADO .NET

E Databaze systému kontroly

Obr. 22 Architektura systému kontroly

Znézornéné analytické balicky budou déle zpiesinovany a bude analyzovan jegjich obsah pro

uréeni analytickych tid.

cd Analytické banéky/

Bezpeénostni politika

Obrazy prvka

Nastav eni

Vystupy

Obr. 23 Analytické bali¢ky

C.3 Analytické tridy

Rozpracovanim analytickych balicku z predchozi kapitoly se dospéje k nalezeni zékladnich
analytickych trid vhodnych jako vychodisko pro podrobnou analyzu vnitini struktury
budouciho systému kontroly. Nasleduji diagramy vSech bali¢ka s analytickymi tiidami.
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cd Bezpeénostni politika /

BezpecnostniPolitika Sledov anePrvky

NormaVyber

Obr. 24 Bali¢ek Bezpeénostni poalitika

cd Obrazy prvka /
Soubory PristupovaPrav a
KliceRegistru SkupinyPrav
Sluzby Obrazy

Obr. 25 Bali¢ek Obrazy prvki

cd Nastaveni /

Parametry Typ

PodminkyLog Adresy

Obr. 26 Bali¢ek Nastaveni

cd Vystupy

Vysledky

Obr. 27 Bali¢ek Vystupy
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C.4 Nasazeni systému

Nasledujici obrazek vyjadiuje zpusob nasazeni systému kontroly na hardware.

Systém automatizované kontroly a detekce zmeén

cd Nasazeni systému /

Klient

«executable»

Systém kontroly

Databazovy server

Databaze
systému kontroly

/

Server Win

/

Server systému
kontroly

Knihov na obj ekt

-

«artifact»‘ 1
E-mail brana

==~ ""<deploy»

«deploy»

«artifact»‘ 1
XML brana

<<---

«deploy»\“——_

«artifact» ‘ 1
Systémovy log

Obr. 28 Nasazeni systému kontroly

Klientskou ¢ast by mél tvorit tzv. tenky klient s minimani naro¢nosti na hardware, protoze
veskereé zasadni operace se budou odehravat na serveru. Tato ¢ast slouZi predevsim k zadavani
dat a spousténi sluzeb pomoci vzdaeného pristupu.

Serverovou stranu bude tvorit aplikace obsahujici veSkeré spoudténé sluzby. Aplikace bude

mit podporu knihovny piedem vytvorenych objekta.

Databazovy server bude tvorit néktery ze standardnich servera obsahujici relacni databézi.
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C.5 Omezujici implementaéni podminky

C.5.1 Vyvojova technologie
Pro implementaci eSeni jsme zvolili aplikacni platformu Microsoft .NET Framework.

Jedna se 0 jiZ ovéienou moderni technologii, u které I1ze témét s jistotou piredpokladat, Ze bude
podporovana v budoucich operacnich systémech platformy Microsoft Windows.

Tato technologie je standardizovana v rdmci ECMA (European Computer Manufacturers
Association). Standardy byly prijaty jak pro CLI (Common Language Infrastructure ), tak pro
programovaci jazyk C#, v soucasné dobg¢ klicovy programovaci jazyk pro danou platformu.
Diky této standardizaci jiz nyni probihgji préce na prenosu .NET Frameworku na jiné
platformy, konkrétné pro operacni systémy zaloZené na Linuxu.

Aplikacni rozhrani CLR provadi kéd nad vrstvou APl operacniho systému v tzv. fizeném
prostredi. Kod maze byt od operacniho systému zcela izolovan. Pri zavadéni a behu kodu je
vykonéavana rada kontrol, které vyznamné prispivaji k vétsi stabilité a bezpec¢nosti aplikace.
Vzhledem k tomu, Ze CLI kod je do strojového kodu prekladan az pii zavadeéni, je
optimalizovan pro konkrétni operacni systém a procesor.

Aplikaeni platforma je nezévisld na programovacim jazyku (pro implementaci naseho feSeni
byl zvolen C#). To umoznuje v budoucnosti zvolit s minimanimi ¢asovymi a pracovnimi
naklady jiny jazyk, ktery generuje kéd vyhovujici CLI.

Aplikace pro platformu .NET jsou snadno instal ovatel né a konfigurovatel né.

Dalsi vyhodou technologie je moznost spolupréce aplikaci s predchozimi technologiemi typu
ActiveX ¢i COM. To dovoluje vyuZivat hotové komponenty, které implementuji funkénosti,
které nejsou dosud v .NET Frameworku obsazeny, ptipadné v odivodnénych pripadech obejit
fizeny behovy systém a pristupovat piimo k API.

C.5.2 Hardwarové pozadavky

Jako hardware bude pouZzit serverovy model PC, ktery umoziiuje provozovani systému
Microsoft Windows NT4.0, Microsoft Windows 2000, Microsoft Windows XP Professional
nebo Microsoft Windows 2003 Server podle poZzadavku zadani projektu.

Klientska ¢ast bude provozovana na bézném modelu PC, ktery umoziuje komunikaci se
serverem.

C.6 Pozadavky na data a databaze

Pro uchovani data bude potieba standardni databaze relaniho typu, ktera je schopna
komunikovat se stredni vrstvou (v navrhu je komunikaéni protokol .NET). Predpoklada se
Microsoft SQL Server 2000.
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C.7 Vyhodnoceni architektury systému

C.7.1 Prehled moznych rizik

Riziko pouzité technologie — prestoze je technologie relativné novd, lze ji povazovat za
oveienou diky velkému mnoZzstvi aplikaci, které jiz byly vytvoreny najejim zékladé. Pripadné
problémy |ze pak eliminovat diky velkému rozsiteni, a tim i podpoie od velkého mnozstvi

dat mezi informacnimi systémy pomoci webovych sluzeb.

Riziko bezpecnosti — bezpecnost bude zgjisténa standardni autentizaci pri prihl&Seni k serveru,
takZze odpovida béZznym poZadavkam, pristup do databaze bude chranén specidnim
pristupovym pravem. Bezpecnost viastniho www serveru proti Utoku je zavisla na sprdvném
nastaveni a aplikaci bezpenostnich oprav. Utoky typu DoS lze eliminovat vhodnym
nastavenim firewallu umisténého pred www serverem.

Riziko implementace — duleZzitym piedpokladem pro implementovani systému bude
soucinnost poskytovatele a potenciondnich uzivateli s vyvojovym tymem. Testovani a dalSi
préce spojené simplementaci bude praci nad ramec povinnosti a bude zalezet do velké miry
na ochoté¢ uzZivateli takovou ¢innosti provéadét. V bézném provozu by nemél systém kontroly
znamenat velké casove zatizeni obsluhy.

C.7.2 Zvazeni variant reSeni

Protoze na stran¢ klienta neni potieba provadét za&dné narocné operace, je feSeni
piedstavované tzv. tenkym klientem idedni z hlediska malé ndrocnosti jak FeSeni, tak i narokt
na technické vybaveni klientské stanice. Kazda dalSi varianta by zbytetné zvySovala jak
naro¢nost feSeni, tak i moznost chyb a nespolehlivosti.

Vyhody pouZité technologie na stran¢ serveru je podrobné rozebrana v ¢asti C.5.1 Vyvojova
technologie. Zaroven je i vysvétlen rozdil od jinych pouzitelnych technologii (napt. MFC
technologie). Samoziejme jsou pouzitelné, ae rozdil v kontrole kodu a jednoduchosti pristupu
k potiebnym funkcim je znacny. Zaroven oddéleni aplikace od OS dal&i vrstvou runtime CLR
pridava dalsi ochranu pred béhem dalSich aplikaci v rdmci OS.

PouZita technologie pristupu k datovym zéznamum (ADO .NET) pak vyplyva zvyse
uvedenych davodu pouZiti .NET. Samozigimé v pripadé potieby |ze tento pristup pomérné
jednoduse modifikovat.

C.7.3 Vhodnost implementaénich metod

P navrzené tiivrstvé architektuie bude mozné umistit nezavisle na sobé klientskou ¢ést a
serverovou ¢ést. Tenkého klienta predpokladame ve forme internetového prohlizece, ktery je
standardni souc¢asti systémua platformy Windows. Serverovou ¢ast 1ze umistit podle potieby
informa¢niho oddéleni a nezavisle na ni i ¢ast databdzovou, coz je vhodné jak z hlediska
variability, tak i z hlediska bezpecnosti.
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C.7.4 Navaznost na systémove pozadavky

Navrhovany systém obsahuje feSeni vSech systémovych poZzadavka.
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Dodatek D. - Globalni navrh IS

D.1 Strukturovany model pFipadt uziti

Stavajici model pripadu uZiti byl upraven podlie architektonického navrhu, tj. byly upraveny
jak pripady uZiti, tak i vazby mezi nimi. Prehled pripadt uZiti je uveden, jednotlivé piipady
uZiti jsou podrobné popsany v dodatku B — Systémoveé poZzadavky IS.

D.2 Strukturované scénare pripadu uziti

Obecné scéndre navrzené v dodatku B byly po upresnéni viastnich piipada uZiti podrobné
rozebrany pro dalSi vyuZziti pri navrhu realizace pripadu uziti. Vysledné scénére jsou uvedeny
v dodatku B — Systémoveé poZzadavky IS.

D.3 Slovnik pojmu pro €éinnosti a tFidy

Nasledujici odstavec obsahuje stru¢ny popis vytvaieného systému kontroly véetné jeho
¢innosti. Pomoci analyzy podstatnych jmen a sloves se poté vytvori slovnik pojma pro
¢innosti atidy.

Systém kontroly bude vytvoien pro platformu Windows. Bude obsahovat bezpecnostni
politiku odvozenou od standardu BS 7799. Soucasti bezpetnostni politiky bude seznam bodt
z BS 7799, které vybere bezpetnostni spravce a maji vztah k doméné ieSeni, a seznam
sedovanych prvka OS, ktery bude reprezentovat bezpecnostni parametry. Bezpecnosti
parametry budou rozliSeny podle typu a budou to soubory (systémové a dalsi vybrané), klice
registri, sluzby OS a piistupova prava a skupiny prév. Systém kontroly umozni vystup
bezpecnosti politiky do externiho souboru. Systém kontroly bude obsahovat korektni obrazy
sledovanych prvka OS. Pro soubory to bude jejich existence, atributy, velikost, nézev,
kontrolni soucet, datum modifikace a préva pristupu. Pro kli¢e registri to bude jgjich
existence, nézev, hodnota, typ, umisténi a pristupova prava. Pro dluzby OS to bude jgjich
nazev, stav, typ spousténi, cesta k souboru a préva (Ucet pro prihléSeni). Pro pristupova prava
a skupiny to bude jméno a ¢lenstvi ve skupinéch. Systém kontroly bude obsahovat seznam
podminek vztahujici se k systémovému logu. Podle jegjich nastaveni bude reagovat na vznik
udalosti. Soucésti sledovani pristupovych prédv bude moznost jejich obnovy podle predem
vytvoreného schématu (obrazu). Dalsi soucésti systému kontroly budou kontroly vyse
uvedenych obrazi proti aktudlnimu stavu podle parametrického nastaveni. Vysledky se budou
ukladat do seznamu provedenych kontrol. Posledni moznosti bude moZnost vystupu danych
vysedka do textového souboru, do XML, do emailu a do systémového logu také podle
zvoleného nastaveni.

Z tohoto popisu byla vybrénatato podstatna jménajako kandidéti tiid ajejich atributu:

bezpecnostni politika
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body z BS 7799

sledované prvky OS = bezpecnostni parametry
typ bezpe¢nostnich parametra
vystup bezpecnostni politiky
korektni obraz

soubory

Klice registra

sluzby OS

pristupova préava

skupiny prav

existence

atributy

velikost

nézev

kontrolni soucet

datum modifikace

hodnota

typ

umisténi

Stav

typ spousténi

cesta k souboru

¢lenstvi ve skupinéch

seznam podminek pro systémovy log
nastaveni

udal ost
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seznam provedenych kontrol = vysledky
Z tohoto popisu byla vybrénatato slovesa a spojeni jako kandidati odpovédnosti:
vybrat
rozliSovat
umoznit
reagovat
ukl &dat
sledovani pristupovych prav
obnova piistupovych prav
kontrola obrazi proti aktualnimu stavu

vystup do XML, textu, e-mailu a systémového logu

D.4 Realizace pripadt uziti

V této kapitole je rozpracovana realizace pripada uZiti do Urovné analytickych struktur.

cd Realizace pf¥ipadu uZitl’/

Definice systému kontroly |

E Definice bezpe&nostni politiky

Stanoveni po¢ate¢nich stavl

Prov oz systému kontroly
[T] Detekce

| ] Generovani vystupu

| ] Nastavovani

Obr. 29 Realizace pripada uZiti

D.4.1 Definice systému kontroly

Realizace ¢ésti systému kontroly, kterym se systém nastavuje a definuje jeho dalSi provoz.
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Definice bezpegnostni politiky

cd Definice bezpeénostni politiky/

Vytv ofenf{

7

,
«extend»
’

Vybér
relevantnich bodu
zBS 7799

|
«realize»

O

Rozhrani pro praci s
body norem

1. Upravit seznam bodu

Editace bodu normy

Pfidat, Upravit, Smazat

bezpeénostni

Pfidat, Upravit, Smazat

politiky

\\

N
«extend»
N

Uréeni
bezpeénostnich
parametrd

|
«realize»

O

Rozhrani pro uréeni
bezpeénostnich
parametrd

2. Upravit seznam
bezpeénostnich parametrd

Editace
bezpeénostnich
parametrd

Vybrat

O

\.«extend»

\\

Vymezeni oblasti kontroly

[=] Stanoveni podminek pro sledovani udalosti

I=] Stanoveni seznamu sledovanych Ki¢l registru

[=] Stanoveni seznamu sledovanych pfistupovych prav
=] Stanoveni seznamu sledovanych sluzeb

[=] Stanoveni seznamu sledovanych souborl

O

NormaVyber SledovanePrvky Typ
Obr. 30 Definice bezpeénostni poalitiky
Editace bezpe¢nostnich parametra
Vazba Zdroj Cil
Asociace Editace bezpecnostnich | Typ
Vybrat parametri
Asociace Rozhrani pro uréeni | Editace bezpecnostnich
2. Upravit seznam | bezpe¢nostnich parametri parametru
bezpecnostnich
parametri
Asociace Editace bezpecnostnich | SledovanePrvky
Pridat, Upravit, | parametra
Smazat

Tab. 25 Vazby Editace bezpe¢nostnich parametr i
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Vazba Zdroj Cil
Asociace Rozhrani pro préaci sbody norem | Editace bodi normy
1. Upravit seznam
boda
Asociace Editace bodu normy NormaVyber
Pridat, Upravit,
Smazat
Tab. 26 Vazby Editace boda normy
NormaVyber
Vazba Zdroj Cil
Asociace Editace bodu normy NormaVyber
Pridat, Upravit,
Smazat
Tab. 27 Vazby NormaVyber
Rozhrani pro praci s body norem
Vazba Zdroj Cil
Asociace Rozhrani pro préci s body norem | Editace bodi normy

1. Upravit seznam
boda

Redlizace

Rozhrani pro préaci s body norem

Vybér relevantnich bodi z BS
7799

Tab. 28 Vazby Rozhrani pro praci sbody norem

Rozhrani pro uréeni bezpeénostnich parametra

Vazba Zdroj Cil
Asociace Rozhrani pro uréeni | Editace bezpecnostnich
2. Upravit seznam | bezpe¢nostnich parametra parametri
bezpecnostnich
parametri
Redlizace Rozhrani pro uréeni | Urceni bezpecnostnich
bezpecnostnich parametra parametri
Tab. 29 Vazby Rozhrani pro ur éeni bezpeénostnich parametr i
SledovanePrvky
Vazba Zdroj Cil
Asociace Editace bezpecnostnich | SledovanePrvky
Pridat, Upravit, | parametra
Smazat

Tab. 30 Vazby SledovanePrvky
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Typ

Vazba

Zdroj Cil

Asociace Vytvoreni obrazt Typ
Vybrat

Asociace Editace bezpecnostnich | Typ
Vybrat parametri

Asociace Typ Obrazy

Ulozit

Tab. 31 Vazby Typ

Vymezeni oblasti kontroly

cd Vymezeni oblasti kontroly/

Stanov eni
seznamu
sledovanych
souboru

Stanoveni
seznamu
sledovanych kliéa
registru

Stanov eni
seznamu
sledovanych
sluzeb

Stanoveni
podminek pro
sledov ani udalostj,

Stanov eni
seznamu
sledovanych

istupovych préx

5. Upravit seznam sluzeb Pfidat, Upravit, Smazat
«realize»
6. Upravit seznam podminek__ Pfidat, Upravit, Smazat
«realize»
) o / PristupovaPrava
_____________ 7. Upravit seznam pfist. prav.
«realize» T—Piidat, Upravit, Smazat

3. Upravit seznam soubort Pfidat, Upravit, Smazat
«realize»

Rozhrani pro praci se Editace seznamu Soubory
soubory soubord
4. Upravit seznam Kich registru Pfidat, Upravit, Smazat
«realize»
Rozhrani pro praci s Editace seznamu Kicu KliceRegistru
Kigi

Rozhrani pro préci se Editace seznamu Sluzby
sluzbami sluzeb

Rozhrani pro praci s Editace podminek pro PodminkyLog

udalostmi log
Pridat, Upravit, Smazatg Q

Rozhrani pro praci s Editace seznamu \

pravy pfistupovych prav
SkupinyPrav

Obr. 31 Vymezeni oblasti kontroly
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Editace podminek pro log

Vazba Zdroj Cil
Asociace Rozhrani pro préaci s udaostmi Editace podminek pro log
6. Upravit seznam
podminek
Asociace Editace podminek pro log PodminkyL og
Pridat, Upravit,
Smazat
Tab. 32 Vazby Editace podminek pro log
Editace seznamu Kli¢a
Vazba Zdroj Cil
Asociace Rozhrani pro préci sklici Editace seznamu kli¢u
4. Upravit seznam
kli¢h registru
Asociace Editace seznamu klict KliceRegistru
Pridat, Upravit,
Smazat
Tab. 33 Vazby Editace seznamu kli¢a
Editace seznamu pristupovych préav
Vazba Zdroj Cil
Asociace Rozhrani pro préci s pravy Editace seznamu pristupovych
7. Upravit seznam préav
prist. prév
Asociace Editace seznamu piistupovych | PristupovaPrava
Pridat, Upravit, | prav
Smazat
Asociace Editace seznamu pristupovych | SkupinyPrav
Pridat, Upravit, | prav
Smazat
Tab. 34 Vazby Editace seznamu pristupovych préav
Editace seznamu sluzeb
Vazba Zdroj Cil
Asociace Rozhrani pro préaci sesluzbami | Editace seznamu sluzeb
5. Upravit seznam
sluzeb
Asociace Editace seznamu sluzeb Sluzby
Pridat, Upravit,
Smazat
Tab. 35 Vazby Editace seznamu suzeb
Editace seznamu soubora
| vazba | zdroj | Cil H
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Vazba Zdroj Cil
Asociace Editace seznamu souboru Soubory
Pridat, Upravit,
Smazat
Asociace Rozhrani pro préci se soubory Editace seznamu soubort

3. Upravit seznam
souborii

Tab. 36 Vazby Editace seznamu soubor @

KliceRegistru
Vazba Zdroj Cil
Asociace Editace seznamu klica KliceRegistru
Pridat, Upravit,
Smazat
Asociace KliceRegistru Nastaveni kli¢t registru
Vybrat
Asociace Detekce KliceRegistru
Porovnat
Tab. 37 Vazby KliceRegistru
PodminkyL og
Vazba Zdroj Cil
Asociace PodminkyL og Detekce
Porovnat
Asociace Editace podminek pro log PodminkyL og
Pridat, Upravit,
Smazat
Tab. 38 VazbyPodminkyL og
PristupovaPrava
Vazba Zdroj Cil
Asociace Detekce PristupovaPrava
Porovnat
Asociace Editace seznamu pristupovych | PristupovaPrava
Pridat, Upravit, | prav
Smazat
Asociace PristupovaPrava Nastaveni pristupovych prav
Vybrat

Tab. 39 Vazby PristupovaPrava

Rozhrani pro praci skli¢i

Vazba Zdroj Cil

Asociace Rozhrani pro préci sklici Editace seznamu kli¢u
4. Upravit seznam

kli¢h registru
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Vazba

Zdroj

Cil

Realizace

Rozhrani pro préci sklici

Stanoveni seznamu sledovanych
kli¢t registru

Tab. 40 Vazby Rozhrani p

ropraci s klici

Rozhrani pro praci s pravy

Vazba Zdroj Cil
Asociace Rozhrani pro préci s pravy Editace seznamu piistupovych
7. Upravit seznam prav
prist. préav
Realizace Rozhrani pro préci s pravy Stanoveni seznamu sledovanych
pristupovych prav
Tab. 41 Vazby Rozhrani pro préci s pravy
Rozhrani pro préaci sudalostmi
Vazba Zdroj Cil
Asociace Rozhrani pro préaci s udaostmi Editace podminek pro log
6. Upravit seznam
podminek
Redlizace Rozhrani pro préci s udaostmi Stanoveni podminek pro
sledovani udélosti

Tab. 42 Vazby Rozhrani p

ropraci s udalostmi

Rozhrani pro praci se sluzbami

Vazba

Zdroj

Cil

Asociace
5. Upravit seznam
sluzeb

Rozhrani pro préci se sluzbami

Editace seznamu s uzeb

Redlizace

Rozhrani pro préaci se sluzbami

Stanoveni seznamu sledovanych
suzeb

Tab. 43 Vazby Rozhrani p

ro praci se duzbami

Rozhrani pro préci se soubory

Vazba

Zdroj

Cil

Asociace
3. Upravit seznam
soubori

Rozhrani pro préci se soubory

Editace seznamu soubort

Realizace

Rozhrani pro préci se soubory

Stanoveni seznamu sledovanych
soubora

Tab. 44 Vazby Rozhrani pro préaci se soubory

SkupinyPrav

| vazba

| zdroj

| Cil
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Vazba Zdroj Cil
Asociace Editace seznamu piistupovych | SkupinyPrav
Pridat, Upravit, | prav

Smazat

Tab. 45 Vazby SkupinyPrav

Sluzby

Vazba Zdroj Cil

Asociace Detekce Sluzby
Porovnat

Asociace Editace seznamu sluzeb Sluzby
Pridat, Upravit,
Smazat

Tab. 46 Vazby Sluzby

Soubory

Vazba Zdroj Cil

Asociace Editace seznamu soubort Soubory
Pridat, Upravit,
Smazat

Asociace Detekce Soubory
Porovnat

Tab. 47 Vazby Soubory
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Stanoveni poéate¢nich stavi

cd Stanov eni po¢ate€nich stavﬂ/

Vytv ofeni obrazu

soubort OS Q
/ TTP
Vybra Ulozit

_ Ny /
Tas > 8. Vytvofeni obrazd Vypogitat, UloZit
«realize»~-~__
—-’/

Bo/zhrani pro praci s Vytvofeni obrazl Obrazy
obrazy

N
Vytv ofeni obrazu «realize»
kli¢a registru OS

A,w"«realize» L
- . d

Vytv ofeni obrazu <
bézicich sluzeb OS

Nastavit

Vytv ofeni obrazu
pFistupovych prav

Nastav eni
parametra
systému kontroly

9. Nastaveni parametr( Ulozit
<]----m -
«realize»

Rozhrani pro préci s Nastaveni parametr( Parametry
parametry
Obr. 32 Stanoveni pocateénich stavi
Nastaveni parametr
Vazba Zdroj Cil
Asociace Nastaveni parametri Parametry
Ulozit
Asociace Rozhrani pro préci s parametry | Nastaveni parametri
0. Nastaveni
parametra
Tab. 48 Vazby Nastaveni parametr i
Obrazy
Vazba Zdroj Cil
Asociace Vytvoreni obraza Obrazy
Vypocitat, UloZit
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Vazba Zdroj Cil

Asociace Obrazy Nastaveni kli¢t registru
Vybrat

Asociace Typ Obrazy
Ulozit

Asociace Obrazy Nastaveni pristupovych prav
Vybrat

Tab. 49 Vazby Obrazy

Parametry
Vazba Zdroj Cil
Asociace Parametry Tvorba vystupu
Nastavit
Asociace Nastaveni parametri Parametry
Ulozit
Asociace Vytvoreni obraza Parametry
Nastavit
Asociace Detekce Parametry
Nastavit
Tab. 50 Vazby Parametry
Rozhrani pro préci s obrazy
Vazba Zdroj Cil
Asociace Rozhrani pro préci s obrazy Vytvoreni obrazt
8. Vytvoreni obrazi
Redlizace Rozhrani pro préci s obrazy Vytvoreni obrazu soubort OS
Realizace Rozhrani pro préci s obrazy Vytvoreni  obrazu  bé&Zicich
suzeb OS
Redlizace Rozhrani pro préci s obrazy Vytvoreni obrazu kli¢a registru
0S
Realizace Rozhrani pro préci s obrazy Vytvoreni obrazu piistupovych
prév

Tab. 51 Vazby Rozhrani pro préci s obrazy

Rozhrani pro préci s parametry

Vazba Zdroj Cil
Asociace Rozhrani pro préci s parametry | Nastaveni parametra
0. Nastaveni
parametri
Redlizace Rozhrani pro préci s parametry | Nastaveni parametra  systému
kontroly

Tab. 52 Vazby Rozhrani pro praci s parametry
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Vytvoreni obraza

Vazba Zdroj Cil

Asociace Vytvoreni obrazt Typ
Vybrat

Asociace Vytvoreni obraza Obrazy
Vypocitat, UloZit

Asociace Rozhrani pro préci s obrazy Vytvoreni obrazt
8. Vytvoreni obrazi

Asociace Vytvoreni obraza Parametry
Nastavit

Tab. 53 Vazby Vytvoreni obrazii

D.4.2 Provoz systému kontroly

Cast systému kontroly, ktery popisuje b&zny provoz systému kontroly.

Detekce

cd Detekce /

Detekce udalosti

podle nastav eni Q

Parametry

PodminkyLog

Detekce zmén v
bézicich sluzbach AN
~ Nastawt
«realize» Porovnat
N
v N / Soubory

-~ Ay

Sso AN Porovna

«reallze»
<J------ e 10. Spustem detekce Porovnat Q
«realize» -
KliceRegistru

Detekce zmén v
pfistupovych

pravech
.- Qozbram pro detekci Detekce Porovnat
_«realize» /
z d
d
d

L Porovnat
Detekce zmén v .
kliéich registru 4 50 Sluzb

¢ «realize» Ulozit y
e

O

PristupovaPrava

Detekce zmén v
souborech

Vysledky

Obr. 33 Detekce
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Detekce

Vazba Zdroj Cil

Asociace Detekce Sluzby
Porovnat

Asociace Detekce Vysdedky
Ulozit

Asociace PodminkyL og Detekce
Porovnat

Asociace Detekce PristupovaPrava
Porovnat

Asociace Detekce Parametry
Nastavit

Asociace Detekce Soubory
Porovnat

Asociace Rozhrani pro detekci Detekce
10. Spusténi detekce

Asociace Detekce KliceRegistru
Porovnat

Tab. 54 VazbyDetekce

Rozhrani pro detekci
Vazba Zdroj Cil
Asociace Rozhrani pro detekci Detekce

10. Spusténi detekce

Redlizace

Rozhrani pro detekci

Detekce zmén v souborech

Redlizace Rozhrani pro detekci Detekce zmeén v béZicich
sluzbach

Realizace Rozhrani pro detekci Detekce zmén v klicich registru

Redlizace Rozhrani pro detekci Detekce udaosti podle nastaveni

Realizace Rozhrani pro detekci Detekce zmén v pristupovych

prévech

Tab. 55 VazbyRozhrani pro detekci

Vysledky
Vazba Zdroj Cil
Asociace Detekce Vysledky
Ulozit
Asociace Vysdedky Tvorba vystupu
Vybrat

Tab. 56 VazbyVysedky
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Generovani vystupu

Systém automatizované kontroly a detekce zmeén

cd Generov ani vystupu /

Nastav eni vystupu

N

O

/ Parametry
Nastavit

--~"" Rozhrani vystupu

< .
A'«reallze»

Vytv ofeni vystupu
podle nastaveni

«reahze»-\j‘_Q 11. Vytvofeni vystupu @

Tvorba vystu pR Vybrat

0

Vysedky

Obr. 34 Generovani vystupu

Rozhrani vystupu

Vazba Zdroj Cil

Asociace Rozhrani vystupu Tvorba vystupu
11. Vytvoreni

vystupu

Realizace Rozhrani vystupu Nastaveni vystupu

Redlizace Rozhrani vystupu Vytvoreni vystupu podle

nastaveni
Tab. 57 VazbyRozhrani vystupu
Tvorba vystupu

Vazba Zdroj Cil

Asociace Parametry Tvorba vystupu
Nastavit

Asociace Rozhrani vystupu Tvorba vystupu
11. Vytvorent

vystupu

Asociace Vysdedky Tvorba vystupu
Vybrat

Tab. 58 Vazby Tvorba vystupu
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Nastavovani
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cd Nastavovani /

Nastav eni kli€

registru

Nastav eni
pFistupovych prav

Rozhrani pro nastaveni
Kica registru

Nastaveni Ki¢l rm
Vybrat

Vybrat

O

Vybral/ Obrazy

Vybrat

Rozhrani pro nastaveni
pfistupovych prav

Nastaveni pfistupovych

O

prav

Obr. 35 Nastavovani

Nastaveni kli¢a registru

Vazba Zdroj Cil
Asociace Obrazy Nastaveni kli¢t registru
Vybrat
Asociace Rozhrani pro nastaveni kli¢a | Nastaveni kli¢u registru
Nastaveni registru
Asociace KliceRegistru Nastaveni kli¢t registru
Vybrat
Tab. 59 Vazby Nastaveni kli¢i registru
Nastaveni pristupovych préav
Vazba Zdroj Cil
Asociace Rozhrani pro nastaveni | Nastaveni pristupovych prav
Nastaveni pristupovych prav
Asociace Obrazy Nastaveni piistupovych prav
Vybrat
Asociace PristupovaPrava Nastaveni pristupovych prav
Vybrat
Tab. 60 Vazby Nastaveni pristupovych prav
Rozhrani pro nastaveni kli¢a registru
Vazba Zdroj Cil
Asociace Rozhrani pro nastaveni Klica | Nastaveni klica registru
Nastaveni registru
Realizace Rozhrani pro nastaveni kli¢a | Nastaveni kli¢u registru
registru

Tab. 61 Vazby Rozhrani pro nastaveni kli¢a registru
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Rozhrani pro nastaveni p¥istupovych prév

Vazba Zdroj Cil
Asociace Rozhrani pro nastaveni Nastaveni piistupovych prav
Nastaveni piistupovych prav
Realizace Rozhrani pro nastaveni Nastaveni pristupovych prav
pristupovych prav

Tab. 62 Vazby Rozhrani pro nastaveni pristupovych préav
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D.5 Prototyp uzivatelského rozhrani

Kapitola obsahuje hruby navrh uzivatel ského rozhrani pomoci symbolickych prvka.

D.5.1 Pozadavky na rozhrani

PoZadavky na rozhrani urcuje predevSim nefunkéni poZzadavek ,,PN.O1 Systém kontroly bude
mozné implementovat do serverovych systému uZivatele na platformé Microsoft Windows®.
Podle néj byly vybrany tyto 4 hlavni body:

P.01 GRO musi mit standardni ovladaci prvky.
P.02 Hlavni ovladaci panel bude ve formé menu.
P.03 Seznamy dat budou zobrazeny ve forme tabulek.

P.04 Vstupy dat budou realizovany ve formé oken.

D.5.2 Hruby graficky navrh rozhrani
Névrh vychazi zrozhrani pouzitych v redlizaci pripadi uZziti. Jednotliva rozhrani byla

seskupena do tématickych skupin, které mohou v budouci implementaci ukazovat na polozky
hlavniho menu.
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cd Navrh rozhrani /

O

Rozhrani pro praci s
body norem

Nastaveni

O

Rozhrani pro nastaveni
pfistupovych prav

2

Zpracovani

O

Rozhrani pro praci s
obrazy

O

Rozhrani pro detekci

O

Rozhrani pro praci se
soubory

O

Rozhrani pro ur¢eni
bezpeé&nostnich
parametrl

Rozhrani pro praci s
Kici

Rozhrani pro nastaveni
Kicd registru

O

Rozhrani pro praci s
parametry

Rozhrani pro praci s
pravy

O

Rozhrani pro praci se
sluzbami

O

Rozhrani pro praci s
udalostmi

Obr. 36 Navrh rozhrani

D.6 Detailni diagramy analytickych tFid

Model predstavuje analytické téidy navrhového modelu. Zaroven je mozné vysledovat névrhy
struktury budoucich objektu.
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cd Analyticky model

BezpecnostniPolitika NormaVyber Typ PodminkyLog
- Nazev: 8 - KapitolaNormy: - Nazev: - Nazev:
- Popis - Popis - Oblast: - Hodnota:
- Datum: - Pozadavky: - Operator:
- Aktudlni:

+ Tisk() : void -

+ Sledovat() : void

W

SledovanePrvky Parametry
- Popis: - Nazev:
Soubory - Typ - Typ:
- Norma: - Hodnota:
- Nazev:
- Velikost: +  Nastavit() : void
- Atributy:
- KontrolniSoucet:
- DatumZmény: Vysledky
- PristupovaPrava: T
- Maska: = U
- Cedsta: Obrazy Ez;ulgn
+ Vyworit) : void - IR

+ Kontrolovat() : void
+ Nastavit() : void

KliceRegistru / Adresy

+ ExportDoXML() : void
+ ExportDoTextu() : void
—— - Jmeno: + ExportDoEmailu() : void
- Nazev: - Adee + ExportDoSysLogu() : void
- Hodnota:
- Typ:
- Umisténi:
- PristupovaPrava:
Sluzby PristupovaPrava
- Néazev: - Néazev: SkupinyPrav
- TypSpousténi: - ClenstviSkupiny:
R Si,;v:p S F-----2> . Nazev:
- CestaSoubor:

- PristupovaPrava:

Obr. 37 Analyticky model
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D.7 Detailni diagramy analytickych bali€kt

Systém automatizované kontroly a detekce zmeén

Podle architektonického navrhu a detailt trid 1ze nyni specifikovat detaily jednotlivych

analytickych bal feka.

cd Bezpeénostni poIitika/

BezpecnostniPolitika

Nazev:
Popis:
Datum:

+ Tisk() : void

NormaVyber

KapitolaNormy:
Popis:
PoZzadavky:

Sledov anePrv ky

Popis:
Typ:
Norma:

Obr. 38 Detail bali¢ku Bezpe¢nostni politika

cd Obrazy prvka /

Soubory

Nazev:

Velikost:

Atributy:
KontrolniSoucet:
DatumZmeény:
PfistupovaPrava:
Maska:

Cesta:

Obrazy

+ Vytvoiit() : void
Kontrolovat() : void
+ Nastavit() : void

s

KliceRegistru

Nazev:

Hodnota:

Typ:

Umisténi:
PfistupovaPrava:

Sluzby

Nazev:
TypSpousténi:
Stav:
CestaSoubor:

PfistupovaPrava:

PristupovaPrav a

Nazev:
ClenstviSkupiny:

SkupinyPrav

Nazev:

Obr. 39 Detail bali¢ku Obrazy prvki
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cd Nastaveni /

Parametry

- Nazev:

- Typ:
- Hodnota:

+ Nastavit() : void

PodminkyLog

- Nazev:

- Hodnota:
- Operator:
- Aktudlni:

+ Sledovat() : void

Typ

Nazev:
Oblast:

Adresy

Jmeno:
Adresa:

Obr. 40 Detail bali¢ku Nastaveni

cd Vystupy

Vysledky

Typ:

Datum:

Popis:
BezpecnostniPolitika:
Parametry:

ExportDoXML() : void
ExportDoTextu() : void
ExportDoEmailu() : void
ExportDoSysLogu() : void

+ + + +

Obr. 41 Detail bali¢ku Vystupy
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D.8 Vyhodnoceni analytického modelu

Analyticky model je logickym pokracovanim architektonického navrhu. Rozpracovanim
obsahu architektonického navrhu balicka byl vytvoren analyticky model s ndvrhem vnitinich
struktur.

Vznikly model postihuje celé zadani, navrhované struktury a funkce odpovidaji poZzadavkam
kladenym na budouci softwarové ieSeni.
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