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OPTIMALIZACE PROCESU ZAJISTENI FUNKCNOSTI
KRITICKE INFRASTRUKTURY
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ABSTRAKT

Clanek se zabyvéa vychodisky a nastroji optimalizace procesti v zajiiténi bezpeénosti,
celistvosti a funkcnosti kritické infrastruktury. Dana problematika je pfedmétem
projektu Bezpeénostniho vyzkumu Ceské Republiky & VI20152018039. Projekt je
postaven na komplexnim pojeti odolnosti kritické infrastruktury s ohledem na
zabezpeceni kontinuity procesi subjekt kritické infrastruktury v systému krizového
a havarijniho planovani vefejné spravy Ceské republiky.
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ABSTRACT

The article focuses on basis and tools of process optimization in ensuring security,
integrity and functionality of critical infrastructure. This issue is subject of the project
of the Security research of the Czech Republic No. VI20152018039. The project is
based on a complex approach to durability of critical infrastructure in regards to
securing continuity of processes of subjects and objects of the critical infrastructure in
crisis and emergency planning system of public administration of the Czech Republic.
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1 UVOD

Ochrana kritické infrastruktury patii v soucasné dobé k bezpecnostnim
fenoméntl. Je aktudlnim pfedmétem krizového fizeni na mezinarodni i narodni urovni.
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Legislativa CR, tykajici se problematiky kritické infrastruktury, vychazi piedevsim ze
Smérnice Rady 2008/114/ES (dale jen Smérnice) [2]. Jde hlavné o zikon CR
¢.240/2000 Sb.* a dalsi legislativni akty [6], [7], [8]. Definice uvedena ve Smérnici
chape kritickou infrastrukturu jako: ,,Prostredky, systémy a jejich casti nachazejici se
funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrych hospodarskych ¢i socidlnich
podminek obyvatel a jejichz naruseni nebo zniceni by mélo pro clensky stdt zavazny
dopad v diisledku selhani téchto funkci.”“. Ochrana kritické infrastruktury ma byt
potom podle Smérnice zaméiena na zajiSténi celistvosti a nepfetrzit¢ funkcnosti
kritické infrastruktury, coZ je z hlediska zabezpeCovani ochrany kritické infrastruktury
infrastruktury nesystémové chépana pouze jako opatieni zaméfend na snizeni rizika
naruSeni prvku kritické infrastruktury.

V CR jsou nyni identifikovani vlastnici a provozovatelé kritické infrastruktury
(tzv. subjekty kritické infrastruktury), na které jsou ze strany exekutivy, v souladu
s legislativou, kladeny pozadavky (vétSinou formalni) na zabezpeceni jeji ochrany.
Z hlediska velmi vyznamného postaveni podnikové sféry piiochrané kritické
infrastruktury je vSak nutné spojit priority podnikli s pozadavky statu tak, aby byla na
obou strandch naplnéna kritéria ucelnosti, UCinnosti a efektivity. Zakladnim
teoretickym vychodiskem je proto pro naplnéni téchto pozadavki systémovy piistup
aprocesni fizeni ochrany kritické infrastruktury s vyuzitim metod kvantitativniho
managementu pro optimalizaci procest zabezpeceni jeji funk¢nosti a celistvosti.

2 ZAMERENI, VYCHODISKA A NASTROJE OPTIMALIZACE
ODOLNOSTI KRITICKE INFRASTRKTURY

Procesni fizeni [9], na rozdil od funk¢niho pfistupu (typického pro vetejnou
spravu), umoziuje vétsi flexibilitu organizace pii feSeni rizikovych a slozitych
problému a v $irSi mife jejich zefektiviiovani a optimalizaci tak, jako v pfipad¢ udrZeni
funk¢nosti a celistvosti kritické infrastruktury. K tomu je vSak potieba specifikace cili
zabezpeceni nepretrzité funkcnosti a celistvosti kritické infrastruktury, které musi
vychézet jak z,pozadavki statu‘, tak z podnikatelské strategie subjekti kritické
infrastruktury a které by mély napliovat atributy obsazené v anglické zkratce
SMARTS® [4], [5] pro zefektivnéni procesi jejich dosazeni.

Optimalizace je jednou zfazi zabezpeceni ochrany kritické infrastruktury
V jejim priabéhu by méla byt provedena selekce, hierarchizace a optimalizace
vybranych navrhii na jeji zodolnéni, pro které jsou zpracovany projekty a jsou
nasledné¢ pfedmétem plant krizové pfipravenosti subjektd kritické infrastruktury.
V této fazi je nutno vyhodnotit Ucelnost, t€innost a efektivnost navrzenych opatfeni
aprocesi na zabezpeceni celistvosti a funkc¢nosti kritické infrastruktury v ramci
statické 1 dynamické stranky odolnosti a ve vztahu k mife rizika, potfebam subjekti

4 Zakon Ceské republiky ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon),
Narizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém
fizeni a 0 zméné nekterych zakont (krizovy zakon), ve znéni nafizeni vlady ¢. 36/2003 Sb.

5 Bezpetnostni strategie statu a s ni souvisejici legislativa, Analyza hrozeb pro CR atd.

¢ Specific, Measurable, Attainable (Ageed), Realistic, Timed (Trackbale).
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kritické infrastruktury, pozadavkim statu, znalostnim moZznostem, dostupnym vécnym
1 finan¢nim zdrojim.

Optimalizace opatfeni je pii zvySovani odolnosti zaméfena piedevSim
na oblasti:

e Casovych pribéhl zabezpeceni funkcnosti a celistvosti kritické infrastruktury
z hlediska dynamické stranky odolnosti (flexibilita a adaptabilita struktury
infrastruktury a jejich prvki na ménici se podminky funkénosti),

e zdrojovych zavislosti, vCetné¢ zdroji lidskych a disponibilnich finan¢nich
prostiedkti z hlediska statické stranky odolnosti (princip redundance - vytvareni
zasob, zaloh a rezerv; diverzifikace rizika atd.).

Vychodisky optimalizace by mél byt predev§im aktudlni (stavajici)
a pozadovany (optimalni) stav odolnosti ve vztahu k moznostem a disponibilnim
zdrojim na jeji ptipadné zvySeni. Z toho by potom vyplynula redln€¢ dosazitelna
urovenn odolnosti (ochrany) kritické infrastruktury. Za ucelem vyhodnoceni a
specifikace vyse uvedenych urovni odolnosti by mély byt stanoveny a vyhodnocovany
analytické koeficienty (odolnost prvki) a syntetické ukazatele (odolnost infrastruktury
jako systému). Bez kvantifikace cill ochrany kritické infrastuktury a Grovni jeji
odolnosti vSak nelze efektivné fidit a zabezpecovat ochranu. Zaméteni, vychodiska
a nastroje optimalizace odolnosti kritické infrastruktury ve vzajemné souvislosti jsou
na Obrazku 1.

JiZ citovand Smérnice se odrazila v novelizaci krizového zékona [10], v rdmci
které byla v provadécim nafizeni vlady CR & 432/2010 stanovena prifezova
a odvétvova kritéria pro ur€ovani prvki narodni kritické infrastruktury. Prifezovym
kritériem pro urceni prvku kritické infrastruktury je zde hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s
naslednou hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodatské ztraty statu vyssi nez 0,5
% hrubého domaciho produktu, nebo

¢) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluZeb nebo jiného zdvazného zasahu do kazdodenniho Zivota
postihujiciho vice nez 125 000 osob.

Odvétvova kritéria jsou potom dana pouze obecnou specifikaci 9-ti odvétvi
a jejich pododvétvi’. Prifezova kritéria jsou tak jedinou kvantifikaci v ochrang kritické
infrastruktury. Tudiz chybi méfitelny a tim i1 kontrolovatelny pozadavek stitu na
urovent ochrany (odolnosti) kritické infrastruktury ve vztahu k mife rizika
potencionalnich hrozeb®. K optimalizaci lze potom vyuzit standardnich nastroji
a metod aplikované matematiky (operacni analyzy, ekonometrie, statistiky).

7 Piiloha k Naifizeni vlady ¢. 432/2010 Sb. ze dne 22. prosince 2010 o kritériich pro uréeni prvku kritické
infrastruktury

8Viz hlavni zésady fizeni podle cild (MBO — Management by Objectives). Cile musi byt méFitelné
a jasné vymezeny (Peter F. Drucker).
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Obrdazek 1 Schéma zaméreni, vychodisek a nastroju optimalizace odolnosti kritické infrastruktury
Zdroj: viastni

3 EFEKTIVNOST ZAJISTENI CELISTVOSTI A FUNKCNOSTI
KRITICKE INFRASTRUKTURY

Ekonomicka efektivnost opatfeni k zabezpeCeni funkcnosti  kritické
infrastruktury vrdmci zabezpeCeni kontinuity podnikani subjektd  kritické
infrastruktury ma potencionalni charakter, spocCivajici v jejim vyhodnoceni az po
uplatnéni realizovanych opatieni, tudiz aZ po odeznéni krizové situace a provedeni
obnovy. Pfesto Ize efektivnost posuzovat na zéklad€ tzv. pomérné hodnoty odolnosti,
jako syntetického ukazatele, ktery vypovida o poméru jednordzovych nakladd
k jednorazovému zvySeni stupné odolnosti (spolehlivosti) nebo o poméru ristu
nakladl ke zvyseni odolnosti vzhledem ke snizovani predpokladanych ztrat.

Z prubéhu kiivky pomérné odolnosti (viz Obrazek 2) lze obecné odvodit
1 optimalni Urovenl zvySovani odolnosti. Optimalni Uroven se nachazi v bodé¢, do
kterého roste rychleji iroven odolnost nez naklady na jeji dosaZeni, za timto bodem se
naklady zvysuji rychleji oproti zvySeni Grovné odolnosti. ZjednoduSen¢ feceno, jde v
podstaté o to, aby naklady do zabezpeceni funkcnosti kritické dopravni infrastruktury,
nebyly vys$i nez ptipadné ztraty z negativnich dopadi potenciondlnich krizovych
situaci.
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Spolecensky zdjem prezentovany statni spravou a samospravou muize mit vSak
zdsadni vliv na kritéria ucelnosti a efektivity opatfeni k zabezpeceni funkc¢nosti
dopravni infrastruktury. Pfedeviim ve vazb& na systém krizového fizeni CR budou
nakladova kritéria potlacovana napi. faktory politickymi a socidlnimi (napf. ohrozeni

zdravi a zivotl, uspokojovani zakladnich Zivotnich potieb obyvatelstva, atd.).

Naklady

Jednordzové naklady
na dosazenf daneho
stupné odolnosti Ki

Ztraty

Ztraty z dysfunkcnosti
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N3

OdolnostKI ,

Pomérna \ ! /
hodnota N = ’
odolnostiKI ~
S

: -
max Tq-.b——-""

bod zvratu

Obrazek 2 Graf pomérné hodnoty odolnosti kriticke infrastruktury (K1)
Zdroj: viastni

ZAVER

Pro zvySeni Ucelnosti, G¢innosti a efektivnosti ochrany kritické infrastruktury
(jeji celistvosti a funkCnosti) je nezbytné mit stanovena nejenom prifezova
a odvétvovd kritéria pro ureni prvku kritick¢é infrastruktury (tudiz pouze
identifikované jeji subjekty a prvky), ale 1 kvantifikované pozadavky statu na Groven
jeji ochrany (odolnosti) jako systému vzhledem k mifte rizika uplatnitelnych hrozeb jeji
dysfunk¢nosti a naruSeni celistvosti. Potom lze vyuzit standardni metody a nastroje
optimalizace jak v procesech zvySeni UcCelnosti ac¢innosti jeji ochrany, tak
vyhodnoceni a dosaZeni ekonomické efektivnosti.

Prispévek vznikl v ramci feSeni projektu Bezpecnostniho vyzkumu Ministerstva
vnitra Ceské Republiky ,Nastroje zavedeni procesniho Fizeni v zajisténi
bezpecnosti a funk¢nosti kritické infrastruktury s dirazem na odvétvi dopravy* —
(BCM), ev. ¢. VI20152018039.
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