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Clanek se zabyva vychodisky vyuZiti nastroji procesniho fizeni a BCM v zajisténi
bezpecnosti, celistvosti a funkénosti kritické infrastruktury. Dand problematika je
pfedmétem projektu Bezpeénostniho vyzkumu Ceské Republiky &. VI20152018039.
Projekt je postaven na komplexnim pojeti odolnosti kritické infrastruktury s ohledem
na zabezpeCeni kontinuity procestt subjektt kritické infrastruktury v systému
krizového a havarijniho planovani vefejné spravy Ceské republiky.
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The article focuses on usage of process management tools and Business Continuity
Management in ensuring security, integrity and functionality of critical infrastructure.
This issue is subject of the project of the Security research of the Czech Republic No.
VI20152018039. The project is based on a complex approach to durability of critical
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UvVOoD

Jednim z bezpecnostnich fenoménii pocatku 21. stoleti a aktudlnim predmétem
krizového fizeni na mezinarodni 1 narodni urovni je, vzhledem k souCasnym
bezpe€nostnim hrozbam, ochrana kritické infrastruktury. Jsou identifikovani vlastnici
a provozovatelé kritické infrastruktury, na které jsou ze strany exekutivy, v souladu
s legislativou, kladeny poZadavky na jeji ochranu. Z hlediska velmi vyznamného
postaveni podnikové sféry piiochrané kritické infrastruktury je vSak nutné spojit
priority podnikil s pozadavky stitu tak, aby byla na obou stranidch naplnéna kriteria
ucelnosti, ucinnosti a efektivity. Vychodiskem je dand legislativa, systémovy piistup
aprocesni fizeni ochrany kritické infrastruktury s vyuzitim metod kvantitativniho
managementu pro optimalizaci procesii zabezpeCeni jeji funkCnosti a celistvosti.
Zakladni pojmologie kritické infrastruktury, kterd se postupné také vyvijela, vychazi
pfedrv§im ze Smérnice Rady 2008/114/ES (dile jen Smérnice) a ze Zakona
&. 240/2000 Sb.° (viechny zakonné normy uvadéné v tomto piispévku jsou zakotveny
v pravnim fadu Ceské republiky).

1 ZAJISTENI BEZPECNOSTI A FUNKCNOSTI KRITICKE
INFRASTRUKTURY JAKO PROCES

Zabezpeceni celistvosti a nepretrzité funk¢nosti kritické infrastruktury by mélo
vychizet ze systémového pojeti infrastruktury, jako dynamického adaptabilniho
aotevieného (vazby na vnéjSi prostiedi) systému prvki a vazeb. Zodolnéni
infrastruktury, jako systému by se potom mélo orientovat na stranku:

 statickou, spocivajici v odolnosti jednotlivych prvka a vazeb (piedevSim
kritickych), vredundanci zdroji (vytvafeni =zaloh, zé&sob, rezerv) a
v diverzifikaci rizika (rozloZeni, poptf. pifeneseni dopadl disfunkénosti
infrastruktury na vice subjekti),

* dynamickou, spocivajici v ptipad¢ ztraty funkce n€kterého prvku nebo vazby ve
flexibilit¢ a adaptabilit¢ (schopnosti rekonfigurace) na nové podminky pro
nouzové zabezpeceni funkCnosti infrastruktury jako systému a zpétnou obnovu
do nového stabilniho stavu.

Zaroven by méla byt poZzadovana ochrana kritické infrastruktury (zabezpeceni
jeji nepfetrzité funkEnosti a celistvosti) pojimana jako zdrojov€ podminény proces
s ptidanou hodnotou pro zdkaznika, kterym je v tomto piipad¢ stat (i kdyz v konecném
poradi stile obc¢an) tak, jak je schematicky zndzornéno na Obrazku 1.

6 Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakona (krizovy zakon), Nafizeni vlady
€. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona €. 240/2000 Sb., o krizovém fizeni a 0 zmé&né
nékterych zékont (krizovy zdkon), ve znéni nafizeni vlady ¢. 36/2003 Sb.
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Obrdzek 1: Ochrana kritické infrastruktury jako zdrojové podminény proces
Zdroj: vlastni

To umoZnuje aplikaci procesniho fizeni (Business Process Management —

7 Z . v Ve . . z. Z z . W b A e 1.0,
BPM)’, které jako manaZerskd disciplina vychdzi z jasn€ specifikovanych cili
organizace a hierarchie procest k jejich dosazeni.

Cile (zabezpeceni nepftetrzité funkcnosti a celistvosti kritické infrastruktury),
které musi vychazet jak z ,,pozadavki statu“®, tak z podnikatelské strategie organizace,
by mély naplnovat atributy obsazené v anglické zkratce SMART’ ve vyznamu:

* konkrétni — Cile jsou v tomto piipad€ jasn¢ naformulované, at’ jiz v legislativeé
nebo v souvisejici provadéci dokumentaci.

* méfitelné — Méefitelnost (kvantifikace) je dulezity poZadavek piedev§im
z hlediska jednoznacnosti pritbéZné a kone¢né kontroly napliiovani cild. Jedinou
kvantifikaci jsou vSak pouze kritéria pro urceni prvku kritické infrastrukturylo.
Chybi kvantifikace poZadované uUrovné ochrany (odolnosti) kritické
infrastruktury ve vztahu ke kvantifikaci jednotlivych potencionalnich hrozeb.

! Napt. Veber, J. a kol. Management, zdklady moderni manazZerské piistupy vykonnost a prosperita.

Management Press, Praha, 2009, ISBN 978-80-7261-200-0
¥ Bezpe&nostni strategie statu a s ni souvisejici legislativy.
? Specific, Measurable, Attainable (Ageed), Realistic, Timed (Trackbale).
' Natizeni vlady ¢ 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
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* dosazitelné (pfijaté po vzajemné domluvé zainteresovanych stran) — Zpisob
dosazeni by mé¢l byt dan krizovymi plany a plany pfipravenosti subjektu
kritické infrastruktury, jako raciondlnimi cestami dosaZeni cild, davajicimi
jednozna¢nou odpovéd’ na otazky co ajak (kdy, kde, sjakymi zdroji) pro
ochranu kritické infrastruktury délat.

» realistické — Stanovené cile (z hlediska bezpe€nosti) by mély brat v tvahu
i podminujici a ndvazné cile (v¢etné cilti subjektt kritické infrastruktury). Je to
systétmové pojeti ochrany kritické infrastruktury ve vztahu ke svému
podstatnému okoli.

* spravn¢ nacasované — M¢El by byt stanoven casovy horizont dosazeni cili
a procesy jejich dosazeni by mély byt sledovatelné i1 v Case, jako zdkladnimu
fenoménu jejich pribehi.

Procesy (ochrany kritické infrastruktury) musi byt identifikovany,
specifikovany a analyzovany jak samy o sob¢, tak vzhledem ke svému postaveni
v hierarchii procesii v organizaci (mapy procesti) ve vztahu k hierarchii cili
1 odpovidajici drovni fizeni pro jejich napfimeni nebo redesign. To by se mélo odrazit
i v organizaéni struktufe'', informaéni podpote a daliich podpirnych procesech.

Procesni fizeni, na rozdil od funkcéniho pftistupu (typického pro vetejnou
spravu), umoziuje vétSi flexibilitu organizace pii feSeni rizikovych a slozitych
problému a v $ir$i mife jejich zefektivitovani a optimalizaci, tak jako v pfipadé¢ udrZeni
funkcnosti a celistvosti kritické infrastruktury. I kdyZ na druhé strané¢ implementace
BPM do praxe vyZaduje zvySené naroky na informac¢ni podporu a zménu organizacni
struktury a s tim spojenou problematiku lidského faktoru tyto zmény podstupovat.

2 BUSINESS CONTINUITY PLAN A JEHO INTEGRUJICI ROLE

Nejvhodnéjsi formou implementace systémového ptistupu a procesniho fizeni
do praxe v ochrané kritické infrastruktury z hlediska podnikohospodaiské sféry je
Business Continuity Management (BCM)'?, ktery lze chapat jako fizeni kontinuity
podnikatelskych procesii (kontinuity funkcénosti kritické infrastruktury) ve vztahu
k provoznim (operac¢nim) rizikim". Je to systtmovy a integrovany pristup
k zabezpeceni udrZeni Cinnosti podniku (zabezpeceni celistvosti a funkcnosti kritické
infrastruktury) z hlediska fizeni provoznich rizik, kdy je fizeni rizik zaméfené pouze

na jednotlivé faktory provozuschopnosti ptili§ uzké a nedcinné.

" Projektovd organizacni struktura v rdmci stavajici hierarchie kompetenci (odpovédnosti a pravomoci) nebo
v piipadé potieby vyssi flexibility interdisciplinarni struktura.

"2 Pivodné, ale vétsinou i nyni, je BCM spojovan s udrzenim a obnovou informacnich technologii po jejich
zhrouceni (Disaster Recovery). V soucasné dobé je ale i snaha vyuzit metodologii BCM v oblasti vefejné
spravy v systému krizového fizeni jako Government Continuity Management (GCM).

5 V BCM se jedna o takové rizika, kterd nejsou spojena s uplatnénim vyrobku nebo sluzby na trhu, ale se
zajiSténim podminek a ,,dostate¢nosti* zdrojl pro jejich produkci. Napf. v ERM (Enterprise risk management)
je provozni riziko chipano jako soucdst organizacnifho rizika, které z hlediska tvorby hodnoty je jesté
v zékladni kategorizaci doplnéno o riziko strategické a trzni.
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Pojem provozniho rizika ma v podnikové sféfe dvoji vyznam. Setkdvime se
. S . . fog 14
s nim ve finan¢ni analyze podniku, kde rozeznavame :

e finan¢ni riziko - je spojeno s mirou podilu cizich zdroji financovani
v celkovych zdrojich. Vyplyva ze skladby zdroji podle narokli na potradi
uhrady,

e provozni riziko - rozsah vyuZivani hmotného investicniho majetku a s tim
spojenych fixnich nakladi a jejich pomér k ndkladim variabilnim.

Pro potfeby BCM (a to i v uplatnéni pro oblast ochrany kritické infrastruktury)
je ale provozni riziko chapéano jako:

* omezeni nebo znemoznéni podnikani vnitinimi vlivy (provozni havérie,
poskozeni stroji, stavka, urazy, atd.),

* omezeni nebo znemoznéni podnikéni vné&jSimi vlivy (Zivelni pohromy,
epidemie, terorismus, energetickd omezeni, naruSena dopravni a energeticka
infrastruktura, atd.)

Systém zabezpeCeni kontinuity podnikdani je systém organizacnich,
persondlnich, materialnich, technickych, finan¢nich a dalSich opatfeni k minimalizaci
rizik diskontinuity a zabezpecCeni nezbytnych zdroji (vstupil) a udrzeni podminek
k realizaci podnikatelskych aktivit (napt. ve vystavbé, udrzbé a provozovani kritické
infrastruktury) pfi vzniku mimotadnych a nislednych krizovych situaci.

Bezprosttednim cilem zabezpecCeni kontinuity je co nejdelSi udrZeni
podnikatelského procesu. Presto izde se pocitd s jeho moZnym fizenym omezenim
nebo, z hlediska obnovy (revitalizace), piipustnym pferusenim v disledku omezeni
nezbytnych zdroji z hlediska jejich kvantity, kvality a funk¢nosti ve vztahu k prostoru
a Casu, tak aby byly zachovéany alespon v minimalni mite poZadované funkce.

Zakladnim néstrojem BCM je Business Continuity Plan (BCP), jako vystup
prvni sekvencni manaZerské funkce BCM. BCP stavi mosty mezi tim, kde jsme (v
jakém stavu ochrany funk¢nosti infrastruktury) a tim, kam chceme jit (jaké drovné
ochrany chceme dosahnout.

Krizova legislativa uklada v oblasti planovani mnohé povinnosti subjektim
podnikohospodaiské sféry (vcetné subjektt kritické infrastruktury) pfi ptipravé na
krizové situace a jejich feSeni. Jde predevsim o:

e plan krizové pfipravenosti'” (plan krizové ptipravenosti subjektu kritické
infrastruktury),

e A z oA Z ‘1 l
* plan opatieni hospodaiské mobilizace'®,

' Napt.: Griinwald, R., Hole¢kovi, J.: Finanéni analyza a planovani podniku. VSE Praha, 1994
">V souladu se zakonem &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zékoni (krizovy zakon)
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. o 1T
vnitini havarijni plan ',

bezpecnostni program prevence zavazné havarie obsahujici popis systému
tfizeni bezpecnosti v podnikatelském objektu,

bezpec€nostni zprava (v zdkladnim ¢lenéni podle ptislusné vyhlasky),

plan fyzické ochrany.

Ramcova struktura BCP ve vztahu k systému havarijniho a krizového planovani
¥ .z z . Z z 18 - ,
vefejné spravy maximalnim rozsahu'® je na Obrazku 2.
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Obrdzek 2. Struktura BCP ve vztahu ke krizovému a havarijnimu pldnovani v systému verejné sprdvy

Ceské republiky
Zdroj: viastni

Vsechny tyto plany se dotykaji jedné a té samé reality, feSené z riznych dhli
pohledu a s tim i souvisejicich gesénich a kontrolnich organt vefejné spravy'". Ta

' Pokud je podnik subjektem hospodaiské mobilizace ve smyslu zikona & 241/2000 Sb., o hospodaiskych
opatfenich pro krizové stavy
7V souladu se zdkonem &.224/2015 Sb., o prevenci zavaznych havérii zpisobenych vybranymi chemickymi
latkami nebo chemickymi piipravky (zdkon o prevenci zdvaznych havarii)
'8 Pokud se zaroveii jedna napf. o subjekt hospodatské mobilizace podle zdkona &. 241/2000 Sb., nebo podnik
zafazeny do tfidy A nebo B v souladu se zdkonem ¢. 59/2006 Sb.
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realita, spoleCnad pro vSechny plany, je na jedné strané¢ dana hrozbami a riziky a na
stran¢ druhé mozZnostmi konkrétniho subjektu (mé stile jedny a ty samé zdroje a
schopnosti) ¢elit dopadiim téchto hrozeb. Navic, v§e co je na podnikohospodatskych
subjektech poZzadovéno, je primarné z hlediska potfeb verejné spravy™. To, Ze se tim
resi CasteCné 1 zajem podniku, coz je pro néj samoziejme prospéSné, je az druhotné.
Oproti tomu BCP fesi primarné zajem a potteby podniku, 1 kdyZ na zakladé toho je
1épe pfipraven plnit 1 tikoly na né&j kladené v ramci krizového a havarijniho pldnovani.
Proto mé smysl do piipustné miry integrovat® a tim zracionalizovat systém planovéni
podnikohospodéiského subjektu (subjektu kritické infrastruktury a jeho objekti) ve
vztahu k bezpe¢nostnim i provoznim hrozbam daného subjektu ajeho objektim
(objektim kritické infrastruktury.

Zéakladem integrace by mél byt, vzhledem k jeho komplexnimu pojeti hrozeb
arizik diskontinuity, BCP, ktery by integroval spolec¢né casti (napf. identifikace
hrozeb, analyza rizik a procest atd.) a v ptilohové ¢asti by byla specifika jednotlivych
plant, vyplyvajicich z pozadavkil krizového a havarijniho pldnovani. Na moZnou
raciondlni integraci jiZ stavajici planovaci, organizacni nebo technické dokumentace,
kterou subjekt kritické infrastruktury vramci své verejnopravni povinnosti
zpracovava, je mysleno 1 v zakoné ¢. 240/2000 Sb.

ZAVER

ZabezpecCeni ochrany kritické infrastruktury pti napliiovani zdkladnich funkci
stitu je vzhledem k souCasnym bezpeCnostnim hrozbam nezbytné. Pro
podnikohospodéiské subjekty (subjekty kritické infrastruktury) je nejen nutné podfidit
procesy zabezpeceni ochrany kritériim ucelnosti, tcinnosti a efektivity, optimalizovat
je z hlediska zdrojii a ¢asu ve vztahu ke svym ciliim, ale i pozadavkim systému
krizového fizeni statu. Integrujici roli zde mize vzhledem ke svému komplexnimu
pojeti vnéjSich i vnitfnich provoznich rizik ve vazbé na faktory a rizika ekonomicka
sehrat Business Continuity Plan subjektu kritické infrastruktury, jehoz primarnim
pfedmétem je zabezpecCeni kontinuity procesti. V tomto piipadé by Slo o procesy
zabezpeCeni ochrany a udrZzeni nepfetrZité funkCénosti a celistvosti kritické
infrastruktury pro potfeby dosahovani podnikatelskych cilii subjektu kritické
infrastruktury (majitele nebo provozovatele infrastruktury), zahrnujici i pozadavky,
vyplyvajici z ptislusné legislativy a dokumentace systému krizového a havarijniho
planovéni se zaméfenim na bezpec€nost stitu, zabezpeceni zékladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu.

' Napt. MV CR, SSHR, MZP CR, Krajské tfady, Spravni tfady na tseku poZarni ochrany, ochrany
obyvatelstva a Integrovaného zachranného systému, Cesky inspekce Zivotniho prostfedi, Statn{ tifad inspekce
préce, krajské hygienické stanice, atd.

20 Napf. plan krizové ptipravenosti, fesi pfipravenost podnikohospodaiského subjektu zahrnutého do krizového
planu pouze v rozsahu plnéni toho, co je na ném pozadovédno. Zjednodusené feceno, statu je jedno, pokud
dojde napf. k provozni havérii v podniku, kterd ohrozi dosahovani podnikatelskych cild, ale neohrozi zdravi
a zivoty pracovnikl a nedotkne se jeho (z hlediska stitu) podstatného okoli.

?! Jedna se napf. o informace, které jsou predmétem zakona &. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti, nebo maji charakter zvlastnich skutecnosti podle zdkona ¢. 240/2000 Sb.,
o krizovém fizeni.
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Prispévek vznikl v ramci feSeni projektu Bezpecnostniho vyzkumu Ministerstva

vnitra Ceské Republiky ,Nastroje zavedeni procesniho fizeni v zaji§téni
bezpecnosti a funk¢nosti kritické infrastruktury s dirazem na odvétvi dopravy* —
(BCM), ev. ¢. VI201520180309.
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