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ABSTRAKT

Clanek se zabyva vychodisky a nastroji optimalizace procest v zajiiténi bezpe¢nosti,
celistvosti a funkCnosti kritické infrastruktury. Dand problematika je predmétem
projektu Bezpeénostniho vyzkumu Ceské Republiky &. VI20152018039. Projekt je
postaven na komplexnim pojeti odolnosti kritické infrastruktury s ohledem na
zabezpeceni kontinuity procest subjekt kritické infrastruktury v systému krizového
a havarijniho planovani vefejné spravy Ceské republiky.
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ABSTRACT

The article focuses on basis and tools of process optimization in ensuring security,
integrity and functionality of critical infrastructure. This issue is subject of the project
of the Security research of the Czech Republic No. VI20152018039. The project is
based on a complex approach to durability of critical infrastructure in regards to
securing continuity of processes of subjects and objects of the critical infrastructure in
crisis and emergency planning system of public administration of the Czech Republic.
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1 UvVoD

Ochrana kritické infrastruktury patii v souCasné dobé k bezpeCnostnim
fenoménti. Je aktudlnim predmétem krizového fizeni na mezinarodni i narodni drovni.
Legislativa CR, tykajici se problematiky kritické infrastruktury, vychazi piedev§im ze
Smérnice Rady 2008/114/ES (dile jen Smérnice) [2]. Jde pfedevsim o zdkon CR
&. 240/2000 Sb.* a dalsi legislativni akty [6], [7], [8]. Definice uvedend ve Smérnici
chéape kritickou infrastrukturu jako: ,,Prostredky, systémy a jejich cdsti nachdzejici se v
Clenském stdte, které jsou zdsadni pro zachovdni nejduleZitéjsich spolecenskych funkci,
zdravi, bezpecnosti, zabezpeceni nebo dobrych hospoddrskych ci socidlnich podminek
obyvatel a jejich? naruseni nebo zniceni by mélo pro clensky stdat zdvainy dopad v
dusledku selhdni téchto funkci.”“. Ochrana kritické infrastruktury ma byt potom podle
Smérnice zaméfena na zajiSténi celistvosti a nepretrzité funkCnosti kritické
neZ je dano legislativou CR, kde je ochrana kritické infrastruktury nesystémové
chapana pouze jako opatieni zamécfend na sniZzeni rizika naruSeni prvku kritické
infrastruktury.

V CR jsou nyni identifikovéni vlastnici a provozovatelé kritické infrastruktury
(tzv. subjekty kritické infrastruktury), na které jsou ze strany exekutivy, v souladu
s legislativou, kladeny poZadavky na jeji ochranu. Z hlediska velmi vyznamného
postavemni podnikové sféry pfiochrané kritické infrastruktury je vSak nutné spojit
priority podnikil s pozadavky stitu tak, aby byla na obou stranidch naplnéna kritéria
ucelnosti, ucinnosti a efektivity. Zakladnim teoretickym vychodiskem je proto v ramci
dané legislativy systémovy pfistup a procesni fizeni ochrany kritické infrastruktury
s vyuZitim metod kvantitativniho managementu pro optimalizaci procesu zabezpeceni
jeji funkCnosti a celistvosti.

2 ZAMERENI, VYCHODISKA A NASTROJE OPTIMALIZACE
ODOLNOSTI KRITICKE INFRASTRKTURY

Procesni fizeni [9], na rozdil od funk¢niho pfistupu (typického pro vetejnou
spravu), umoziuje vétSi flexibilitu organizace pii feSeni rizikovych a slozitych
problém a v SirSi mife jejich zefektiviiovani a optimalizaci, tak jako v piipad¢ udrZzeni
funk¢nosti a celistvosti kritické infrastruktury. K tomu je vSak potieba specifikace cilii
zabezpeceni nepfetrzité funkCnosti a celistvosti kritické infrastruktury, které musi
vychézet jak z ,,poZadavki statu‘®, tak z podnikatelské strategie subjektd kritické
infrastruktury a které by mély naplhovat atributy obsaZzené v anglické zkratce
SMART® [4], [5].

4 Zakon Ceské republiky ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zékon),
Nafizeni vlady €. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o krizovém
fizeni a 0 zmén¢ nekterych zakont (krizovy zékon), ve znéni natizeni vlady ¢. 36/2003 Sb.

> Bezpe&nostni strategie stitu a s ni souvisejici legislativy.

6 Specific, Measurable, Attainable (Ageed), Realistic, Timed (Trackbale).
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Optimalizace je jednou z fazi zabezpeCeni ochrany kritické infrastruktury
V jejim pribéhu by méla byt provedena selekce, hierarchizace a optimalizace
vybranych navrhi na jeji zodolnéni, pro které jsou zpracovany projekty a jsou
nasledn¢ predmétem plant krizové pripravenosti subjektti kritické infrastruktury.
V této fazi je nutno vyhodnotit ucelnost, tcinnost a efektivnost navrZzenych opatieni
aprocesi na zabezpeCeni funkCnosti kritické infrastruktury v ramci statické
i dynamické stranky odolnosti a ve vztahu k mife rizika, potiebam subjektt kritické
infrastruktury, pozadavkim statu, znalostnim moZnostem, vécnym i finan¢nim
zdrojim.

Optimalizace opatieni je zaméfena pifedevSim na oblasti:

e Casovych prubéhti zabezpeCeni funkcnosti kritické infrastruktury z hlediska
dynamické stranky odolnosti,

e zdrojovych zdvislosti, v€etné¢ zdroju lidskych a disponibilnim finan¢nim
prostfedkiim z hlediska statické stranky odolnosti.

Vychodisky optimalizace by mél byt piedev§im aktudlni (stavajici)
a pozadovany (optimalni) stav odolnosti ve vztahu k moZnostem a disponibilnim
zdrojiim na jeji ptipadné zvySeni. Z toho by potom vyplynula redlné¢ dosazitelni
uroven odolnosti (ochrany) kritické infrastruktury. Za tucelem vyhodnoceni a popsani
vySe uvedenych drovni odolnosti by mély byt stanoveny a vyhodnocovany analytické
koeficienty (prvki) a syntetické ukazatele (u infrastruktury jako systému). Zameéfeni,
vychodiska a néstroje optimalizace odolnosti kritické infrastruktury jsou na Obrazku 1.

Smérnice se odrazila v novelizaci krizového zdkona [10], v rdmci které byla
v provadécim nafizeni vlady CR &. 432/2010 stanovena prifezova a odvétvova kritéria
pro ur¢ovani prvkl narodni kritické infrastruktury. Priifezovym kritériem pro urceni
prvku kritické infrastruktury je zde hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s
naslednou hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5
% hrubého domaciho produktu, nebo

c) dopadu na vetejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluZeb nebo jiného zdvazného zdsahu do kazdodenniho Zivota
postihujiciho vice nez 125 000 osob.

Odvétvova kritéria jsou potom dina pouze obecnou specifikaci 9-ti odvétvi
a jejich pododvétvi’. Priifezov4 kritéria jsou tak jedinou kvantifikaci v ochrang kritické
infrastruktury.

K optimalizaci Ize vyuZit standardnich nastrojii a metod aplikované matematiky
(operacni analyzy, ekonometrie, statistiky). BliZ$i a rozsahl4 specifikace a moZnosti

7 P¥{loha k Nafizeni vlady ¢. 432/2010 Sb. ze dne 22. prosince 2010 o kritériich pro urceni prvku kritické
infrastruktury



vyuziti jednotlivych metod, vcetné profesiondlnich programovych produkti,
je v §iroce dostupné literatute®. Konkrétni specifikace vyuziti piekrauje rozsah

¢lanku.
OPTIMALIZACE
UCELNOST A UCINNOST zabezpeceni ochrany EFEKTIVITA
kriticke infrastruktury
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Obrdzek 1 Schéma zaméreni, vychodisek a ndstrojii optimalizace odolnosti kritické infrastruktury
Zdroj: viastni

3 EFEKTIVNOST ZAJISTENI CELISTVOSTI A FUNKCNOSTI
KRITICKE INFRASTRUKTURY

Ekonomicka efektivnost opatfeni k zabezpeCeni funkCnosti  kritické
infrastruktury vramci zabezpeCeni kontinuity podnikdni subjektl kritické
infrastruktury ma potenciondlni charakter, spocivajici v jejim vyhodnoceni aZ po
uplatnéni realizovanych opatieni, tudiZz aZz po odeznéni krizové situace a provedeni
obnovy. Pfesto je efektivnost posuzovana na zdklade tzv. pomérné hodnoty odolnosti,
jako syntetického ukazatele, ktery vypovidd o poméru jednordzovych nakladt

8 Napt. HEIZER, J. H., RENDER, B.: Operations management. Upper Saddle River,
Prentice Hall, 1999, ISBNO-13-905068-X.
JABLONSKY, J.: Programy pro matematické modelovani. Vysokd $kola ekonomick
v Praze, vydavatelstvi Oeconomica, 2011, ISBN 978-80-245-1810-7.
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k jednorazovému zvySeni stupné odolnosti (spolehlivosti) nebo o poméru rlstu
nakladi ke zvySeni odolnosti vzhledem ke sniZovani pfedpokladanych ztrat.

Z. prubéhu kiivky pomérné odolnosti (viz Obrazek 2) lze obecné odvodit
1 optimalni droven zvySovani odolnosti. Optimélni uUroven se nachazi v bodé, do
kterého roste rychleji odolnost nez naklady, za timto bodem se nédklady zvySuji
rychleji oproti zvySeni trovné odolnosti. Zjednodusené feceno, jde v podstaté o to, aby
naklady do zabezpeceni funk¢nosti kritické dopravni infrastruktury, nebyly vysSsi nez
piipadné ztraty z negativnich dopadi potenciondlnich krizovych situaci.

Pravé spolecensky zajem prezentovany statni spravou a samospravou muze mit
zasadni vliv na kritéria ucelnosti a efektivity opatfeni k zabezpeceni funkc&nosti
dopravni infrastruktury. Pfedeviim ve vazb& na systém krizového fizeni CR budou
nikladova kritéria potlacovéna napf. faktory politickymi a socialnimi (napf. ohroZeni
zdravi a Zivotl, uspokojovani zdkladnich Zivotnich potieb obyvatelstva).

Naklady Ztraty

Jednordzoveé ndklady
na dosazeni daného
stupné odolnosti K{

Ztraty z dysfunkcnosti
K1 pri dosazeni jejiho
daného stupné
odolnosti

Odolnost Kl ,

Pomérna \ § ’
hodnota AN g ’
odolnostiKI ~. ; -

bod zvratu

Obrdzek 2 Graf pomérné hodnoty odolnosti kritické infrastruktury
Zdroj: viastni

ZAVER

Pro zvySeni ucelnosti, ucinnosti a efektivnosti ochrany kritické infrastruktury
(jeji celistvosti a funkCnosti) je nezbytné mit stanovena nejenom priufezova
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a odvétvova kritéria pro urCeni prvku kritické infrastruktury, ale i kvantifikovany
poZadavky stitu na uroven jeji ochrany (odolnosti) jako systému vzhledem k mite
rizika uplatnitelnych hrozeb jeji dysfunkcnosti. Potom lze uplatnit standardni metody
a nastroje optimalizace jak v procesech zvySeni ucelnosti a tcinnosti jeji ochrany, tak
vyhodnoceni ekonomické efektivnosti.

Prispévek vznikl v ramci feSeni projektu Bezpecnostniho vyzkumu Ministerstva
vnitra Ceské Republiky ,Néstroje zavedeni procesniho fizeni v zajiSténi

bezpecnosti a funk¢nosti kritické infrastruktury s dirazem na odvétvi dopravy* —
(BCM), ev. ¢. VI201520180309.
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